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PREDGOVOR

I nternet predstavlja informacionu tehnologiju koja je najradikalnije promijenila svijet i
najvise doprinijela internacionalizaciji i globalizaciji. Tokom pedesetak godina svog
postojanja Internet je evoluirao, mijenjao uloge, ali bismo s pravom mogli re¢i da Internet
danas predstavlja najvecu informaciono-telekomunikaciono-poslovnu platformu. U knjizi
¢e se prvenstveno razmatrati prva dva aspekta

Knjiga je namijenjena studentima Tehnickog fakulteta Evropskog univerziteta u Brékom,
ali moZe posluZiti i kao koristan udZbenik i za ostale fakultete na kojima se kao predmeti
razmatraju ,,Internet* i ,,Uvod u veb*.

Knjiga je podijeljena u devet poglavlja.

U prvom poglavlju je predstavljen istorijat Interneta sa posebnim akcentom na godine
nastajanja pojedinih Internet servisa koji ¢e se razmatrati u knjizi.

U Drugom poglavlju su dati osnovni elementi Infrastrukture Interneta, tehnologije u
pristupnoj i magistralnoj mrezi, ukazano je na problem nedostatka propusnog opsega u
pristupnoj mrezi i na¢ini za njegovo otklanjanje.

Tre¢e poglavlje predstavlja prakti¢no kratak kurs digitalnih telekomunikacija, koji je
neophodan radi cjelovitosti shvatanja na¢ina funkcionisanja Interneta.

U prvom poglavlju smo definisali Internet kao globalnu ra¢unarsku mrezu sastavljenu od
vide miliona drugih mreza. U Cetvrtom poglavlju ¢e biti govora o tome $ta je radunarska
mreZa, bit ¢e izvrSena podjela racunarskih mreza i opisan je malo Sire Ethernet kao
najzastupljenija racunarska mreza kako u LAN tako i WAN kruzenju.

U Petom poglavlju su opisani referentni modeli, OSI i TCP/IP sa posebnim akcentom na
TCP/IP protokol stek jer na njemu se bazira rad Interneta. Opisani su najznacajniji
protokoli na svim nivoima protokol steka.

Kao posebno poglavlje izdvojeno je adresiranja na Internetu. U Poglavlju 6 su opisane
adrese na pojedinim slojevima TCP/IP protokol steka.

U Poglavlju 1 je dat kratak istorijski pregled razvoja Interneta sa posebnim osvrtom na
najznacajnije Internet servise. U Poglavlju 7 ¢e biti neki od njih detaljno objasnjeni, ali
pored nekoliko osnovnih kakvi su WWW, elektronska posta, bit ¢e opisani i najnoviji
setvisi kao Sto su VVolP, IPTV, VoD.

Posto se segment mobilnih komunikacija, svakim danom sve popularniji, to ¢e u Poglavlju
8 biti dat pregled nekih, u naSem okruZenju najzastupljenijih mobilnih tehnologija za
pristup Internetu.
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Kako je Internet danas postao platforma preko koje se odvijaju brojne transakcije i putem
koga se svakodnevno razmjenjuju ogromne koli¢ine podataka, to se pitanje bezbjednosti
Interneta namece kao prioritet, te je zadatak Poglavlja 9 da da pregled sigurnosnih tehnika
1 najcesce koristenih protokola na pojedinim nivoima TCP/IP protokol steka.

Veliku zahvalnost dugujem recenzentima, profesorima dr Miletu Petrovicu, dr Velimiru
Dedi¢u i dr Halidu Zigi¢u, koji su korisnim sugestijama doprinijeli pobolj$anju kvaliteta
knjige.

Posebnu zahvalnost dugujem predsjedniku upravnog odbora Evropskog univerziteta,
profesoru Nedeljku Stankovi¢u bez ¢ije podrske se ovaj projekat ne bi mogao realizovati..
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POGLAVLJE

Istorijski razvoj Interneta

I nternet predstavlja informacionu tehnologiju koja je najradikalnije promijenila svijet i
najvise doprinijela internacionalizaciji i globalizaciji. Postoji vise faktora koji su uticali
na afirmaciju ove informacione tehnologije. Jedan od najvaznijih jeste taj Sto je Internet
prvobitno razvijan kao vojni projekat, pa je ogromna koli¢ina kapitala uloZzena u njegov
razvoj. Internet je danas postao nosioc digitalne revolucije. Broj korisnika Interneta je u
stalnom porastu i prema podacima iz 2013-te godine, oko 38,8 % ukupne svjetske
populacije koristi Internet, Sto je ogroman postotak, ako se uzme u obzir da je to
postignuto u vremenskom intervalu kra¢em od 50 godina. U ovom poglavlju ¢e biti
navedeni neki datumi i dogadaji koji su doprinijeli razvoju i popularizaciji Interneta i koji
su odigrali presudnu ulogu u njegovom daljem razvoju.


http://www.cvisiontech.com

ARHITEKTURA, PROTOKOLI I SERVISI INTERNETA

1.1. Istorijski razvoj interneta

Tokom pedesetak godina svog postojanja, Internet je evoluirao od mreZze namijenjene
za vojnu upotrebu do globalne mreZe sa nekoliko milijardi korisnika.

Sta je u stvari Internet? U literaturi se mogu naéi razne definicije. Ovdje su izdvojene
samo neke, [90].

Def.: Internet je globalna mreZa sacinjena od hiljada drugih racunarskih mreza
pri cemu one koriste TCP/IP (Transmission Control Protocol/Internet Protocol)
skup protokola (protokol stek) za medusobnu komunikaciju, pri cemu protokol
predstavlja skup pravila koja definiSu neke komunikacione funkcije.

Def.: Internet je globavna svjetska mreza napravijena od slicnih, povezanih
mreza koje povezuju milione racunara Sirom svijeta, uz primjenu odgovarajuce
telekomunikacione infrastrukture.

L

/ \
/ \

Slika 1.1: Internet kao globalna svjetska mreZa koja povezuje sve ostale

Alternativno:
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Poglavljel:ISTORIJSKI RAZVOJ INTERNETA

Def.: Internet je globalni informacioni sistem koji je logicki povezan preko
globalnog jedinstvenog adresnog prostora zasnovanog na Internet protokolu i
koji je sposoban da podrzi komunikaciju koris¢enjem TCP/IP-a.

Def.: Internet predstavlja informacionu tehnologiju (IT) koja je najradikalnije
promijenila svijet i najvise doprinijela internacionalizaciji i globalizaciji.

Nijedna druga informaciono-komunikaciona tehnologija nije dovela do tako znaajnih
promjena. Internet je transformisao stare industrije, finansijske usluge, maloprodaju i
veleprodaju i klasi¢ne posrednike pri upotrebi nekih servisa ali je stvario nove: portale,
pruzaoce Internet usluga (ISP-Internet Service Provider) i usluga razvoja aplikacija, ¢ime
nic¢u nova trzista.

U literaturi se naSiroko raspravlja i diskutuje o najvaznijim datumima pri razvoju
Interneta, [47],[90]. U sustini mogli bismo izdvojiti tri faze u razvoju Interneta, kao Sto je
prikazano naslici 1.2:

» fazu inovacije (1961-1974);
» fazu instutucionalizacije (1975-1994);

» fazu komercijalizacije (1995-do danas).

FAZA 1: FAZA 2: FAZA 3:

Inovacija Institucionalizacija Komercijalizacija
1961 -1974 1975-1994 1995 —do danas

Slika 1.2: Faze u razvoju Interneta

Dat ¢emo pregled najznacajnijih dogadaja u razvoju Interneta tebelarno (Tabela 1.1) sa
posebnim akcentom na vremena nastajanja najpopularnijih servisa Interneta koji se
razmatraju u ovoj knjizi.
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GODINA

Tabela 1.1: Najznacajniji dogadaji u razvoju Interneta

DOGADAJ

ZNACAJ DOGADPAJA

1961

1961

1962

1963

1968
1969
1969

Leonard Kleinrock (sa MIT-a) je objavio rad o
mreZzama sa komutacijom paketa.

Lawrence Roberts (sa MIT-a) je povezao
racunare na Cambridge-u sa raunarom u
Kaliforniji upotrebom obicne telefonske linije.

J.C.R. Licklider (sa MIT-a) je napisao
zabiljeSke u kojima prvi put upotrebljava pojam
"galaktiCka mreza" racunara.

Licklider vodi razvoj ARPA (Advanced
Research Project Agency) kao odjeljenja
zaduZenog za istrazivanje i razvoj unutar
Ministarstva odbrane SAD-a.

Lawrence Roberts uvjerava ARPA-u da
finansira razvoj ARPANET-a upotrebom
komutacije paketa.

ARPA je uputila zahtjev razli¢itim
kompanijama da naprave sviceve koji ¢e
podrzZati komutaciju paketa.

Instalirani su prvi paketski svi¢evi na
univerzitetima UCLA i Stanford (Bolt Beranek
and Newman-BBN).

Prva poruka primjenom komutacije paketa je
poslata sa UCLA univerziteta na Stanford.

NA ICCC konferenciji je izvrSena je
demonstracija prve ARPANET aplikacije, e-
mail-a (Ray Tomlison)

Izumljena je Ethernet mreZa (Bob Metcalfe)

Vint Cer i Bob Kahn su predstavili koncept
TCP/IP protokol steka.

FAZA INOVACIJE (1961-1974)

Roden je koncept komutacije paketa.

Ovo je prva demonstracija WAN-a upotrebom
obic¢ne telefonske linije, povezivanje sa udaljenim
racunarom i pokretanje programa na udaljenom
raunaru (odmah se vidjelo da telefonski sistem
ima previse Suma i da je previSe spor za ovu
namjenu).

Roden je koncept globalne racunarske mreze.

Ovo je pocetak vojnog interesovanja. ARPA je
postala najveci finansijer prve faze u razvoju
Interneta.

Prvi poku3aj izgradnje globalne mreZe sa
komutacijom paketa.

Koncept paketske komutacije se priblizio fizi¢koj
realizaciji.

Koncept paketske komutacije je realizovan
hardverski.

Za ovu godinu se vezuje nastanak Interneta.
Postavilo se pitanje namjene i upotrebe nove
komunikacione tehnologije.

Roden je koncept elektronske poste, kao jednog
od najznacajnijih Internet servisa.

Ustanovljen je klijent-server model. Putem
etherneta i primjenom klijent server modela mogle
su se povezati hiljade desktop racunara na maloj
medusobnoj udaljenosti (<1000m) u svrhu
dijeljenja datoteka, aplikacija i slanja poruka.

Roden je koncept TCP/IP-a. Napravljen je sa
osnovnom namjenom povezivanja hiljada LAN-
ova i udaljenih racunara primjenom zajednicke
adresne Seme.
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1990

1993
1994
1994

FAZA INSTITUCIONALIZACIJE (1975-1994)

Americko ministrstvo odbrane je prihvatilo
TCP/IP kao standardni komunikacioni protokol.

Pocinje upotreba personalnih racunara.

ARPA je kreirala odvojenu vojnu mrezu
(MILNET) i ARPANET je od tada ostao samo
za civilnu upotrebu.

Razvijeni su servisi Telenet i FTP (File Transfer
Protocol).

Apple je realizovao HyperCard program kao
dio svog Macintosh operativnog sistema.

NSF (National Science Foundation) je usvojio
Internet kao svoju meduuniverzitetsku mrezu.

Tim Berners Lee je predloZio formiranje
svjetske mreze hiperlink dokumenata zasnovane
na HTML-u (HyperText Markup Language)

NSF na sebe preuzima odgovornost za kreiranje
civilne Internet magistrale i kreiranje NSFNET-
a. ARPANET se prestaje koristiti.

Na Illinois univerzitetu napravljen prvi graficki
veb cita¢, Mosaic.

Andreeson i Jim Klark su formirali Netscape.
Prva reklamna poruka, baner, je postavljena na
Hotvired.com sajtu.

Jedna od najvecih raCunarskih organizacija na
svijetu je usvojila TCP/IP i koncept paketske
komutacije.

Prve personalne raéunare su napravile firme
Altair, Apple i IBM. Njihova primjena je
omogucila milionima ljudi irom svijeta da
pristupe Internetu i i vebu.

Rodena je ideja "civilnog" Interneta.

Ovi servisi su uz ve¢ postojecu elektronsku postu
postali prvi Internet servisi. Telnet je omoguéavao
udaljenom rac¢unaru da se konektuje na lokalni i
izvrSava programe, dok FTP omogucava prenos
datoteka.

Uvodi se koncept hiperlink dokumenta koji je
omogucio korisnicima da ,,skacu” sa jedne
stranice dokumenta na drugu (i sa jedne lokacije
na drugu).

NSF je uloZio 200 miliona dolara za razvoj
univerzitetske mreze.

Roden je koncept novog Internet servisa, WWW
(World Wide Web). Veb se sastoji od stranica
napisanih u HTML-u sa hiperlinkovima koji
omogucavaju lak prelazak sa jedne na drugu
stranicu.

Napravljen je koncept "civilnog" Interneta koji je
dostupan svima.

Mosaic je omogucio obi¢nim korisnicima da
veoma lako pristupe HTML dokumentu na vebu.
Pravi se prvi komercijalni veb ¢itac.

Pocinje era e-trgovine.

FAZA KOMERCIJALIZACIJE (od 1995 do danas)

NSF privatizuje magistralu i komercijalni
provajderi preuzimaju nadzor nad magistralom.

Formiran je Internet2 konzorcijum

Vlada SAD-a je stimulisala finansiranje
ICANN-a (Internet Corporation for Assigning
Numbers and Names)

Internet2 dostiZe protok od 8 Gbit/s pri testu
na medunarodnoj trasi.

Roden je potpuno komercijalizovani, civilni
Internet. Nadzor nad magistralom preuzimaju
ATT, Sprint, GTE, UUNet i MCI.

34 vladine agencije, univerziteti i poslovne
kompanije su planirale uvodenje Interneta 100-
1000 puta brzeg od dotadasnjeg.

Nadzor nad imenima domena i adresama je
prepusten privatnim neprofitnim medunarodnim
organizacijama.

To je bila prekretnica pri razvoju ultra-brzih
medunarodnih mreza nekoliko puta brzih od
postojeéih magistrala.
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Arhitektura Interneta

U ovom poglavlju ¢e biti opisani osnovni elementi koji ¢ine infrastrukturu Interneta,
kao $to su magistrala na kojoj radi neka od tehnologija koja omoguéava velike
brzine prenosa (SDH, WDM, DWDM), pristupne mreZe putem kojih krajnji korisnici
mogu pristupiti Internetu, ...
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2.1. Klijent-server model Interneta

Internet je fizicka mreza koja povezuje raCunare Sirom svijeta. Sastoji se od
infrastrukture mreznih servera i komunikacionih kanala izmedu njih koji se koriste za
prenos informacija izmedu PC-a Klijenata i veb servera (Slika 2.1).

1| Server

Baza podataka
sa dijeljenim
datotekama

Slika 2.1: Klijent-server model Interneta

Klijent-server model predstavlja model u kojem su personalni racunari (klijenti) povezani
u mrezu sa jednim ili viSe servera.

Def.: Klijent se definiSe kao aplikacija koja trazi uslugu, dok je server mrezni
racunar namijenjen obavljanju zajednickih funkcija neophodnih za rad klijenta
na mreZi, kao Sto je memorisanje datoteka, softverske aplikacije, usluzni
program kao Sto su veb konekcija i Stampaci.

Internet je podijeljen na mnogo zasebnih cjelina koje nazivamo autonomnim sistemima
(AS - Autonomous Systems) ili administrativnim domenima, kako je to prikazano na Sl.
2.2, [11].
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. Eksterni ruter T

AS2 =
. Interniruter =
LAN
AS Autonomni sistem =
—_— IGP
—— RGP . —
v

- As1

Slika 2.2: Podjela Interneta na autonomne sisteme

Def.: AS predstavlja skup IP mreza i rutera kojima se upravlja iz jednog
administrativnog centra i izmedu kojih se saobracaj usmjerava pomocu
zajednickog protokola.

Postoje dvije osnovne kategorije administrativnih domena na Internetu:

» pristupni domen: domen na koji se povezuju krajnji korisnici i koji je povezan
najmanje sa jednim tranzitnim domenom da bi se obezbijedio pristup Internetu;
pristupni domen moze biti provajder Internet servisa (bez obzira da li je on
lokalni, nacionalni ili medunarodni) i privatna mreza neke korporacije,

» tranzitni domen prenosi saobrac¢aj izmedu drugih domena.

Povezivanje pristupnih domena (ISP-ova) se obavlja radi vece fleksibilnosti servisa, kao i
iz ekonomskih razloga, a kako su pristupni domeni ravnopravni (peer) kazemo da se
uspostavljaju peering relacije, tj. uspostavljaju kontakti izmedu ravnopravnih uéesnika.

Pristupni domen se moZe povezati sa viSe tranzitnih domena. Ta strategija se naziva
multihoming i vrsi se radi obezbjedivanja redudancije, tj pravljenja rezervne veze za
pristup Internetu u slucaju otkaza primarne veze, kao i radi ravnomjernije raspodjele
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saobracaja i poboljSanja performansi. Decentralizovana organizacija doprinosi vecoj
otpornosti Interneta na otkaze, buduci da otkaz bilo kojeg dijela mreZe ne utice na ostatak
mreze, [11]. [90].

Infrastrukturu Interneta Cine:
» okosnica, ki¢éma (backbones);
ruteri;
tacke pristupa (POP-Point of Presence);

Serveri;

YV V VY V

racunari korisnika.

2.1.1. Okosnica (backbone)

Okosnica, magistrala (backbones) predstavlja komunikacioni link wvelikih brzina
(opticka vlakna) koji omogucavaju Internet komunikaciju unutar jedne drzave ili van nje.

Koriste se monomodna opti¢ka vlakna, optimizovana za rad u drugom i tre¢em opti¢kom
prozoru (na talasnim duzinama 1310nm i 1550nm respektivno).

Najrasprostranjenija tehnologija prenosa u okosnici je SDH/SONET (Synchronous Digital
Hierarchy/Synchronous Optical network). SDH je evropski, SONET americki standard.

Osnovna jedinica prenosa u SDH mrezZi je sinhroni transportni modul, STM-1, koji
obezbjeduje protok od 155,52 Mbit/s. Veci protoci se dobijaju multipleksiranjem STM-1
strukture, STM-N, gdje je N=4, 16, 64, 256.

SDH tehnologija je dobro prilagodena prenosu signala iz klasi¢ne telefonske mreze, kao i
prenosu signala iz paketskih mreZa kao §to je ATM (Asynchronous Transfer Mode).

Dva glavna nedostatka SDH tehnologije:
» zahtijeva veoma skupu sinhronizaciju svih uredaja u transportnoj mrezi,
» stalni porast IP saobracaja ima potencijal prevazilazenja kapaciteta SDH sistema.

U poslednjij deceniji primat je preuzela WDM (Wavelength Division Multiplexing)
tehnologija koja omoguc¢ava multipleksiranje signala koje se prenose po jednom optickom
vlaknu, koriStenjem razli¢itih talasnih duzina, [59].

WDM sistemi mogu da prenose razli¢ito kodovane signale, ali se uobi¢ajeno koriste za
prenos TDM ili Ethernet okvira.
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U mrezama regionalnih operatera se susreu najées¢e CWDM (Coarse Wavelength
Multiplexing) i DWDM (Danse Wavelength Division Multiplexing) tehnike
multipleksiranja po talasnim duzinama.

CWDM predstavlja tehniku konvencionalnog multipleksiranja po talasnim duZinama koja
koristi skup od 18 talasnih duZina rasporedenih u opsegu od 1270nm do 1610nm na
medusobnim rastojanjima 20nm i protoka po kanalu je 2,5 Gbit/s.

Kod DWDM-a tehnike gustog multipleksiranja, definisano je nekoliko skupova talasnih
duzina:

» C opseg (1528-1561nm),

» L opseg (1561-1620 nm).
sa rastojanjem izmedu talasnih duzina 1nm.

Imaju znatno veéi broj kanala sa protokom po kanalu od 10 Gbit/s ili 40 Gbit/s. Ovdje
treba napomenuti da se cijelo opticko vlakno moze posmatrati kao jedan komunikacioni
kanal, bez obzira na tehnologiju prenosa po tom optickom vlaknu.

Postoje¢i SDH sistemi prenosa se zadrzavaju radi obezbjedivanja transportnih servisa za
klasi¢ne telekomunikacione servise (telefonija, prenos podataka koji nisu prilagodeni IP
protokolu), dok se za prenos IP saobracaja potreban dodatni kapacitet koji pruza DWDM
sistem.

2.1.2. Ruteri

Ruteri predstavljaju specijalizovane raCunare u kojima se odvijaju slede¢i procesi:

> rutiranje (routing): popunjavanje i odrzavanje tabele rutiranja, odnosno nalazenje
putanje (rute) od izvora ka odrediStu i to je najvaznija funkcija IP protokola;
rutiranje se odvija na osnovu tabela; popunjavanje tabele rutiranja se naziva
politika rutiranja,

» prosledivanje (forwarding): procesiranje svakog dolaznog paketa i1 trazenje
odlaznog linka po kome ¢e ga proslijediti slede¢em elementu mreze (pretrazuje
tabelu rutiranja, mada moze postojati i tabela prosledivanja);

Tabela rutiranja se sastoji od:
» odrediSne IP adrese koja moZe biti odredisna adresa ra¢unara ili mreze,
> mrezne maske,

» adresa mreznog prolaza (gateway-a), tj rutera sledec¢eg skoka; naime, ukoliko

se adresa odrediSta nalazi na istoj mrezi raCunari komuniciraju direktno
10
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medusobno, dok, ako se adresa odrediSta nalazi na drugoj mrezi, paketi
podatka Kkoji su namijenjeni njima se Salju preko predodredenog mreznog
prolaza,

» IP adresa mreZznog interfejsa, odnosno same Kartice (na osnovu adrese
mreZnog interfejsa, znamo na kojoj mreZi se nalazi odrediste),

» metrika pokazuje potreban broj skokova (hopova) do odredista.

Ruteri unutar jednog autonomnog sistema (AS) komuniciraju preko IGP (Interior Gateway
Protocol) protokola, dok ruteri koji povezuju AS komuniciraju preko EGP (Exterior
Gateway Protocols) protokola, [11], [16], [42], [52], [76].

Algoritmi rutiranja predstavljaju dio softvera mreznog sloja koji je odgovoran za
upucivanje dolaznih paketa na izlazni interfejs (port).

Kao protokoli za rutiranje unutar domena koriste se:

» protokoli zasnovani na razmjeni stanja linkova, LS (Link State) protokoli, koji
predstavljaju centralizovane algoritme rutiranja koji podrazumijevaju da svaki
ruter odrzava informacije o kompletnoj topologiji mreze;

0 predstavnici:
= OSPF (Open Shortest Path First);

= |S-IS (Intermediate System-Intermediate System).

» protokoli zasnovani na razmjeni vektora rastojanja DV (Distance Vector)
protokoli: ¢vor ne zna topoOlogiju Citave mreze, ve¢ informaciju o svojim
susjedima.

» treba napomenuti da se DV protokoli mogu Kkoristiti i za:
O rutiranje u domenu:
= predstavnik: RIP (Routing Information Protocol).

O zarutiranje izmedu domena:

= predstavnik: BGP (Border Gateway Protocol).

2.1.3. Tacke pristupa (PoP)

Pretplatnik koji pokuSava da pristupi Internetu to moze uraditi samo preko nekog od
ISP-ova. Tehnicki gledajuéi, pristup Internetu se moze desiti samo u tacki pristupa (Point
of Presence-PoP), odnosno fizi¢koj lokaciji gdje su smjeSteni modemi ili ruteri Koji
prihvataju IP saobracaj koji generiSe krajnji korisnik i prosleduju ga na Internet ili
saobracaj sa Interneta prosleduju krajnjem korisniku, [90].

11
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Nacini povezivanja na Internet su razli€iti:

» velike kompanije se obi¢no povezuju sa ta¢kama pristupa Internetu (PoP-ovima)
nekog ISP-a preko iznajmljenih linkova velikog kapacieta, naj¢es¢e putem SDH
infrastrukture ili primjenom pasivnih optickih mreza (PON-Passive Optical
Network),

» male kompanije i krajnji korisnici se povezuju sa ISP-om putem neke xDSL
tehnologije (Digital Subscriber Line), pri ¢emu x u oznaci oznacava da se moze
raditi o Citavoj familiji razlicitih tehnologija, (ADSL, ADSL2, ADSL2+, VDSL,
VDSL2 i sl).

Generisani saobracaj ¢e se preko lokalnog ISP-a izrutirati do nacionalnog ISP-a, preko
njega, moguce je do nekog internacionalnog i tako sve do odrediSta, kako je to
predstavljeno na Sl. 2.3.

g ) D4 )
L et - )
e e
i il Svjetski provajderi
4 ’ k o [ .
D1 e ¢ D2 )
=
s .;/J. Cc1 \\ gl ’I Medunarodni provajderi
|
A3 M o N
.:"/ i : \"' .f’ ) Nacionalni provajderi
Al A2 y :
N : I ( 5 g 3 Lokalni ISP-ovi
N NN N N (N N N N N ) (N N N N N Krajniji korisnici
Zemlja A Zemlja B Zemlja C

Slika 2.3: Klase ISP-ova

Lokalni ISP-ovi u jednoj zemlji su predstavljeni oznakama Al, A2, ...Oni mogu imati
vezu i izmedu sebe, ali moraju imati vezu sa nacionalnim (A3) ili internacionalnim ISP-
om (C1).

Internacionalni 1ISP-ovi (A3 i A4), mogu imati vezu i izmedu sebe, ali moraju imati veze
sa medunarodnim ISP-ovima, (recimo A3 sa C1 i A4 sa C2), ali mogu imati vezu i sa
nekim svjetskim (vie-regionalni) ISP-om (D1 i D2), dok svjetski ISP-ovi (D1, D2, D3 i
D4) imaju najvjerovatnije direkne linkove izmedu sebe.

12
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Dvije osnovne funkcije ISP-a su:

>

obezbjeduju kompaniji/pojedincu pristup WWW-u i omoguéavaju uslugu slanja
elektronske poste buduc¢i da su ovo dva najpopularnija servisa Interneta i svaki
ISP mora da obezbijedi pristup ovim servisima,

obezbjeduju postavljanje veb sajta na svojim serverima ili link ka serverima
kompanije ¢ime taj veb sajt postaje dostupan potrosacima i drugim kompanijama,
§to se naziva hosting veb sajta.

Elementi koji uti¢u na kvalitet usluga koje pruza ISP su: brzina, dostupnost i cijena, [90].
Brzina pristupa uslugama ISP-a odredena je:

>
>

>
>

brzinom mreZne konekcije sa serverom,

brzinom racunara korisnika: brzina procesora, koli¢inom operativne memorije,
brzinom hard diska,

brzinom obrade informacija na serveru: da li su svi indeksni podaci na serveru ili
ne,

broj istovremenih korisnika,

broj racunara (korisnika) na kojima je realizovan server.

Mogli bismo dakle zakljuciti da su pri izboru odgovaraju¢eg ISP-a preovladujuéi naredni

faktori:

>
>

V V V VY V

>

raspoloZivi propusni opseg (brzina linka ka Internetu),

brzina kojom se preuzimaju stranice sa Interneta Sto je u vezi sa raspolozivim
propusnim opsegom ISP-a i performansama njegovih servera,

raspoloZivost servera,

skalabilnost; kako se ponaSa veb server pri vrsnom opterecenju,
jednostavnost aZuriranja veb sajta,

uspjesnost u slanju e-poste,

sigurnost sajta,

komercijalni faktori: cijena usluga i podrska koju obezbjeduje ISP.

2.1.3.1. Pristupne mreze

Pristupna mreza se sastoji od viSezilnih kablova, korisni¢kih parica, do razdjelnika,
odakle se parica nastavlja do svakog pojedina¢nog korisnika, kako je to prikazano na Sl

2.4.
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Sa ekspanzijom Interneta javila se potreba za tehnologijom koja ¢e omogudéiti vece
protoke u odnosu na ISDN (Integrated Digital Suscriber Line), uz §to je moguce vecu
upotrebu postoje¢e mrezne infrastrukture (bakarnih parica). Rjesenje je ponudila xDSL
familija tehnologija koja omogucava pristup postojec¢oj PSTN mreZi i uslugama koje ona
pruza, kao i pristup Internetu sa velikim protocima, [10].

Ovdje ¢emo ukratko nesto viSe re¢i samo o DSL tehnologijama koje se danas najvise
koriste u pristupnoj mreZzi, [60], [61].

— KS
Osnovni kabl Y
_— i

l Distributivni kabl

\. J ks ()
LE =

Sekundarni kabl

LE: Lokalna centrala (Local Exchange)

MDF: Glavni razdjelnik (Main Distribution Frame)
KS: Kablovska spojnica

DB: lzvodni ormari¢ (Distribution Box)

NTP: Mreina zavrina tacka

Slika 2.4 - Organizacija pristupne mreze
2.1.3.1.1. ADSL (Asimetric Digital Suscriber Line)

Upotrebom DMT modulacije (Discrete Multitone) kod ADSL-a se mogu posti¢i
brzine u dolaznom smijeru, ka korisniku, (download) od 8,192 Mbit/s a u odlaznom
(upload) od 1024 Mbit/s. Pomoc¢u diskretne Fourier-ove transformacije frekvencijski
opseg od 1,1 MHz koji koristi ADSL (Slika 2.10) se dijeli na 256 potkanala
(subchannels), pri ¢emu svaki potkanal koristi vlastiti podnosioc (subcarrier), a podaci se
u svakom potkanalu prenose primjenom QAM (Quadrature Amplitude Modulation)
modulacije. Linijska brzina po svakom potkanalu iznosi 4000 QAM simbola po sekundi.
Broj bita po simbolu u svakom potkanalu se kre¢e od 0-15 (obi¢no se uzima 8), [61], [90].
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Kako je maksimalan broj potkanala u dolaznom smijeru 256 uz pomenutu linijsku brzinu
od 4000 simbola po sekundi i za broj bita po simbolu od 8, dobit ¢emo teorijsku brzinu u
dolaznom smijeru od 8,192 Mbit/s, a za odlazni smijer u kojem se koriste 32 potkanala,
teorijsku brzinu od 1,024 Mbit/s. Da bi se sprijecila interferencija ADSL-a sa POTS-om
(Plain Old Telephone System) obi¢no se ne koristi pet potkanala, tako da su realne bitske
brzine 8Mbit/s za dolazni, odnosno 864 kbit/s za odlazni smijer, [1].

2.1.3.1.2. ADSL2

ADSL2 koristi istu Sirinu frekventnog opsega od 1,1 MHz, kao ADSL (Slika 2.6), ali
su se poboljSanjem modulacione tehnike postigle zna¢ajno vece brzine u dolazu od 12
Mbit/s, dok je odlazna brzina 1 Mbit/s. ADSL2 omoguéava smanjenje potrosnje elektricne
energije jer modemi za vrijeme neaktivnosti prelaze u standby stanje. Vrijeme
inicijalizacije modema je znacajno skrac¢eno, uvedene su dodatne moguénosti za nadzor
sistema tokom rada, [1], [13],[61], [90]

2.1.3.1.3. ADSL2+

ADSL2+ koristi frekventni opseg od 2,2 MHz uz upotrebu 512 nosioca, Sto
omogucava znacajno povecanje protoka podatka (oko 25 Mbit/s za dolazni smijer) ali za
male duZine lokalne petlje kako je to prikazano na Sl. 4.7, [1], [7], [13].

Na Sl. 2.5 mozemo uociti i to da je brzina prenosa podataka, odnosno protok, u obrnutoj
srazmjeri sa duzinom pretplatnicke petlje, tj veéi protoci se mogu posti¢i na manjim
duZinama pretplatnicke petlje.

250 ]

200 _\

- - DS ADSL2plus (2.2 MHz)

| == =DSVDSL1(12 MHz)
——————— DS VDSL2 (30MH2)
|

=
wu
o

Protok (Mbit/s)

|
)
/
3

50

0 500 1000 1500 2000 2500 3000 3500
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Slika 2.5: Zavisnost protoka od duzine pretplatnicke petlje
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Frekvencijski opsezi koji se koriste kod pojedinih DSL tehnologija su sumarno
predstavljeni na Sl. 2.6.

i 4

w-Hp o

] 1 1
1L.1MHz 2.2MHz 12MHz 30MHz

Slika 2.6: Frekvencijski opsezi koji se koriste kod pojedinih DSL tehnologija

2.1.3.1.4. VDSL i VDSL?2 tehnologije, triple play koncept

Danas vecina regionalnih operatera nastoji da omoguéi preko jedinstvene mrezne
infrastrukture pruzanje vise servisa, odnosno razvoj triple play koncepta.

U telekomunikacijama triple play koncept predstavlja marketinsku oznaku za nudenje
usluga Sirokopojasnog pristupa Internetu, prenosa govora (VolP, danas jo$ uvijek u vidu
IP Centrex usluge za poslovne korisnike) videa (IPTV i VoD) i podataka preko jednog
Sirokopojasnog pristupa u zatvorenom mreznom okruZenju jednog operatera. Za uvodenje
triple play-a primjena prethodno opisanih tehnologija nece biti dovoljna i postoji velika
opasnost od stvaranja uskih grla i nemoguénosti realizacije servisa zbog neodgovarajuceg
protoka u pristupnoj mrezi, [1],[71,[13],[62],[90].

Za sticanje uvida u to koliki su protoci u pristupnoj mreZi potrebni za realizaciju triple
play servisa, uvrstena je Tabela 2.1, u kojoj su uzeti u razmatranje komercijalni paketi
usluga koje u svojoj ponudi ima M:TEL kao regionalni operater, [88].

Za operatere koji su tek usli na trziSte i koji nemaju vlastitu mreznu infrastrukturu rjeSenje
bi bilo polaganje optike. Ali postoje¢i operateri koji su u postoje¢u infrastrukturu ulozili
ogromna sredstva i pored pojeftinjenja optickih kablova (smatra se da cijena samih
optickih kablova predstavlja svega 6% ukupne investicije pri uvodenju optike), nastojat ¢e
da postojecu infrastrukturu zadrze Sto duze.
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Tabela 2.1: Potrebni protoci za triple play servise

TRIPLE PLAY
SERVISI

Sirokopojasni
pristup Internetu

VolD kodni
standardi i

algoritmi
kompresije
govora

ODREDIVANJE POTREBNOG KAPACITETA U
PRISTUPNOJ MREZI

Brzina
ADSL paketi download/upload
(kbit/b)
ADSL paketi u HOBBY 512/128
mrezi M:TEL-a OPTIMA 1536/192
OPTIMA + 3072/320
PREMIUM 6144/384
EXPERT 8192/512
MPEG 2 S|§tem 3.8 Mbit/s
Kanal standardne kodovanja
definicije (SD i
je (SD) MPEG 4 sistem 1.8 Mbitls
kodovanja
- MPEG 2 S|§tem 1.8 Mbit/s
Kanal visoke kodovanja
definicije (HD A s
je (HD) MPEG-4 sistem 6.8 Mbit/s
kodovanja
G.711/PCM (Pulse Code Modulation) 64
G.726/ADPCM (Adaptive Diferential 16: 24: 3
Pulse Code)
G.728/LOCELP (Low/Delay Code 16
Excited Linear)
G.729/CS-ACELP (Conjugate Structure
. 8
Algebraic)
G.723.1/MP-MLQ (Multipulse 6.3

Maximum Likelihood)

Kao rjesSenje namece se kombinovanje optike sa uvodenjem novih xDSL tehnologija kao
§to su VDSL (Very High Speed DSL) i VDSL2 koje nude velike protoke ali za malu
duZinu pretplatnic¢ke petlje (S1.2.7), Sto je poznato kao FTTN koncept (Fiber to the Node).
Ovdje ¢e se postaviti novi problem a to je dovodenje napajanja u izdvojeni kabinet na
udaljenosti do 1km od pretplatnika u kome ¢e biti smjeSten DSLAM (Digital Signal
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Access Multiplexer) i opticka mrezna jedinica (ONU-Optical Network Unit), koja ¢e
izvrsiti elektro-opticku konverziju nakon koje se signali razdvajaju prema zahtjevima
korisnika i vode ka korisniku putem ADSL2+/VDSL/VDSL2 tehnologija, [13].

VDSL/VDSL2 koriste frekventne opsege od 12 odnosno 30MHz (Slika 2.6.) pa su brzine
u dolaznom smijeru koje se mogu posti¢i pomocu tih tehnologija velike, ali veoma brzo se
smanjuju sa povecanjem duzine pretplatnicke petlje (Slika 2.5.).

VDSL tehnologija podrzava i simetri¢en i asimetriCan prenos. Kad podrzava simetri¢an
prenos pomoc¢u nje se mogu ostvariti protoci U dolaznom smijeru od oko 13Mbit/s na
udaljenosti do 900m i 25Mbit/s na udaljenosti od oko 300m. Kad podrzava asimetri¢an
prenos pomocu nje se mogu ostvariti protoci u dolaznom smijeru od 52Mbit/s i odlaznom
od 6 Mbit/s na udaljenosti do oko 300m, dok su ostvareni protoci na udaljenosti od oko
900m, 24Mbit/s u dolazu i 3Mbit/s u odlazu. VDSL2 podrzava simetri¢an prenos i
pomocu nje se mogu ostvariti protoci od 100Mbit/s na udaljenosti od oko 350m, [1].

Uvodenje VDSL2 tehnologije ¢e dovesti do znacajnih promjena u pristupnoj mrezi.
Naime, VDSL2 podrzava prenos paketa (PMT-Packet Transfer Mode), Sto treba dovesti
do eliminacije ATM-a u pristupnoj mrezi i do uvodenja arhitekture koja ¢e se u potpunosti
zasnivati na Ethernetu (na magistralnoj mrezi se ve¢ upotrebljavaju 10 Gbit/s linkovi ¢ime
je omoguceno povezivanje komutacionih ¢vorava koji se nalaze na velikim
udaljenostima). To bi dovelo do boljeg iskoriStenja kapaciteta pristupne mreze jer
zaglavlje ¢elije ATM-a iznosi 5 bajta naspram 48 bajta korisnog dijela.

Triple play servisi: Sirokopojasni pristup Internetu, IPTV i IP Centrex se prenose kao
izolovani tokovi od xDSL modema do DSLAM-a (SI.2.7) i dalje kroz magistralnu mrezu.
Kao noseéi protokol za komunikacija xXDSL modema i DSLAM-a (kod ADSL, ADSL?2 i
ADSL2+ tehnologija) se koristi ATM (Asynchronous Transfer Mode), iako se u novije
vrijeme radi na potpunom izbacivanju ATM sa pristupne mreZe i prelaZzenju na Ethernet i
u pristupnoj mrezi, [2], [13],[14],[20].

ATM celijski tok po fizickom linku je logicki organizovan u virtuelne kanale (VC-Virtual
Channel) i u virtelne staze (VP-Virtual Path). Za uspostavljanje veze korisniku je potreban
jedan VC. Virtuelni kanali su grupisani u virtuelne staze, pri ¢emu je svakom VC-u u
jednoj VP dodijeljen jedinstveni identifikacioni broj VCI (Virtual Channel Identifier), a
svakoj VP u okviru jednog fizi¢kog linka jedinstven broj VPI (Virtual Path Identifier). Sve
¢elije nose informaciju o VCI i VPI u svom zaglavlju. Ovi brojevi su isti za sve ¢elije koje
pripadaju istoj vezi. Na portu xDSL modema se svakom od navedena tri servisa triple
play-a dodjeljuje jedinstveni VPI/VCI broj koji se na portu DSLAM/MSAN (Multi
Service Access Node) mapira u odgovaraju¢éi VLAN (Virtual Local Area Network) za
prenos od DSLAM/MSAN-a preko IP/MPLS (Multiprotocol Label Switching) magistrale
1 odgovarajucih rutera u odlaznom saobrac¢ajnom toku (uplink), [87].
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Ranije nabrojana tri servisa triple play-a se realizuju nezavisno preko odgovarajucih
platformi (S1.2.7) i to Sirokopojasni pristup Internetu preko ISP platforme i BRAS-a
(Broadband Remote Access Server), IPTV preko IPTV platforme, a IP Centrex preko IMS
(IP Multimedia Subsystem) platforme. Dakle iz razloga Sto se triple play servisi prenose
kao nezavisni, paralelni tokovi kroz mrezu, to je u pristupnoj mrezi izmedu xDSL
modema i DSLAM-a potrebno obezbijediti protok koji je jednak sumi protoka koji su
potrebni za realizaciju svakog triple play servisa pojedina¢no, [2].
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Slika 2.7: Kombinacija DSL tehnologija i optike u pristupnoj mrezi

Situacija se jo§ viSe komplikuje u slucaju kad je potrebno krajnjem korisniku prenijeti vise
IPTV kanala, recimo da u jednom domacinstvu ima vise korisnika IPTV-a i viSe STB-ova
i da oni Zele da gledaju razli¢ite kanale u isto vrijeme. Tada bi nam bili neophodni protoci
koji se mogu posti¢i pomocu VDSL/VDSL2 tehnologija. Kao $to smo ve¢ imali priliku da
vidimo, uvodenjem tih tehnologija mogu se ponuditi veliki protoci u pristupnoj mrezi ali
na ograni¢enoj udaljenosti zbog Cinjenice o kojoj se mora voditi racuna, a to je, da Sto je
veca brzina prenosa podataka, to je i1 krace rastojanje na koje se signal moze efikasno
prenijeti, jer se povetanjem duzine linije (udaljenosti pretplatnika od DSLAM-a) usljed
nesavrsenosti pretplatnickih linija, protok koji se moze ponuditi korisniku smanjuje, o
¢emu je vec bilo govora ranije, [43].

Kao logi¢no rjeSenje namecu se pasivne opticke mreze (PON-Passive Optical Network).

Prve pasivne opticke mreze su sluzile samo za prenos govora (TPON-Telephone Passive
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Optical Networks), [78]. TPON su zatim prerasle u Sirokopojasne pasivne opticke mreze
(BPON-Broadband Passive Optical Networks), koje su omoguéile distribuciju
Sirokopojasnih servisa. Danas se u Evropi i SAD koristi GPON (Gigabit PON), kao daleko
najnaprednije rjeSenje, dok telekom operateri u Aziji koriste EPON (Ethernet PON).
Poredenje karakteristika razlic¢itih PON rjeSenja je dato u Tabeli 2.2.

Tabela 2.2: Poredenje PON sistema

KARAKTERISTIKE EPON BPON GPON

Standard IEEE 802.3ah ITU-T G.983 ITU-T G.984
Eternet ATM Eternet, TDM

Protok (dolaz/odlaz
Mbit/s)

1250/ 1250 622 /155 2488 /1244

Raspon (km) 10 20 20

Odnos dijeljenja 13 32 64

Budu¢i da GPON podrzava najvece brzine prenosa, Sto se moze vidjeti i iz tabele 2.2, on
omogucava uvodenje Sirokog opsega aplikacija i usluga i smatra se najboljim rjeSenjem za
pristupnu mrezu sledece generacije (NGA-Next Generation Access), [10], [51].

GPON pruza simetri¢nu brzinu prenosa podataka od 1.25 Gbit/s ili asimetri¢nu od 2.5
Gbit/s za download i 1.25 Gbit/s za upload za udaljenosti do 20 km. Na fizickom
interfejsu GPON moze koristiti TDM i WDM tehnologiju, [32], [33].

GPON je point-to-multipoint tehnologija (SI.2.8). GPON sistemi se sastoje od optickog
linijskog terminala (OLT-Optical Line Terminal), opticke mrezne jedinice (ONU-Optical
Network Unit) ili od optickog mreznog terminala (ONT-Optical Network Terminal) koji
su povezani opti¢kom distributivnom mrezom (ODN-Optical Distribution Network).

Primjena pasivnih optickih mreza moze dovesti do znacajne ustede u koli¢ini potrebnih
optickih vlakana, jer se snaga signala koji se $alju ka krajnjim korisnicima dijeli u odnosu
I:N, pri ¢emu je N broj krajnjih korisnika koji su vezani na pasivni opticki razdjelnik.
Tipi¢na GPON instalacija podrazumjeva optimalnu vrijednost dijeljenja 1:32, ali je moguc
1 odnos 1:64 kod postoje¢ih izvedbi (Tabela 4.2.). Predvida se da ¢e se poboljsanjem
optickih modula posti¢i odnos 1:128.
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| Funkcije upravijanja sistema prisiupne me2e |

I /
UNI RIS QDN SR SNI
-+ o-‘
ONU/ unkcija servisnog
_ mm
TReferenina ladka  (a) Referentna tadka " ikl x V Referentna tacka
wou |- > ] {H wom
E TACKA A TACKAB
ONU. Optial Network Unit
ONT Optical Network Terminal
QDN ‘Optical Distribution Netwaork
oLT Opiical Line Termination
WDM VWavelength Divisicn Multiplex Madule (Ukoliko se WDM ne konsti, ova funkcija nije neophodna)
NE Mra2ni slement koji kovisti razli€itu talsnu duZine od OLT 1 ONU
AF Funkeclja adaptacije (Ponekad moZe bitl ukijuten u ONU)
SNI Service Nede Interface
UNI User Network Interface
8 Tatka na optickom viaknu poslije OLT-a (Downstream)/ONU (Upstream) tatke opticke veze
(npr. optitki kenektor il splajsovani optickl nastavak)
R Tacka na optickem viaknu prije OLT (Downstream/OLT(Upstream) tacke opticke veze

(npr. opticki konektor ill splajsovani optitk nastavak)
(a) Referentna tatka  Ukoliko je AF ukljufien u ONU, ova tatka nije neophodna
POINT AB Ukaliko se WDM nekoristi, ova tatka nije neophodna

Slika 2.8: GPON

Opticka snaga signala pasivnog optickog razdjelnika se raspodjeljuje jednako od OLT-a
ka svim povezanim ONT-ovima na talasnoj duzini 1490 nm. U suprotnom smjeru, od
ONT-ova ka OLT-u, opticki signal se prenosi na talasnoj duzini 1310 nm.

Modeli koji kombinuju neku od PON tehnologija sa ADSL2/VDSL/VDLS2 u pristupu su:

» FTTN (Fiber to the Node): zahtijeva postavljanje DSLAM-a u na udaljenosti do
1km od pretplatnika i primjenu ADSL2+/VDSL/VDSL2 tehnologija u pristupnoj
mrezi.

» FTTB (Fiber to the Building): mali DSLAM koji se smjeSta u samu zgradu dok se
se u pristupnoj mreZi koristi VDSL/VDSL2.

» FTTH (Fiber to the Home): optika direktno do stana korisnika.

Zajedni¢ki naziv za ove arhitekture je FTTx, [71]. FTTH arhitektura je trenutno
najpopularnija za podru¢ja bez postoje¢e infrastrukture (greenfield areas) kako za
tradicionalne telekom operatere tako i za alternativne telekom operatere, uzimajuci u obzir
i to da troSkovi izgradnje infrastrukture zasnovane na bakarnim paricama premasuju
troSkove izgradnje infrastrukture zasnovane na optickim kablovima. U ovom slu¢aju OLT,
koji se nalazi u centrali (CO-Central Office), povezan je optickim vlaknom sa ONT-om,
koji je instaliran u stanu pretplatnika (S1.2.7). Umjesto FTTH se ponekad koristi naziv
FTTP (Fiber to the Premises).
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FTTC moze biti atraktivno rjeSenje za podruc¢ja gdje tradicionalni telekom operateri vec¢
imaju infrastrukturu zasnovanu na bakarnim paricama (brownfield areas).

FTTB je veoma popularno rjesenje za urbana podrucja sa neboderima, gdje se opticko
vlakno uvodi u zgradu tj. OLT je povezan optickim valknima sa ONU, koja se instalira u
samoj zgradi, odakle se koristi VDSL2 tehnologija do mreznog zavrSetka (NT-Network
Termination), koji je instaliran u samom stanu pretplatnika.

FTTN zahtjeva postavljanje optickog kabla od pretplatnika do udaljenog DSLAM-a, ha
udaljenosti od nekoliko kilometara. Servisi se onda isporuc¢uju opti¢kim vlaknom putem
ADSL2+. FTTN se po svojim karakteristikama moZe posmatrati i kao varijanata DSL-a,
uzimajuéi u obzir da su brzine prenosa (12-20 Mbit/s) dosta manje u odnosu na brzine
koje se ostvaruju primjenom FTTC, FTTB i FTTH (50-100 Mbit/s). Dugoro¢no gledano,
FTTN arhitektura je limitirana po pitanju naprednih TV i video servisa.

Za povecanje protoka u pristupnoj mrezi, ali i za povecanje dometa do pretplatnika kome
treba omoguciti servis idealno bi bilo uvesti optiku do kuce, tj primijeniti FTTH model, ali
je to za operatera jos uvijek suvise skupo rjeSenje. Zato se operateri najcesce odlu¢uju na
kombinovanje novih DSL tehnologija velikog protoka sa optikom, odnosno na primjenu
FTTN-a i FTTB-a u kombinaciji sa ADSL2+/VDSL/VDSL2 ¢ime je omogucena primjena
postojece bakarne infrastrukture.
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Osnove prenosa podataka

Uovom poglavlju su date osnove digitalnog prenosa podataka. Opisan je nacin
komunikacije covjeka pomocu tastature sa racunarom, objasnjena je neophodnost

prilagodenja signala prenosnom medijumu radi prenosa na velike udaljenosti.
Objasnjen je osnovni model komunikacionog sistema.
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3.1. Binarni brojni sistem

U svakodnevnoj upotrebi ljudi koriste decimalni brojni sistem. Medutim, raunari za
predstavu brojeva koriste binarni brojni sistem, kod koga se jedna cifra predstavlja sa
dvije vrijednosti, nula ili jedinica. Razlog za$to ra¢unari koriste binarni brojni sistem jeste
u tome da se vecina komponenata racunara bazira na elektronskim elementima Koji
razlikuju samo dva stanja; da li struje ima ili nema, [52].

Prevod iz jednog sistema u drugi je jednostavan.
Primjer:
1345 (decimalno) = 10101000001 (binarno)

Prevodenje iz decimalnog kodnog sistema u binarni se vrsi na sledeci nacin:

1x2°%= 1024
0x2°= + 0
1x28= + 256
0x2'= + 0
1x2%= + 64
0x2°= + 0
0x2*= + 0
0x2°%= +.....0
0x2°= + 0
ox2'= + 0
1x2°%= + 1

= 1345

Prednost binarnog brojnog sistema je lako¢a kojom se binarni brojevi mogu elektronski
implementirati buduéi da svaka cifra ili bit ima samo dva elektri¢na stanja ili ,,0° (off) ili 1

(on).
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3.2. Upotreba binarnog koda za predstavu tekstualnih
informacija i slika

Termin ,,podatak® se koristi da opise informaciju koja se memoriSe i obraduje u
racunaru. U komunikaciji sa ratunarom koriste se razliciti tipovi podataka; tekst, slika,
zvuk, video.

Vec¢ina izvornih poruka u komunikacionim sistemima (izuzimaju¢i raCunar-racunar
komunikaciju) je ili tekstualna ili analogna. Covjek pri komunikaciji sa ra¢unarom koristi
neke standardne znakove poput slova, cifara decimalnog brojnog sistema, razli¢itih
specijalnih znakova i sl. Da bi racunar mogao prihvatiti ove podatke potrebno je da ih
pretvori u oblik koji on razumije, odnosno sukup ,,0“ i ,,1“, odnosno potrebno je izvrsiti
kodiranje, [52].

Def.: Kodiranje predstavlja pretvaranje jednog skupa simbola u drugi.

Da bi se predstavile sve cifre decimalnog brojnog sistema, sva slova, specijalni znaci, te
da bi se u kod ugradile i odgovaraju¢e kontrole, danas se najc¢esce koriste kodovi sa 8
binarnih cifara, kojim se moZe predstaviti 2°=256 znaka.

Najpoznatiji je 8-bitni IBM-ov proSireni ASCII (American Standard Code for Information
Interchange), koje je prikazan u Tabeli 3.1.

Kao primjer kodovanja jednog alfanumerickog karaktera uzet ¢emo slovo ,,C“, koje se
binarno koduje kao ,,0100 0011“, dakle prvo od MSB (Most Significant Bits) bita, dok se
prilikom prenosa telekomunikacionom linijom prvo prenose biti najmanje vaznosti (Least
Significant Bits), dakle za slovo ,,C* to je ,,1100 0010“.

Ovdje treba ista¢i da postoji razlika izmedu kodiranja i konverzije decimalnog broja u
binarni. Naime ako bismo preveli broj ,,0100 0011* u decimalni, dobili bismo broj 67. To
je zbog toga Sto se prilikom konverzije posmatra decimalan broj kao cjelina, a kod
kodovanja se posmatra cifra po cifra.

Njegovim prevodenjem u binarni
dobijamo 1010
Uzet ¢emo kao primjer decimalni broj 10.

odiranjem u  ASCIl  dobijamo
0011000100110000
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Prilikom unos$enja podataka pomocu tastature ra¢unara, podaci se koduju na opisani nacin,
da bi se potom odgovaraju¢im algoritmom preveli u odgovarajucu binarnu vrijednost.
Nakon obrade u ra¢unaru rezultat se opet mora kodirati radi njegovog prikaza korisniku.

Tabela 3.1: ASCI kod
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U upotrebi su i drugi proSireni 8-bitni ASCII (American Standard Code for Information
Interchange) kodovi kao $to je text/ntml (ISO 8859-1).

Pored prenosa numerickih i alfanumeric¢kih (ili tekstualnih) karaktera, binarni kod se
koristi i za prenos, memorisanje, odnosno obradu slika u racunaru. NajéeSce se koristi
tehnika pri kojoj se slika pretvara u veliki broj tacaka, bitmapu. Tacke (pikseli)
predstavljaju osnovne elemente slike. Racunar cuva podatke o svakoj pojedinacnoj tacki i

na osnovu toga prikazuje i obraduje sliku, [52].
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Slika 3.1: lHustracija predstavljanja grafika binarnim kodom

Za prikaz crno-bijele slike koristi se jedan bit za svaku tac¢ku (piksel), pri ¢emu se bit ,,1¢
koristi za reprezentaciju crne a ,,0“ za bijelu boju (osvjetljava se, odnosno zatamnjuje
tatka na ekranu). Razmatranje reSetke od 400 bita poc¢injemo od krajnje lijeve tacke i
analiza se vrsi red po red sa lijeva na desno, tako da u binarnom brojnom sistemu naSa
slika sada postaje:

00000 00000 00000 00000 00000
00000 00000 00000 00000 00000
01000 00100 11111 00000 10000
01000 00101 00000 10000 10000
01000 00101 00000 10000 10000
00100 01001 00000 00001 01000
00100 01001 00000 00001 01000
00100 01001 00000 00001 01000
00010 10001 00000 00010 00100
00010 10001 00111 10011 11100
00010 10001 00000 10010 00100
00001 00001 00000 10100 00010
00001 00001 00000 10100 00010
00001 00000 11111 00100 00010
00000 00000 00000 00000 00000

00000 00000 00000 00000 00000
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Slova ,,VGA“ se preko ASCII koda mogu predstaviti sa 24 bita (01010110 01000111
01000001), dok smo u nasem primjeru koristili ¢ak 400 bita. Konverzija 24-bitnog
formata u 400-bitni se odvija na sloju prezentacije OSI modela.

Za rezoluciju od 640x480 crno bijele slike potrebno je, dakle, 307 200 bitova. Buduéi da
se za predstavu svake tacke koristi samo jedan bit, to imamo moguénost upotrebe samo
dvije boje, $to nije realan slu¢aj u praksi. Obi¢no se za predstavu svake tacke koristi
znatno viSe bita. Za televiziju u boji se koristi naj¢eS¢e 24 bita §to nam daje mogucnost
upotrebe priblizno 16 miliona boja.

3.3. Elektri¢na predstava binarnih brojeva

Prednost binarnog brojnog sistema jeste u lako¢i kojom se binarni brojevi mogu
predstaviti elektri¢no. Tako se binarna jedinica moZe predstaviti prisustvom struje (ili
napona) na liniji, a binarna nula njihovim odsustvom, [52].

Sa bitom se Cesto predstavlja i jedinica mjere koli¢ine informacije (binarni dogadaj Cija su
oba stanja jednako vjerovatna nosi informaciju od 1 bita).

Def.: Bit (binarni digit): Osnovna informaciona jedinica u digitalnim sistemima
se predstavlja impulsom sa dva moguéa amplitudna stanja, a koja simbolicno
oznacavamo sa ,,0“isa ,, 1.

Najjednostavniji i u praksi najzastupljeniji je binarni oblik digitalnog signala koji se moze
predstaviti sa dvije razlicite vrijednosti napona, odnosno struje. Ovdje ¢emo predstaviti
unipolarni i polarni binarni signal bez povratka na nulu iako postoje i unipolarni i polarni
signal sa povratkom na nulu i diferencijalno kodovani binarni signal.

Def.. Digitalni signal jeste diskretan signal koji se sastoji od povorke
pravougaonih impulsa odredene amplitude i trajanja.

Na SI. 3.2, S1.3.3 1 S1.3.4 su dati najc¢esc¢i naponski (strujni) oblici signala za predstavljanje
bita informacija.
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1 0 1 1 0 1

v

Slika 3.2: Unipolarni signal bez povratka na nulu

Slika 3.3: Polarni signal sa povratkom na nulu

U opstem slucaju digitalni signal se moze predstaviti sa M razli¢itih naponskih, odnosno
strujnih nivoa.

Def.: Simbole predstavljaju grupe od k bita koje se kombinuju tako da formiraju
cifre ili simbole iz konacnog skupa od M=2* simbola; sistem koji koristi simbole
iz skupa velic¢ine M naziva se M-arni sistem.

00 01 11 00 10 00

Slika 3.4: Kvaternarni oblik signala

29


http://www.cvisiontech.com

ARHITEKTURA, PROTOKOLI I SERVISI INTERNETA

Za prenos signala na male udaljenosti vrsi se neposredno pretvaranje bita u napon, ali za
prenos na vece udaljenosti potrebno je izvrsiti prilagodenje signala uslovima prenosa, $to
¢e biti objasnjeno u nastavku.

3.4. Osnovni model komunikacionog sistema

Na Sl. 3.5 je prikazan osnovni model komunikacionog sistema. Njegov zadatak je da
omoguci razmjenu informacija izmedu izvora informacija i korisnika informacija.

nit)

Izvor e S Korisnik
e [ Predanik (e e o Kool

it)
Slika 3.5: Osnovni model komunikacionog sistema

Definisat ¢emo osnovne elemente sa SI.3.5.

Def.: Izvor informacija predstavlja bilo kakav objekat koji generiSe poruke.

Def.: Poruke se iz izvora informacija transformisu u signale koji su elektricni
ekvivalenti prenoSene poruke.

Def.: Signali mogu biti analogni i digitalni. Analogni signal ima beskonacan
broj vrijednosti izmedu dvije ekstremne, maksimalne i minimalne, dok digitalni
signal ima konacan (diskretan broj) vrijednosti.
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Primjer analognog signala je ljudski govor, a primjer analognog komunikacionog sistema
jeste klasi¢ni telefonski sistem (PSTN-Public Switched Telephony System) cija je
osnhovna usluga upravo prenos govora (POTS-Plane Old Telephony System). U potpuno
analognom komunikacionom sistemu, signal se od izvora do odrediSta (korisnika
informacije) prenosi duz citavog puta u analognom obliku. Potpuno analognih sistema
danas je jako malo, tako da ¢emo se orijentisati na digitalne komunikacione sisteme.

Def.: Predajnik transformiSe signal poruke iz izvora informacije u oblik
pogodan za prenos.

Podaci sa kojima racunar barata su iskljucivo digitalnog tipa, pa ako je potrebno da se
izvrSi prenos preko analognog medijuma (recimo telefonske linije) potrebno je izvrsiti
D/A konverziju (demodulacija), odnosno A/D konverziju (modulacija) Sto se radi putem
modema.

Def.: Kanal predstavija fizicki medijum koji spaja predajnik i prijemnik i kroz
koji se obavlja prenos informacija (npr telefonski kanal, opticki kanal, mobilni
radio kanal, satelitski kanal)

Signal se na prenosnom putu izobli¢ava, dodaju mu se Sum i interferencija.

Def.: Sum predstavija bilo koji nezeljeni elektricni signal koji je uvijek prisutan
u elektricnim sistemima, koji maskira i izoblicava prenoseni signal i doprinosi
ogranicavanju sposobnosti prijemnika da donese korektnu odluku o primljenom
simbolu.

Najcesci izvor Suma jeste atmosferski uticaji, ali 1 vjeStacki Sum nastao uticajem ¢ovjeka.
Da bi se okarakterisao kvalitet prenosa u analognim i digitalnim komunikacionim
sistemima uvodi se kvantitativha mjera uticaja Suma.

» kod analognog prenosa to je odnos signal Sum (SNR-Signal to Noise Ratio),
» kod digitalnom prenosa to je vjerovatnoca greske po bitu (BER-Bit Error Rate).
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Def.: Interferencija nastaje kao posljedica neZeljenih signala (nezeljenih
elektricnih uticaja) drugih izvora cime dolazi do izoblicenja prenosSenog
korisnog signala.

Kao primjer interferencije navest ¢emo preslusavanje do kojeg dolazi usljed neZeljenog
elektri¢nog uticaja koji se prenosi izmedu parica koje se nalaze u istom pretplatni¢kom
kablu u pristupnoj mrezi, o ¢emu ¢e biti vise govora u nastavku.

3.4.1. Prilagodenje prenoSenog signala uslovima prenosa

Signal u svom osnovnom obliku (kakav se pojavljuje na izlazu iz pretvaraca poruka-
signal nije pogodan za prenos na udaljeni kraj pomocu elektri¢nih provodnika. Da bi se to
uradilo potrebno je izvrSiti prethodnu obradu originalnog signala.

Sustina metode je: jednom pomocénom periodi¢nom signalu se modificiraju neki od
njegovih osnovnih parametara, tako da on postane nosilac originalnog signala, a samim
tim i prenoSene poruke, [52].

Def.: Postupak u kojim se modificiraju izvjesni parametri jednog periodicnog
signala u funkciji karakteristicnih velicina nekog drugog signala se naziva
modulacijom.

Cilj modulacije je da se signal obradi tako da postane podesan za prenos.

Def.: Signal originalan nosilac poruke se naziva modulisu¢im signalom,
pomocni periodicni signal nosiocem, dok se modulisuc¢im signalom modificirani
nosioc naziva modulisanim signalom.

Na mjestu prijema modulisani signal se podvrgava inverznom procesu: iz modulisanog
signala se izvla¢i originalan signal koji nosi poruku i taj postupak se naziva
demodulacijom.
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Sklop kojiim se obavlja modulacija naziva se modulatorom a onaj kojim se obavlja
demodulacija demodulatorom. Modulator i demodulator jednim imenom nazivamo
modemom.

I kod analognih i kod digitalnih modulacija, signal nosioca je sinusni signal oblika
Accos(2rf.+¢@) u koji se utiskuje informacija da bi se prenijela do korishika. Kod digitalnih
modulacija, muduli$uci signal je diskretnog tipa.

Ako je originalni signal analogni, potrebno ga je dakle prvo diskretizovati, Sto se sprovodi
u saglasnosti sa Nyqusit-ovom teoremom o odairanju koja glasi:

Def. Nyquist-ove teorema o odabiranju: Ako se signal odabira u ekvidistantnim
intervalima brzinom koja je najmanje dvaput veca od najvece frekvencije u
spektru signala, tada odbirci sadrze svu informaciju o originalnom signalu.

Primjer:

Ljudski glas se odmjerava 8000 puta u sekundi sa 8 bita po odmjerku (uzorku, semplu).
Rezultujuci signal je 64 kbit/s. Muzika se odmjerava sa 44100 odmjeraka u sekundi sa 16
bita po uzorku. To daje signal od 705, 6 Kbit/s za mono, odnosno 1,411 Mbit/s za stereo.

Odbirci su definisani njihovim poloZajem u vremenu, odredenim korakom odabiranja i
trenutnom vrijednos¢u inteziteta moduliSuéeg signala u trenucima odabiranja.

Digitalni modulacioni metodi se mogu posmatrati kao A/D konverzije, dok se
demodulacija moze posmatrati kao D/A konverzija.
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Slika 3.6: Postupak digitalne modulacije

3.4.2. Dekodovanje binarnih poruka

Bez obzira koji se prenosni medijum i vrsta modulacije koristi, na prijemu je
potreban detektor ili demodulator. Idealni ¢etvorougaoni impuls se tokom prenosa izoblici
usljed razlicitih efekata, kao $to su slabljenje, izoblicenje i Sum. Zadatak detektora je da
odredi da li primljena vrijednost odgovara binarnoj jedinici ili nuli, Sto imlicira da mora
postojati neki prag odlu¢ivhja na prijemu, kao $to je to prikazano na SI.3.7.

Amplitude originalnog signala su opsegu od 0 do 1, a prag odlucivanja je postavljen na
0.5, Sto znaci da svim oni signalima ¢ije su amplitude ispod 0.5, detektor dodjeljuje
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binarnu ,,0%, a svim onim signalima ¢ije su amplitude iznad 0.5, detektor dojeljuje binarnu
,,1“.

(0) (M (0) m (0) m (0

PRAG
ODLUKE

Slika 3.7: Izoblic¢en digitalni signal na prijemu

Signal na Sl. 3.7 je pretrpio izvjesna oStecenja, ali su i dalje jasno vidljive visoke i niske
vrijednosti signala. Ovakav signal se na regeneratorskim dionicama moze ocistiti od
izoblicenja radi daljeg prenosa na vecu udaljenosti.

Ovdje se ogleda i prednost digitalnog sistema prenosa u odnosu na analogni sistem jer
analogni sistem nema moguénost regeneracije signala, dok digitalni ima.

Kod analognog sistema prenosa (Slika 3.8), radi prenosa na vece udaljenosti periodi¢no se
ubacuju pojacavaci, koji zajedno sa korisnim signalom pojacavaju i Sum, tako da se nakon
nekoliko pojacavackih dionica signal previSe izobli¢i, §to znacajno ogranicava udaljenost
na koju se moZze prenijeti analogni signal a da odnos S/N bude jos uvijek zadovoljavajuci.

Pojacavad Pojacavad
'\\\ \M‘m
iy SR
Dionica 1 = Dionica 2 o Dionica 3
= -

Slika 3.8: Analogni sistem prenosa

Kod digitalnog sistema prenosa (Slika 3.9), ubacuju se regeneratori koji imaju zadatak da
na osnovu nekog od algoritama za detekciju greSke (Seme zaStitnog kodovanja), greSku
isprave i da na svom izlazu generiSu potpuno novu bitsku sekvencu, identi¢nu originalnoj,
koja je dakle oslobodena greski.

Fa
(-—- Regenerator Regenerator || /]
Dionica | Dionica 2 Dionica 3

Slika 3.9: Digitalni sistem prenosa
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3.5. Sinhronizacija

Tacnost prenosa podataka ne zavisi samo od tacnosti kodovanja prenosenog signala
vec¢ 1 od sposobnosti prijemnog uredaja da izvr$i tatno dekodovanje. Dakle, potrebna je
sinhronizacije predajnika i prijemnika, kako bi se slanje i prijem svih bita informacija
odvijalo u ta¢nim i predvidljivim intervalima, za §to je potrebno izvrSiti sinhronizaciju
predajnika i prijemnika.

Postoje sinhroni i asinhroni nacin prenosa. Kod asinhronog prenosa emituju se
neregularno rasporedeni karakteri, kod sinhronog karakteri se emituju u regularnim
vremenskim intervalima.

Kod asinhronog prenosa generator takta na predaji i prijemu su nominalno isti, ali su
nezavisni. Kod sinhronog prenosa, informacija o taktu se dobija iz primljenog signala.
Danas se koristi ve¢inom sinhroni nacin prenosa.

Potetak prenosa

Sinhro preambula Podaci

[
\
A
]

Y

g ——
Ram Ram

Slika 3.10: Format poruke pri sinhronom prenosu

Kod sinhronog prenosa preambula sluZi za uspostavu takta, a tokom daljeg prenosa,
informacija o taktu se osvjeZava iz primljenog signala, [52].

3.6. Mreza za prenos podataka

Prvo ¢emo se upoznati sa 0snovnim elementima mreZe za prenos podataka (bilo koje) i sa
osnovnim koracima pri usmjeravanju saobracaja.

Sastavni elementi mreze za prenos podataka su dati na SI.3.11.
Kako se vidi sa SI.3.11, sastavni elementi mreZe za prenos podataka su:

» Cvorovi mreze: usmjeravaju saobracaj kroz mrezu (telefoni, ra¢unari),
prenosni sistemi: vr$e povezivanje ¢vorova mreze,

terminal: uredaj pomocu koga korisnik pristupa telekomunikacionoj mrezi,
pristupna mreza: obezbjeduje povezivanje terminala sa ¢vorovima mreze.

YV V V
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Transporina mreza

Transportna mrcza

Slika 3.11: Sastavni elementi mreze za prenos podataka
Osnovni koraci pri usmjeravanju saobracaja u mrezi su:
» rutiranje: (routing): prikupljanje informacija o topologiji i stanju mreze i na
osnhovu ovih informacija se formira i osvjezava tabele rutiranja,

» prosledivanje (forwarding): definisanje izlaznog porta uredaja za dolazne podatke,
na osnovu destinacije prema kojoj su podatci upuceni i informacija dobijenih iz
tabele rutiranja,

» komutacija (switching): prenos podataka sa ulaznog na izlazni port na osnovu
podataka dobijenih prosledivanjem.

3.6.1. Vrste komutacije

Razlikujemo slede¢e nadine komutacije: komutaciju kola, komutacija poruka i
komutaciju paketa. MreZe prenose informacione jedinice i za mreZe sa komutacijom kola
ta informaciona jedinica je poziv (npr, telefonski poziv) dok je kod mreZa sa komutacijom
paketa to paket, [16].
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Istorijski gledano, komutacija kola je najstariji nac¢in komutacije koji je razvijen za
potrebe javne telefonske mreze i njenu osnovnu uslugu, prenos glasa, dok je komutacija
paketa karakteristicna za Internet koji je predmet naSeg razmatranja tako da ¢emo se
mnogo vise zadrZati na ovoj formi komutaciji.

U ovom poglavlju ¢emo objasniti osnove komutacije kola i paketa, sa posebnim aspektom
na komutaciju paketa, buduci da se na njoj zasniva rad Internet.

3.6.1.1. Komutacija poruka

Komutacija poruka koja radi po principu memorisi-pa-proslijedi (store-and-forward).
Kod ove vrste komutacije prvi ¢vor prima cjelokupnu poruku, uspostavlja vezu sa
slede¢im i Salje mu cjelokupnu poruku, nakon Cega se rezervisani link za taj prenos
raskida. Drugi ¢vor uspostavlja vezu sa narednim, rezervise link za prenos poruke i nakon
Sto je poruku isporucio raskida link. Na ovaj nacin se Citava poruka prenosi do odredista.
Po ovom principu funkcioniSe slanje elektronske poste (e-mail-a) i SMS (Short Message
Service) poruka kod mobilnih mreza. Ovdje ovaj vid komutacije ne¢emo posebno
razmatrati, [16].

3.6.1.2. Komutacija kola

Izmedu krajnjih taaka veze (terminala A i B na SI.3.12) se uspostavlja rezervisana
putanja koja se naziva kolo, kanal (circuit), pa se ova komutacija po tome i naziva
komutacija kola (kanala). Kolo je na raspolaganju korisnika za svo vrijeme prenosa
govora, odnosno podataka (na ovom principu funkcioniSu dial-up modemi).

Komutacija kola se odvija u koracima: uspostava kola, prenos korisnickog saobracaja i
raskidanje kola (koje moze inicirati bilo koja strana u komunikaciji), [52].

Uspostava veze se odvija na sledeci nacin:
Prva faza: faza uspostavljanja kola

» ¢vor A Zeli da uspostavi komunikaciju sa ¢vorem B i Salje zahtjev ¢voru 1 na koji
je vezan

» c¢vor 1 prihvata zahtjev i donosi odluku prema kojem ¢voru dalje da usmjeri
saobracaj (staticko ili dinamicko rutiranje) i neka je to ¢vor 2, zauzima link ka
¢voru 2

» Cvor 2 prihvata zahtjev i donosi odluku da usmjeri saobracaj ka ¢voru 3, zauzima
link
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» Cvor 3 prihvata zahtjev, zauzima link, pronalazi ¢vor B, provjerava da li je on
slobodan za uspostavu komunikacije i prosleduje mu zahtjev za uspostavu
komunikacije od ¢vora A, a ako jeste rezervise link, ¢ime je zavrSeno rezervisanje
linka od ¢vora A do ¢vora B.

Druga faza: prenos korisni¢kog saobracaja

> vrsi se prenos ramova, u okviru kojeg se nalazi i vremenski slot (kanal) dodijeljen
za komunikaciju izmedu ¢vora A i ¢vora B.

Treéa faza:raskidanje kola

» zahtjev za raskidanjem kola moze da uputi bilo koja strana u komunikaciji (¢vor
A ili B), on se prosleduje kroz sve ¢vorove i vrSi se oslobadanje linkova
(delociranje resursa), recimo ako je zahtjev za raskidanje veze podnio korisnik A,
zahtjev se prosleduje kroz ¢vorove 1, 2 i 3 i redom oslobadaju zauzeti linkovi.

Slika 3.12: Komutacija kola

Dobra osobina komutacije kola jeste malo i konstantno kasnjenje sa kraja na kraj veze dok
su mane lo3a iskoriStenost prenosnih linkova i nepostojanje zastite od greSaka u toku
prenosa, periodi tiSine.
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3.6.1.3. Komutacija paketa

Komutacija paketa je razvijena za potrebe racunarskih mreza. Dvije osnovne tehnike
komutacije paketa su: virtuelno kolo i datagram, [16], [52].

Virtuelno kolo ve¢inom kreiraju administratori mreZe. Dosta je sli¢cno komutaciji kola, jer
se paketi Salju preko definisane putanje od izvora do odredista ¢ime se moze posti¢i malo
ka$njenje pri prenosu kroz mrezu i zadovoljavajuéi nivo servisa i za takve servise kao §to
je prenos govora, kod koga veliko, ali i promjenjivo kasnjenje moze znaciti veliku
degradaciju prenoSenog govora i njegovu nerazumljivost.

Komutacija paketa je danas u osnovi svih modernih mreza za prenos podataka, kakva je
Internet, X.25 mreZa, frame relay...

Tehnikom komutacije paketa, poruka na predaji se izdijeli u pakete fiksne duzine, kojima
se doda kontrolna informacija, pa se potom ti paketi prenose kroz brojne posrednicke
uredaje (rutere) do odredista (moguce je i po razli¢itim putevima), po najefikasnijoj
putanji koja je na raspolaganju u tom trenutku.

0 TCP protokol a Paketi putuju e Sastavljanje

razbija poruku u preko Interneta od originalne
pakete podataka rutera do ruterau poruke na
DO: saglasnostisa IP odredistu DO:
protokolom preko TCP-a
oD oD
m_" > A
7 Rut‘@' Ru'kr C— z
o ' \
 J o Ruter ®. ®
, e
C - =
P m\ :--f' Ruter O~ e ~
Posiljalac L G Primalac
Ruter "Ruter

Slika 3.13: Komutacija paketa

Paketi se rutiraju do odrediSta u saglasnosti sa potrebnim kvalitetom komunikacije izmedu
dvije krajnje tacke, trenutnim uslovima u mrezi, po najkra¢em putu i sl. Paketska
komutacija daje bolju pouzdanost pri komunikaciji sa kraja na kraj mreze, jer greSke
nastale u toku same konekcije mogu biti prevazidene, recimo rutiranjem saobracaja po
drugom putu.
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Def.: Paket predstavlja metod grupisanja bita i sastoji se od zaglavlja (header)
koje ukljucuje vise bita koji nose informaciju o adresi, tipu paketa i kontroli
greski i korisnog dijela, sadrzaja (payload) koji nosi korisnicke podatke.

Upotrebom statistickog multipleksiranja moZze se posti¢i i bolja iskoristivost mreznih
resursa.

Tipi¢ni format paketa podataka je prikazan na S1.3.14.

overhead=trailer + header

trailer | payload - fi header =
Mag e : : user data packet | source | destination ag
YN SEs Uier data hlock lvpe length address address S5YN

Smijer prenosa

Slika 3.14: Format paketa podataka
Znacenje pojedinih polja paketa:

» flag SYN (sinhronizaciona sekvenca): sluzi za sinhronizaciju i za razdvajanje
jednog paketa od drugog,

» FCS (Frame Check Sequence): sluZi za kontrolu greske,

user data block (blok korisni¢kih podataka): korisni¢ki podaci, sadrZaj (payload),

» user data type (tip korisnickih podataka): daje informaciju prijemniku, Koji tip i
format podataka se nalazi u payload-u,

» sequence number (broj sekvence): omogucava, da u slucaju da se neke duza
poruka na predaji rastavila na viSe paketa, njihovo korektno spajanje na prijemu,

» packet length (duZina paketa): daje informaciju o duZini paketa

» source address (adresa izvora): adresa poSiljaoca paketa

» destination address (adresa odredista): adresa primaoca paketa.

Y

3.6.2. Multipleksiranje

Radi efikasnijeg iskoriStenja prenosnih kapaciteta izmedu ¢vorova mreze vrsi se
multipleksiranje kanala.
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Def.: Multipleksiranje predstavlja postupak prenosa viSe nezavisnih poruka
kroz neki medijum bez interferencije.

Ovdje ¢emo objasniti ukratko objasniti neke od danas najcesce koriStenih tipova
multipleksiranja

3.6.2.1. Multipleksiranje sa frekvencijskom raspodjelom

Multipleksiranje sa frekvencijskom raspodjelom (FDM-Frequency Division
Multiplexing) kanala se postize pomocu vise signala nosioca. Frekvencije se filtrima
razdvajaju da bi se izbjeglo mijeSanje i interferencija. FDM je vezan ve¢inom za analogne
prenosne sisteme ali isti princip se Kkoristi i kod multiplekiranja po talashim duZinama
(WDM-Wavelength Division Multiplex) s tim Sto se ovdje umjesto slaganja kanala (jedna
frekvencija dodijeljena paru ulaz-izlaz) po frekvencijama vrsi slaganje kanala po talasnim
duZinama (jedna talasna duZina dodijeljena paru ulaz-izlaz). WDM se danas koristi na
magistralnim mrezama i predstavlja kicmu infrastrukture svakog provajdera Internet
servisa koji pretenduje da pruza servis na nacionalnom nivou.

3.6.2.1.1. Multipleksiranje po talasnim duzinama

Multipleksiranje po talasnim duzinama (WDM) se koristi u optickim
komunikacijama. Primjenom WDM-a znatno je pobolj$an prenosni kapacitet optickog
sistema, jer je omogucen istovremeni prenos vise talasnih duzina (viSe kanala) po jednom
optickom vlaknu tako da se otvaraju mogucnosti prenosa brzinama ve¢im od terabita po
sekundi. Svaka talasna duZina prenosi svoj informacioni tok, [52].

Postoje dva WDM sistema:

» CWDM (Coarse WDM) vrsi multipleksiranje najcesce 8 kanala po vlaknu sa
razmakom od 5-50nm,

» DWDM (Dense WDM) vrsi multipleksiranje veéeg broja kanala, 32, 96 do ¢ak 192
kanala po vlaknu i sa brzinama od 10 Gbit/s po kanalu (talasnoj duZini).
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Slika 3.15. Princip WDM multipleksiranja

Elektriéni signali moduliSu u laserskim diodama opticke signale nosioce, odnosno
svjetlosne signale odredene talasne duzine i tako nastaje modulisani opticki signal. Takav
signal koji se nalazi oko jedne talasne duzine se naziva opticki kanal.

Nastali opticki signali razli¢itih talasnih duzina se usmjeravaju na WDM multiplekser koji
koristi opticku prizmu da svjetlosne signale koji dolaze pod odredenim uglom kombinuje
u jedan koji se potom prostire kroz vlakno do prijemnika gdje WDM demultiplekser opet
koristi prizmu da razdvoji talasne duZine.

Signali razlicitih talasnih duzina se prosleduju ka fotodetektorima na ¢ijim izlazima se
pojavljuje elektri¢ni signali koji bi, ako nije nastala neka greSka u prenosu, trebali biti
jednak originalnim signalima na predaji.

Kao opticki detektori se koriste PIN (Positive Intrinsic Negative) i APD (Avalanche Photo
Diode) diode. Njihova uloga je da pri odredenoj optickoj snazi proizvedu odgovarajucu
struju (konverziona sposobnost dioda). APD dioda na prijemu poboljSava ojetljivost
prijemnika za 10-15dB u odnosu na PIN diodu.

Vlakno sa Sl. 3.15 mora biti monomodnog tipa.

3.6.2.2. Multipleksiranje sa vremenskom raspodjelom

Pri formiranju digitalnih signala postoji asihrono (pleziohrono) multipleksiranje i
sinhrono multipleksiranje

3.6.2.2.1. Pleziohrono multipleksiranje sa vremenskom raspodjelom

Multipleksiranje sa vremenskom raspodjelom kanala (TDM-Time Division
Multiplexing) koristi jedan signal nosioc za istovremeno slanje razli¢itih nizova podataka,
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sa osnovnom idejom da se cio sistem u datom trenutku stavi na raspolaganje samo jednom
kanalu. Ovaj sistem se koristi kod digitalnih prenosnih sistema.

U upotrebi su americki (S1.3.16.a) i evropski standard (SI.16.b) multipleksiranja.

Ram (okvir)

Prethodni ram :‘ '-:4 Naredni ram
TS E TS ™ | TS TS F TS
24 | 2 23 24 1
o & ™ ~
o 5

[1]2]3]«]5]6]7]s] == Biiiu viemenskim slotovima

(a)
Ram (okvir
Prethodni ram :‘ am folvin) '-:4 Naredni ram
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- ~
e &
# RS

[1]2]3]«]5]6]7]s] == Biiiu viemenskim slotovima

(b)
Slika 3.16: Americki (a) i evropski (b) standard multipleksiranja

U evropskom standardu se koristi 30 kanala (vremenskih slotova) za prenos govornog
saobracaja, 0-ti za sinhronizaciju i 16-ti za signalizaciju, odnosno ukupno 32 kanala Sto
daje tzv E1 signal od 2.048 Mbit/s.

Kod americkog standarda se koristi 24 kanala za formiranje okvira.

Kod ranije koriStene pleziohrone digitalne hijerarhije (PDH-Plesiochronous Digital
Hierarchy) definisani su dodatni nivoi multipleksiranja i multiplesiranje se obavljalo
isklju¢ivo izmedu susjednih nivoa, kako je to prikazano na SI.3.17.

Sa S1.3.17 se vidi i veliki nedostatak PDH hijerarhije a to je nemoguénost identifikacije
pojedinacnih kanala ili signala manjih protoka iz visih hijerarhijskih digitalnih signala.
Nedostatak je postojanje i razli¢itih PDH hijerarhija (evropska i ameri¢ka), pa samim tim
nastaju i problemi pri komunikaciji opreme razlicitih proizvodaca.
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Slika 3.17: PDH hijerarhija multipleksiranja.

TDM je efikasan za prenos informacionih tokova stalne brzine, kakvi su govor i video, ali
je neefikasan za prenos informacionih tokova ¢ija brzina varira i tada se raspolozivi
kapacitet TDM sistema neefikasno koristi.

3.6.2.2.2 Sinhrono multipleksiranje

Da bi uklonili neki od ranije spomenutih nedostataka PDH tehnologije uvedena je
sinhrona digitalna hijerarhija (SDH-Synchronous Digital Hieararchy) koja je obezbijedila
kompatibilnost i sa PDH hijerarhijom 1 americkom hijerathijom sinhronog
multipleksiranja (SONET-Synchronous Optical Network), [52].

Osnovni protok u SDH hijerarhiji je 155 520 kbit/s (STM1-Synchronous Transport
Module 1).

Vedi protoci se dobijaju kao cjelobrojni umnozak osnovnog protoka STM-1, tako da je
STM4=4STM1; STM16=16STM1; STM64=64STM1.

Ne ulaze¢i previse u detalje, re¢i ¢emo da se radi ostvarivanja kompatibilnosti sa PDH
hijerarhijom korisni signal iz PDH hijerarhije smijesta (mapira) u odgovarajuci kontejner
(C-Container), nakon dodavanja servisnog dijela, POH (Path Over Head) dobija se
odgovaraju¢i VC (Virtual Container) u procesu faznog izravnjavanja nakon ¢ega slijedi
multipleksiranje, kako je to prikazano na SI.3.18.

Sustina SDH multipleksiranja zasniva se dakle na tri procedure: mapiranje pritocnog
signala u kontejner, fazno izravnavanje dodavanjem pointera i multipleksiranje.
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Slika 3.18: SDH hijerarhija multipleksiranja

3.6.2.3. Statisticko multipleksiranje

Paketska komutacija pociva na statistickom multipleksiranju. Da bismo shvatili
sustinu statistickog multipleksiranja napravit ¢emo analogiju sa telefonskim razgovorom.

Recimo da Zelimo primijeniti tehniku statistickog multipleksiranja na dva telefonska
razgovora. U pauzama u jednom razgovoru (periodima tiS§ine) umecemo rijec¢i drugog
razgovora. Na ovom principu se prenose i paketi podataka, [27], [52].

StatistiCko multipleksiranje se zasniva na dvije Cinjenice:

» uredaji spojeni na ulaz multipleksera ne Salju konstantno svoje podatke,
» rijetko se desi da svi uredaji spojeni na ulaz multipleksera istovremeno $alju svoje
podatke.

StatistiCckim multipleksiranjem se moze povecati iskoristivost mreznih resursa
izbjegavanjem prenoSenja redudantnih informacija (recimo perioda tiSine). Resursi se
korisniku dodjeljuju na zahtjev, zavisno o koli¢ini podataka koji se generiSu.

Princip statistickog multipleksiranja je prikazan na SI.3.19. Tri nezavisna izvora vrse
prenos podataka preko iste prenosne linije, dijele¢i resurse uz pomo¢ statistiCkog
multiplekiranja. Statisticki multiplekser $alje $ta god da primi na svom ulazu direktno na
izlaz. U slucaju da recimo prvi izvor Zeli da otpoéne slanje podataka, a da neki od ostala
dva izvora ve¢ vrsi slanje podataka, prvi izvor ¢e vrsiti baferovanje podataka . Kad se
linija oslobodi, bafer se prazni $alju¢i dotad baferovane podatke na liniju. Zasto se onda
ovo naziva statistickim multipleksiranjem? Postoji mala statistiCka vjerovatnoc¢a da sva tri
izvora Zele da istovremeno Salju podatke, ako se to ipak nekad desi tu je bafer koji treba
da sprijeci kolizije.
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Slika 3.19: Princip statistickog multipleksiranja

U sluc¢aju da se bafer prepuni, moze doci do odbacivanja izvjesne koli¢ine podataka iz
njega Sto opet ne mora da ima katastrofalne posljedice, jer postoje protokoli koji vrse
prioritetizaciju podataka, tako da ¢e se prvo odbaciti manje znacajni podaci. Postoje
takode i protokoli koji ¢e zahtijevati retransmisiju izgubljenih podataka od izvora iz kojeg
oni poti¢u. Da bi se sprijecilo zagusSenje linijska brzina prenosa podataka mora biti veca
od sume brzina svih pojedinacnih izvora.

ZaguSenje u mrezama sa komutacijom kola (uzmimo kao primjer telefonsku mrezu) se
manifestuje odbacivanjem novih poziva. Novi korisnik ¢e dobiti u slusalici ton zauzeca
Sto bi mu trebalo da ukaze da je mreza zauzeta i da proba kasnije. U slucaju zagusenja kod
paketskih mreza sa statistickim multipleksiranjem, zagusenje se manifestuje pove¢anjem
propagacionog kasnjenja zbog baferovanja podataka. Ovo kaSnjenje se odraZzava na sve
korisnike i kao posljedicu ima sporije izvrSavanje servisa, ali se nove konekcije ne
odbacuiju.

3.6.3. Simetri¢na i asimetri¢na komunikacija

Prvo ¢éemo se upoznati sa komunikacijama tipa simpleks, poludupleks i puni-
dupleks, [52].
Simpleks sistem se sastoji od jednog predajnika, jednog prenosnog medijuma i jednog
prijemnika, kako je to prikazano na Sl.3.20.a. Simpleks komunikacija je jednosmijerna.
Poludupleksna komunikacija omoguéava dvosmijernu komunikaciju izmedu dvije strane

od kojih samo jedna u datom trenutku moze pricati ili slati podatke. Poludupleksni sistem
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ima dva predajnika i dva prijemnik i jedan prenosni medijum, SI.3.20.b. Kao primjer ove
vrste komunikacije navest ¢emo voki-toki komunikaciju.

Vecina modernih komunikacija je tipa puni dupleks (SI1.3.20.c). Ova vrsta komunikacije
omogucava dvosmijernu komunikaciju bez ograniCenja, Sto znaci da obje strane mogu
pricati ili slati podatke u isto vrijeme pri ¢emu se koriste dva komunikaciona medijuma za
svaki smijer (ili recimo Cetvorozi¢ni rad i jedna parica za prijem a druga za predaju) ili
jedan, ali na taj nacin da su odvojeni prijem i predaja.

A
Tx T R
(@)
/\
Tx || I| =~ Rx Tx =~ Ry
R ""_ll_lli' = Tx Rx - Tx
\
\J
(b) (©)

Slika 3.20: (a) Simpleks, (b) poludupleks, (c) dupleks komunikacija

lako sam komunikacioni link dozvoljava potpuno dupleksni prenos, ne mora znaciti da se
u oba smijera prenosi isti iznos podataka.

Kad je iznos podataka koji se prenosi u oba smijera priblizno jednak, radi se o simetri¢noj
komunikaciji, no ako je razli¢it u tom slu¢aju se radi o asimetri¢noj komunikaciji. Vecina
Internet korisnika viSe podataka preuzme s mreZe nego Sto ih poSalje, pa je to uslovilo
razvoj asimetri¢nih tehnologija u pristupnoj mrezi (kakva je ADSL o ¢emu ¢emo vise reci
u nastavku).

3.6.4. Serijski i paralelni prenos podataka

Svi komunikacioni linkovi i interfejsi su dizajnirani ili za serijski ili za paralelni
prenos podataka.
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Kako se vidi sa Sl. 3.21, paralelni prenos zahtijeva osam kola od kojih svako prenosi jedan
bit informacija u odnosu na serijski koje zahtijeva samo jedno kolo. Paralelni prenos je
brzi ali i skuplji i koristi se samo za prenos podataka preko sistemske magistrale i na krace
udaljenosti (recimo komunikacija raCunar-Stampac). Serijski prenos koristi samo jedno
kolo, jeftiniji je, bolje standardizovan u odnosu na paralelni i koristi se za prenos podataka
na veée udaljenosti, [52].

Racunar
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(b)
Slika 3.21: (a) Paralelni, (b) serijski prenos podataka

Neophodno je izvrSiti paralelno-serijsku konverziju na predaji, odnosno, serijsko-
paralelnu na prijemu.
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Racunarske mreZe

Za Internet smo u uvodnom poglavlju rekli da predstavlja globalnu ra¢unarsku mrezu
sastavljenu od miliona drugih racunarskih mreza. U ovom poglavlju ¢e biti
objasnjeno Sta u sustini predstavlja racunarska mreza, ¢emu je namijenjena, dat ée se
osnovne podjele ra¢unarskih mreza. Bit ¢e predstavljeni i neki od osnovnih elemenata za
povezivanje racunarskih mreza, dakle, dat ¢e se osnove umrezavanja.
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4.1. Definicija i osnovni pojmovi iz rac¢unarskih mreza

Porast popularnosti Interneta doveo je do porasta broja korisnika raCunara i
racunarskih mreza. Internet smo ranije definisali kao globalnu racunarsku mrezu. Ali §ta
predstavlja sama ra¢unarska mreza i kakva je njena osnovna namjena?

Def.: Racunarska mreza predstavlja sistem povezanih komunikacionih uredaja
(racunara, perifernih uredaja, npr Stampaca) cime je omoguceno zajednicko
koristenje resursa mreze, a samim tim i znacajno smanjenje troskova.

Def.: Racunarska mreza je telekomunikacioni sistem za prenos podataka koju
¢ini grupa medusobno povezanih komunikacionih uredaja koji treba da
obezbijede prenos podataka od izvora (predajnika) do odrediSta (prijemnika)
posredstvom  komunikacionog medijuma, uz zadovoljenje odgovarajucih
komunikacionih protokola.

Def.: Mrezni medijum (komunikacioni medijum) povezuje racunar sa drugim
racunarom ili nekim uredajem koji se prikljucuje na racunar. Mrezni medijumi
su npr.upredena parica, koaksijalni kabl, opticki kabl, bezzZicni,satelitski link ...

Def.: Mrezni resursi su hardverske i softverske komponente koje mogu koristiti
(dijeliti) razni korisnici mreze.

Def.: Uredaji su hardverske komponete koje se koriste u mrezi. Za mrezu su
posebno znacajni komunikacioni uredaji (modemi, mrezne kartice, ...).

51


http://www.cvisiontech.com

ARHITEKTURA, PROTOKOLI I SERVISI INTERNETA

Def.: Mrezni protokol jeste skup pravila (procedura) za obavljanje komunikacije
preko mreze.

Namjena racunarskih mreza je viSestruka:

» one omougucavaju zajednicko dijeljenje hardvera i softvera od strane vise
korisnika,

» zajednicko kori$tenje podataka,

» razmjenu podataka i komunikaciju medu korisnicima,

» zajednicki rad viSe korisnika na jednom problemu.

Da bi racunar mogao da razmjenjuje podatke sa drugim racunarom (ili nekakvim

uredajem) moraju postojati:

» komunikacioni (mrezni) medijum,
» komunikacioni uredaj,
» komunikacioni softver.

Od komunikacionog medijuma zavisi brzina prenosa podataka (brzina prenosa mjeri se
brojem prenijetih bitova u sekundi bps, odnosno vec¢im jedinicama Kbps i Mbps).

Komunikacioni uredaj se povezuje na komunikacioni medijum. On podatke sacuvane u
memoriji raCunara pretvara u oblik pogodan za prenos kroz mrezu.

Komunikacioni softver ¢ine programi koji obezbeduju komunikaciju. Razlikujemo
drajvere i aplikativne programe.

4.1.1. Komunikacioni medijum

Vecina danasnjih mreza mreza koristi kao komunikacioni medijum [42], tri osnovne vrste
kablova:

» kablove sa upredenim paricama
» koaksijalne kablove
» opticke kablove
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4.1.1.1. Kablovi sa upredenim paricama

Kablovi sa upredenim paricama sastoje se od izolovanih bakarnih Zica koje su
obavijene, upredene, jedna oko druge. Upredanjem se postize smanjenje presluSavanja
(crosstalk) koje poti¢e od susjednih parica u istom kablu, kao i od vanjskih izvora, [42].

Dva osnovna tipa ovih kablova su:

@

+» kablovi sa neoklopljenim paricama (UTP-Unshielded Twisted Pair).

0

+ kablovi sa oklopljenim paricama (STP-Shielded Twisted Pair)

Slika 4.1: (a) UTP i (b) STP kabl

U oba slucaja, kabl se sastoji od osam Zica, koje su upredene u Cetiri parice. Razlika je u
oblasti primjene. UTP kablovi se koriste za unutraSnju (indoor) instalaciju, dok se STP
kablovi koriste za vanjsku (outdoor) instalaciju, budu¢i da STP kabl ima mnogo otporniji
spoljasnji omotac, a i same parice su mnogo bolje zasticene dodatnom metalnom folijom
¢ime se smanjuje preslusavanje i povecava raspolozivi propusni opseg parica. Medutim,
STP kablovi su zna¢ajno skuplji, a ispitivanjem nije utvrdeno da je taj troSak opravdan jer
postignuta poboljSanja nisu toliko velika da bi se opravdala ta investicija, tako da se danas,
ipak mnogo viSe koriste UTP kablovi.

| kod UTP i kod STP kabla koriste se samo dvije parice, jedna za predaju, a jedna za
prijem podataka.

Zavisno od kvaliteta i nacina izrade razlikuju se sledece kategorije UTP kablova (Tabela
4.1).
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Tabela 4.1: Kategorije UTP kabliranja
Kategorija
UTP kabla

Protok

CAT1 Do 100 kbit/

CAT?2 Do 4 Mbit/s

CAT3 Do 20 Mbit/s

CAT4 Do 54 Mbit/s

CATS Do 100 Mbit/s

CATb5e Do 1000 Mbit/s
CAT6 Do 1000 Mbit/s
CAT6a Do 10 Gbit/s
CAT7 Do 10 Gbit/s

CAT7a Do 100 Ghit/s

4.1.1.2. Koaksijalni kablovi

Koaksijalni kabl se sastoji od bakarnog jezgra kroz koje se prenosi signal. Jezgro je
okruzeno punom ili pletenom metalnom uzemljenom presvlakom i sve je obmotano
plastiénim omotatem. U odnosu na upredenu paricu moze da prenosi mnogo vise
podataka i manje je osetljiv na elektri¢ne smetnje, ali je i znatno skuplji i teZi za rad.

Tabela 4.2: Kategorije koaksijalnih kablova

Kategorija Precnik Impedansa PodrzZani
koaksijalnog kabla kabla P protokli

RG58, 10Base2 0,2 inca Tanki (thin)
Ethernet

RGS, 10 Base5 0.4 inca Debeli (thick)
Ethernet
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U racunarskim mrezama se Koriste naj¢es¢e dva tipa koaksijalnih kablova kako je to

prikazano u Tabeli 4.2.

Bakarno jezgro
Cuelektricn izolator

Ietalna mrefica (Girm)

Slika 4.2: Koaksijalni kabl (za debeli ,,thick* Ethernet)

Oznake 10Base2 i 10Base5 ukazuju na to da su ovi kablovi namijenjeni za prenos
podataka brzinama od 10 Mbit/s na udaljenosti od 200, odnosno 500 metara. Ovi kablovi
se koriste i dalje za kablovsku televiziju, ali zbog malih brzina prenosa podataka, sve se

rjede koriste za mrezni prenos podataka.

Knaksqa]m leahl @

Slika 4.3: Povezivanje mrezne kartice

Za povezivanje sa mreznom interfejsnom karticom (NIC-Network Interface Card) Koristi
se BNC tip konektora, ako se koristi koaksijalni kabl (10Base2), ili RJ45 ukoliko se koristi

UTP kabl (S1.4.3)
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4.1.1.3. Opticki kablovi

Na Sl.4.4 su prikazane komponente jedne opticke komunikacione mreze.

Elektriéni

Emlh Pobudni sklop

Veza: 1zvor-
opticko vlakno

Opticki izvor

Y

Y

Opticko vlakno

Elektriéni
signal : —
+— lzlazni sklop |= Opticki deteklor |-

Veza opticko
vlakno-detektor

Slika 4.4: Komponente opticke komunikacione mreze

Opticki predajnik (LED ili laser dioda) pretvara elektricni signal u svjetlosni signal.
Prenosni medij je opticko vlakno (multimodno ili monomodno) i ono prenosi svjetlosni
signal u koga su utisnuti podaci. Na prijemu PIN ili APD dioda svjetlosni signal ponovo
prevode u elektri¢ni.

LED dioda se kao izvor svjetlosti koristi kod multimodnih vlakana za prenos velikom
brzinom na kratka rastojanja.

=
=~ — >~ =<,

Slika 4.5: Multimodna vlakna sa skokovitim indeksom prelamanja

Na Sl.4.5 je prikazano multimodno vlakno sa skokovitim indeksom prelamanja (step-
index) za sisteme sa malim rastojanjima i malim zahtjevima za propusnim opsegom.

o —>

Slika 4.6: Multimodna vlakno sa gradijentnim indeksom prelamanja
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Na SI.4.6 je dato multimodno vlakno sa gradijentnim indeksom prelamanja (graded index)
za srednje udaljenosti i sa srednjim zahtjevima za propusnim opsegom

Slika 4.7: Monomodno opticko viakno

Laser dioda (S1.4.7) se koristi kod monomodnih vlakana, za prenos na duZa rastojanja i
tamo gdje su zahtjevi za propushim opsegom veliki.

Opticka vlakna se opisuju preko nekoliko fizi¢kih karakteristika koje su predstavljene na
SI. 4.8.

Plastiéni omotad  _
P
Omotaé - £ w\\
. \/. . [ T—
\ N\
Jezgro k’_/ cioios o

Slika 4.8: Izgled optickog vlakna

Jezgro je izgradeno od stakla na bazi silicijum dioksida, kvarcnog stakla, SiO2, (za prenos
na vece udaljenosti) ili plastike (za manje udaljenosti, ali jeftinije). Kvarcno staklo se
dopira materijalima poput, oksida germanijuma (GeO2), fosfora (P205) i bora (B203).
SiO2 se koristi kao omota¢, a SiO2 sa dodacima GeO2 ili P205 kao jezgro optickog
vlakna.

Vecéina optickih vlakana pored primarne zastite, koja se nanosi jo§ u proizvodnji vlakna,
ima 1 tzv. sekundarnu zastitu od visoko otpornog plasticnog materijala visokog modula
elasti¢nosti, koja im daje dodatnu ¢vrsto¢u i mehanicki ih izoluje.

4.1.2. Komunikacioni uredaj

4.1.2.1. Mrezna kartica

MreZna Kartica predstavlja vezu izmedu mreznog oziCenja i racunara. Instalira se na
jedan od slobodnih portova na mati¢noj ploci. Izgled mrezne kartice je dat na SI.4.3.
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Osnovne funkcije mrezne Kartice:

» prenos podataka iz operativne memorije racunara do mrezne kartice u slucaju
slanja i obrnuto u slucaju prijema poruka,

» baferovanje ¢ime se premostava razlika u brzini mreze i brzine kojom racunari
obraduju podatke,

» podjela poruke na okvire (frame): okvir kod Ethernet mrezZe je veli¢ine od oko
1500 bajta,

» prisup mediju: mrezna kartica u slucaju Etherneta provjerava da li postoji
saobracaj na liniji, a u slu¢aju Token Ringa ¢eka dolazak pripadajuceg tokena,

pretvaranja iz paralelnog zapisa u serijski (ili obrnuto kod prijema poruke),
Sifrovanje/deSifrovanje podataka koje mrezna kartica primi sa magistrale,

Y VYV

» slanje/prijem signala.

4.1.2.2. Modem

U slucaju da se veza izmedu racunarskih sistema ostvaruje putem telefonskih linija
moraju se koristiti modemi koji obavljaju pretvaranje analognih signala u digitalne i
obratno i prilagodavanje signala prenosnom medijumu kako je to objasnjeno ranije.

4.1.2.3. Razvodni uredaj (hub)

Razvodni uredaj se obi¢no koristi kao centralna tacka u topologiji zvijezde.
FunkcioniSe na prvom nivou OSI (Open Systems Interconnection) modela (o tome ¢e biti
viSe rijeci u narednim poglavljima). Ima najcesce od 6 do 24 portova i kako se najcesce
koristi u Ethernet mreZama to su RJ45 konektori na koje se vezuju mrezni ¢vorovi
(racunari, serveri), [42].

Sve §to dode na bilo koju od fizickih veza razvodnog uredaja se odmah odasilje na ostale.
Sluzi za povezivanje viSe segmenata mreZe topologije zvijezda u jedan segment.

Za medusobno povezivanje raunara i razvodnog uredaja, koristi se ravni kabl (straight),
dok se za medusobno povezivanje razvodnih uredaja, koristi unakrsni kabl (crossover).

Na SI.4.9 je prikazan razvodni uredaj sa 8 portova i izgled RJ45 konektora kod Ethernet
kabliranja sa rasporedom boja UTP kabla prilikom pravljenja konektora.
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Crossover Cable }_Zﬂigﬂgg“"’hr‘e
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3 Tut 1RC+
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12345678
Straight Through Cable r
R1-45 PIN | R1-45 PIN
1 Tx+ 1Rc+
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2 Rc+ 3 Tu+
o Rc- G Tu-

Slika 4.9: Hub i RJ45 konektor za ravni i unakrsni kabl

4.1.2.4. Mrezni most (bridge)

Most radi na drugom OSI nivou (nivou voda podataka). SluZi za povezivanje LAN-
ova. Usmjeravanje saobracaja se obavlja na osnovu fizickih (MAC) adresa. Mostovi se
koriste u mreZi da se smanje kolizije unutar emisionih domena. To se postiZe razbijanjem
jedne velike mreze na vise dijelova koji se kasnije povezuju, ispocetka razvodnim
uredajima i mostovima, danas komutatorima (switch) i usmjeriva¢ima (router), a sve sa
ciljem smanjenja zaguSenja i moguénosti sudara (kolozija), §to ¢e biti jasnije kad se u
nastavku objasni princip pristupa medijumu (CSMA/CD), [76].

Def: Emisioni domen (broadcast domen) cine svi uredaji u mreznom segmentu
koji osluSkuju sve opsSte poruke (broadcast) poslate u taj segment. Opsta
(broadcast) poruka jeste poruka koja se salje svim racunarima u mrezi (segmentu

mreze)

O opstim porukama ¢emo vise govoriti kad budemo govorili o adresiranju.
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4.1.2.5. Komutator (switch)

Cesto se izmedu mosta i komutatora ne pravi nikakva razlika, pa se ¢esto moze ¢uti
da je komutator samo most sa viSe portova i viSe inteligencije. Dakle, namjena oba uredaja
je da se poboljsaju performanse lokalne mreze. Budu¢i da su komutatori uredaji drugog
nivoa (L2 nivo) to oni rade sa okvirima i njihov zadatak je njihovo usmjeravanje sa jednog
porta na drugi komutirane mreze, [76].

4.1.2.6. Usmjerivac (router)

Usmjerivag, ruter, radi na tre€em nivou, mreznom nivou (L3 nivo) OSI modela.
Prema Cisku, Cetiri osnovne funkcije rutera u mrezi su:

» komutacija paketa,

» filtriranje paketa,

» komunikacija izmedu mreZa,
» odabiranje putanje.

Kako vidimo, umjesto okvira kao jedinice podataka koji je koristio komutator, usmjerivac
koristi ko jedinici podataka paket, [52], [76].

4.1.3. Komunikacioni softver

Def: Programi i programski paketi koji odreduju ponasanje racunara se jednom
rijecju nazivaju softver.

Softver se moze podijeliti na:

» sistemski softver
O programi prevodioci (asembleri i kompajleri): vrSe prevodenje
simboli¢kog jezika u maSinski,
0 veznici (drajveri): vrSe povezivanje operativnih sistema sa hardverskim
komponentama i omogucavaju koriStenje raznih perifernih uredaja,
» operativne sisteme: pogonski program racunara od koga zavise svi ostali,
» aplikativni softver: programi koji se primjenjuju na rjeSavanje nekog problema i
rjeSavanje poslova kao $to:
O obrada teksta (Microsoft Word)
0 rad sa tabelama (Microsoft Excel)
0 prezentacije (Microsoft PowerPoint)
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4.2. Klasifikacija racunarskih mreza

Postoje razne podjele zavisno od kriterijuma koji se koristi [42],[52].

Kao kriterijum moZe se izabrati:

>

Y V V

4.2.1.

povrsina koju pokriva mreza,

odnos medu ¢vorovima mreze,

nacin povezivanja racunara u mrezi (topologija mreze),
nacin komunikacije raCunara u mrezi (logicka organizacija).

Klasifikacija na osnovu povrsine koju mreza zauzima

Zavisno od povrSine koju mreza pokriva , [56], moze se izvrSiti podjela raCunarskih mreza

na:

» LAN (Local Area Network) mreze omogucavaju ostvarivanje veze izmedu

komunikacionih uredaja na manjim rastojanjima, do nekoliko kilometara, uz veliku
brzinu prenosa podataka (od 10Mbit/s do 10 Ghit/s), uz male gubitke i greSke pri
prenosu, jednostavno rutiranje podataka i nisku cijenu komuniciranja; vlasnik LAN-a
je obi¢no jedna organizacija,

» MAN (Metropoliten Area Network) mreza predstavlja verziju LAN-a na gradskom
nivou,

» WAN (Wide Area Network) mreZza povezuje racunare Koji su geografski razdvojeni;
broj racunara u mrezi moze biti i do nekoliko miliona.

Razlike izmedu WAN-a, MAN-a i LAN-a su u tehnologiji i oblastima primjene. Kao
parametri poredenja najcesce se koriste:

>

VVVYVYVYVY

geografska veli€ina,

broj ¢vorova,

brzina prenosa podataka,
kaSnjenje,

vjerovatnoca greske,
tehnologija,

topologija.
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Slika 4.10: Odnos izmedu LAN, MAN i WAN mrezZa

4.2.2. Klasifikacija racunarskih mreZza na osnovu odnosa izmedu
¢vorova mreze

Na osnovu odnosa izmedu ¢vorova mreze razlikujemo dva modela mreza i to:
» klijent/server (client/server)
» ravnopravne mreze (peer-to-peer networks)

U mrezama tipa klijent/server postoje racunari koji koriste resurse mreze (klijenti) i
racunari koji raspolazu resursima i stavljaju ih na raspolaganje klijentima (print server, file
server,...)

Kod ravnopravnih mreza svi ¢vorovi su medusobno ravnopravni, tj. svaki raCunar moze
da sluzi kao klijent ili server.

(@) (b)

Slika 4.11: (a) Klijent/server, (b) ravnopravne mreze
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Def: Topologija mreze predstavlja geometrijskog uredenje veza i ¢vorova u
mrezi.

4.2.3. Klasifikacija ra¢unarskih mreZa na osnovu toplogije

Na osnovu topologije [56], mreZe dijelimo na:

zvjezdaste
prstenaste
magistralne
hibridne

YV V VYV

() (d)

Slika 4.12: Podjela mreza prema topologiji (a) zvjezdaste, (b) prstenaste (c) magistralne
(d) hibridne
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Ovdje ¢emo izvrSiti i definisanje ¢vora i veze.

Def.: Cvor je krajnja tacka neke veze.

Def.: Veza je komunikacioni put izmedu dva ¢vora.

U topologiji zvijezde (SI.4.12.a) koristi se centralni uredaj za povezivanje, razvodnik
(hub) ili koncentrator (switch). Svaki racunar je povezan na centralni uredaj zasebnim
kablom. Ethernet LAN mreZe imaju topologiju zvijezde.

U topologiji prstena (SI.4.12.b) svaki racunar je povezan sa svojim susjednim.

Kod topologije magistrale (S1.4.12.c), raCunari su povezani u jednu liniju, svako sa
svojim susjedom. Signali se prenose magistralom u oba smijera.

Hibridna topologija, zvijezda-magistrala (S1.4.10.d) predstavlja nacin za proSirenje
lokalne mreze koja ima toplogiju zvijezde. Centralni uredaji vise mreza topologije
zvijezda su povezani na zajednicku magistralu.

4.2.3. Klasifikacija racunarskih mreza prema nacinu
komunikacije racunara u mrezi

Prema nacinu komunikacije racunara u mrezi razlikujemo dva osnovna tipa; token
ring i Ethernet.

4.2.3.1. Token-ring mreza

Token ring mreza je lokalna mreza s topologijom prstena. Ove mreze su nekad bile
jako popularne, ali su prevlast nad trziStem preuzela Ethernet mreze. Osnovni nedostatak
Token ring mreza jeste niski standardizovani protok do 100 Mbit/s, dok su Ethernet mreze
uspjele da standardizuju mnogo vece protoke. Nadalje, cijena implementacije Token-ring
mreZa je bila mnogo veca nego Ethernet mreza, maksimalni broj stanica u Token ring
mreZi je ograniCen na 250, Sto su sve razlozi koji su doveli do prevladavanja Ethernet
mreza, [42].
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Pristupna kontrola medijumu se obavlja preko malog okvira, kontrolnog Zetona, tokena
koji cirkulise prstenom sve dok nijedan ¢vor nema podataka za slanje. Token posjeduje
indikator zauzetosti u zaglavlju, polje za podatke, predajnu i prijemnu adresu i kontrolno
polje za provjeru da li je doSlo do greSaka pri prenosu.

MAU (Multistation Access Unit) uredaj ima ulogu sli¢nu ulozi hub-a kod Etherneta, kako
je to prikazano na SI.4.13. Njegov zadatak je da generiSe token.

MAL uredaj

Slika 4.13: Token ring mreza

Postoje dva pristupa.

» po prvom, mijenja se jadan bit tokena (od ukupno tri bajta kolika je duzina
tokena) koji treba da ukaze na to da je medij zauzet jer je jedan ¢vor spreman da
izvrSi prenos; token se postavlja na pocéetak okvira i Salje se ka odredistu; kada
token dode do stanice kojoj su podaci namijenjeni, ucitava se Citav okvir, a u
zaglavlje tokena se upisuje da su podaci preuzeti; kad token stigne do ¢vora koji je
poslao podatke, sadrzaj tokena se briSe i mijenja bit u zaglavlju koji sada indicira
da je token slobodan,

» po drugom, stanica koja treba da izvrSi predaju uklanja token sa prstena, pa kad
zavrSi prenos generiSe novi token.

Dakle, Token ring mreze su eliminisale mogucnost kolizije jer samo onaj ¢vor koji dode u
posjed tokena moze da emituje podatke, [42].

4.2.3.2. Ethernet

Danas je Ethernet najzastupljenija i najraSirenija mreZzna tehnologija za
implementaciju lokalnih ra¢unarskih mreZa, [76].

65


http://www.cvisiontech.com

ARHITEKTURA, PROTOKOLI I SERVISI INTERNETA

Neki od najznacajnijih datuma za razvoj danasnjeg Etehrneta su:

>

>

>
>

1983: Organizacija IEEE (Institute of Electrical and Electronic Engineers) je
donijela standard 802.3 za lokalne racunarske mreze,

1992 kompanija Grand Junction Networks je razvila standard Fast Ethernet; ovaj
sistem je omogucéavao protoke od 100 Mbit/s,

1998: IEEE je standardizovao 1 Gbit/s Ethernet,

2002: IEEE je standardizovao 10 Gbit/s Ethernet za LAN i WAN (802.3ae).

Ethernet standard sadrzi slede¢e komponente:

>
>

>

specifikacija fizickog sloja: definiSe vrstu oZi¢enja i naCin signaliziranja,
format okvira: koriste se dva formata okvira:

o DIX (Digital Equipment Corporation, Intel and Xerox) format okvira,

enkapsulacija po tipu okvira,

o0 |IEEE 802.3 format okvira, enkapsulacija po duZini okvira,
mehanizam kontrole pristupa medijumu: viSestruki pristup sa osluskivanjem
nosioca i detekcijom sukoba, CSMA/CD (Carrier Sense Multiple Access with
Collision Detection).

.....

tipu okvira, iako su obje gore navedene enkapsulacije podrZane joS od 1997 god.

4.2.3.2.1. Specifikacije fizickog sloja Etherneta

Osnovne specifikacije vezane za fizi¢ki sloj Etherneta su date u Tabeli 4.3.

Kako se moZe vidjeti iz Tabele 4.3 prvobitna topologija Etherneta je bila topologija
magistrale.

Da bi se uklonili osnovni nedostaci topologije magistrale:

» nedostatak pouzdanosti: usljed kvara na magistralnom kablu vise uredaja je van

>

rada
otezano prosirenje mreze (usljed nedostatka prikljucaka na magistralni kabl.

preslo se na toplogiju zvijezde kod koje se kao centralni uredaj mogu koristiti habovi,
svicevi i ruteri o kojima ¢e biti vise rijeci u nastavku izlaganja.
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Tabela 4.3: Specifikacije fizickoj sloja Etherneta

Koaksijalni

10Base5 10 Mbit/s Magistrala | | -0 'bc g 500m

UTP kabl CAT

10BaseT 10 Mbit/s Zvijezda 3 100m

Visemodno

10BaseFL 10 Mbit/s Zvijezda opticko viakno 2000m

Visemodno
opticko vlakno

10BaseFP 10 Mbit/s Zvijezda 500m

100BaseT4 100 Mbit/s Zvijezda UTP CAT 3 100m

Monomodno
opticko vlakno

1000BaseLX | 1000 Mbit/s Zvijezda 5000m

1000BaseLH | 1000 Mbit/s Zvijezda Mpvnomodno 10km
opticko vlakno

1000BaseT 1000 Mbit/s Zvijezda UTP CAT 5(e) 100m

4.2.3.2.2. Ethernet okviri

Na SlI.4.14 datu su osnovni formati Ethernet okvira i to DIX (Ethernet 2) i IEEE
802.3, [76].

Destination Source
Preamble Type Data PAD FCS
address address P
- _ - - -1 500 =) )
3 bajrova & bajrova 6 bajtova 2 bajta bhajtava bjtova 4 bajta
(a)
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- | Destination | Source v

Preamble 50F 5 ¥ | Length Data PAD FCS
address address

[ " N - [RE] = —

7 bajtova | bajt fi hajtova 6 bajtova 2 bajta bejtova biiova 4 bajta

Slika 4.14: (a) DIX format okvira, (b) Ethernet IEEE 802.3 format okvira
Znacenje polja:

» Preamble: koristi se prilikom sinhronizacije prijemnika za dolazno okvir; kod DIX
formata je duZine 8 bajta kod IEEE 802.3 je duzine 7 bajta koji imaju vrijednost
10101010,

» SOF (Start of Frame): oznacava pocetak okvira kod IEEE 802.3 formata i ima
vrijednost 11010101, a kod DIX formata okvira to je vrijednost poslednjeg bajta
preambule,

> Destination address: 48-bitna MAC adresa odredista,

> Source adress: 48-bitna MAC adresa izvora,

» Typel/Length:

0 Type: podatak o tipu mreznog protokola ¢iji se podaci pakuju u
korisnicko polje DIX okvira,
o0 Length: duZina informacionog polja,

» Data: podaci, broj okteta ne smije biti manji od 46,

» PAD: ako je broj okteta polja Data manji od 46 dodaje se dopuna (PAD),

» FCS (Frame Check Sequence): kontrolna sekvenca koja se koristi za detekciju
greSke pri prenosu.

4.2.3.2.3. Mehanizam kontrole pristupa medijumu

CSMA/CD mehanizam je svojstven topologiji magistrale i poludupleksnom radu
Etherneta kod koga se koristi samo jedan par Zica. On funkcioniSe na slede¢i nacin: kada
jedan ¢vor Zeli da izvrSi prenos okvira preko mreze, on prvo ,,osluSkuje* mrezu da bi
ustanovio da li ve¢ postoji prenos. Ako nijedan drugi ¢vor u tom trenutku ne emituje
okvire, pocinje prenos. To ne garantuje da neki drugi raunar nece u isto vrijeme probati
da pristupi mrezi §to bi tada dovelo do kolizije. U tom slucaju prvi ¢vor emituje produZeni
signal zastoja (jam), Sto ¢e dovesti do toga da svi drugi ¢vorovi u mrezi obustave slanje
podataka. Nakon nekog slu¢ajnog intervala vremena obavlja se retransmisija, [76].

Dozvoljeno je najvise 16 retransmisija, nakon ¢ega se okvir odbacuje. Da bi se smanjio
broj kolizija Ethernet mreZa se dijeli na segmente o ¢emu Ce biti jo$ biti govora.

Prelaskom na topologiju zvijezde kod koje se svakom korisniku dodjeljuje njegov

segment mreze, te velikom poveéanjem protoka kod novijih verzija Etherneta, ukida se
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problematika dijeljenog pristupa. Ovdje se Kkoristi dupleksni rezim rada te nema
zajednickog prenosnog medijuma, pa samim tim ni mogucnosti kolizije.

Ipak treba napomenuti da se i kod 1Gbit/s Etherneta i isklju¢ivo u LAN-u Kkoristi jo$
uvijek poludupleksni reZim rada, pa je jo$ uvijek u upotrebi i CSMA/CD.

10 Gbit/s podrZzava samo dupleksni rezim rada i koristi se ve¢inom u WAN mrezama.

I kod 1 Gbit/s i 10 Gbit/s Etherneta, format okvira je isti kao kod veé ranije opisanog
IEEE 802.3 standarda
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POGLAVLJE

Referentni modeli i protokoli Interneta

Uovom poglavlju je dat kratak opis OSI referentnog modela. Prikazan je nacin
prenosa podataka kroz pojedine slojeve arhitekture, enkapsulacija. Mnogo detaljnije

je objaSnjen TCP/IP protokol stek. Dat je kratak pregled najznacajnijii protokoli iz
TCP/IP protokol steka.
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5.1. Referentni modeli

Da bi se rijeSili problemi zbog nekompatibilnosti pri komunikaciji oprema razli¢itih
proizvodaca, uveden su OSI (Open Sytem Interconnection) i TCP/IP (Transmission
Control Protocol/Internet Protocol) referentni modeli. Buduci da je TCP/IP danas standard
za ra¢unarske mreze i Internet, to ¢emo mnogo detaljnije obraditi ovaj referentni model.

Cisco: ,,Referentni model je konceptualna skica koja nam pokazuje kako komunikacija
treba da se odvija. Ovaj model predstavlja sve procese potrebne za upjeSnu komunikaciju
i dijeli ove procese u logicke grupe pod nazivom slojevi. Kada se komunikacioni sistem
dizajnira na ovaj nacin, onda se to naziva slojevitom arhitekturom", [76].

Svaki od nivoa slojevitog modela koristi usluge nivoa ispod sebe i pruZza usluge nivou
iznad sebe.

Ovakva podjela na nivoe omogucava:

» precizno opisivanje pojedinih dijelova kompleksnog sistema,

» laku promjenu realizacije svakog od nivoa bez uticaja na ostale nivoe,
» koriStenje jednog nivoa od strane viSe korisnika na visim nivoima,
>

kreiranje kompatibilnih mreznih uredaja i softvera u formi protokola.

Def.: Protokol predstavlja skup pravila koja definiSu neke komunikacione
funkcije

Def.: Skup protokola jeste familija protokola koji rade zajedno i omogucéavaju
komunikaciju izmedu aplikacija, odnosno progama.

Def.: Pojedina realizacija skupa protokola se naziva protokol stek.

Najcesce se izmedu pojmova skup protokola i protok steka u literaturi ne pravi nikakva
razlika.

Protokol koji treba da poveze razliCite mreze treba da zadovolji sledece zahtjeve:
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» autonomnost: interno funkcionisanje same mreZe se ne smije promijeniti. Takode
mora biti omogucéeno povezivanje mreza razliCitih proizvodaca, izvedenih preko
razli¢itih medija,

» pouzdanost usluge: poruke izgubljene u prenosu ¢e se ponovo poslati,

decentralizovana kontrola: ne postoji globalna kontrola nad medusobnim
povezivanjem mreza,

> ruteri bez memorije: ruteri nemaju nikakvu informaciju o cijeloj putanji poruke.

5.1.1. OSI referentni model

OSI referentni model nije fizicki model. To je apstraktni model, $to znaci da stvarna
implementacija mreZe ne mora da ga striktno slijedi, [11], [42], [16], [76].

Osi je sastavljen od sedam slojeva kako je to prikazano na S1.5.1.

Aplikacioni sloj

Sloj sesije

Mreini sloj

Fizicki sloj

Slika 5.1: OSI referentni model
Navest ¢emo ukratko funkcije pojedinih slojeva:
» aplikacija: svrha komunikacije (e-mail, prenos datoteka i sl),

» prezentacija: pravila za konverziju podataka (dekompresija podataka i priprema
podataka za prenos, odnosno za prijem od strane aplikacije).

» nivo sesije: start, stop i upravlja redoslijedom prenosa,
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» transportni nivo: obezbjeduje isporuku cijele poruke, vr$i diobu cijele poruke na
blokove i odreduje krajnje tacke rutiranja na pojedinim mrezama,

» mreZni: rutiranje podataka izmedu razli¢itih mreza, dioba blokova na okvire,

» nivo voda podataka: prenos podataka od ¢vora do ¢vora (upravljanje pristupom
mediju, ubacivanje paketa u okvire),

» fizi¢ki nivo: prenos bitova duZz komunikacionog kanala.

Prilikom slanja podataka od aplikacije sa jednog raCunara na drugi, podaci se prenose od
jednog do drugog nivoa kroz protokol stek.

Podaci silaze niz sve slojeve OSI referentnog modela, dok ne stignu na najnizi, kad se
Salju kroz mreZu. Pri ovom prolazu, svaki od slojeva dodaje svoje zaglavlje (header) na
podatke koje primi od viSeg nivoa. U zaglavlju se nalaze informacije koje su bitne za dati
sloj referentnog modela.

VIRTUALNI TOK PODATAKA
— PROCES SLANJA

\ 4

PROCES PRIJEMA .

Aplikacioni sloj Aplikacioni sloj
Prezentacioni sloj Prezentacioni sloj
Sloj sesije ————| S| P] A podaci —» Sloj sesije
Transportni sloj T [s|P]A]podaci | —» Transportni sloj
Mrezni sloj I N|[T[s]|P]A]podaci | —» Mrezni sloj
Data link sloj —D[N[T[S]|P]A]podaci [D}—» Data link sloj

Fiziéki sloj — bitovi > Fiziéki sloj

MEDIJ ZA PRENOS

STVARNI TOK PODATAKA

|:| Zaglavlje |:| Zavrsni niz bajtova

Slika 5.2: Proces enkapsulacije
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5.1.2.TCP/IP skup protokola

TCP/IP referentni model ili Internet referentni model je napravljen od strane Internet
Architecture Board (IAB) i on je danas standard za rac¢unarske mreZe i Internet, [16],[55].

TCP/IP skup
protokola
HTTP Telnet FTP SMTP
TCP
IP
Ethernet Token Ring '::;:: ATM

Slika 5.3: TCP/IP skup protokola

Originalni TCP/IP je prikazan na SI.5.3. On ima Cetiri sloja:

» sloj host-mreza: host je povezan na proizvoljnu mrezu preko koje Salje i prima
podatke,

» mrezni (Internet) sloj: odgovoran je za kretanje poruka po mrezi od izvora do
odredista, pri cemu odrediSte moze biti na istoj ili drugoj mrezi; rutiranje podataka
se vrsi na ovom nivou putem IPv4 i IPv6 (Internet Protocol version 4 and 6),

» transportni sloj: implementira se u krajnjim sistemima (hostovima) u cilju
pruZanja komunikacionog servisa sloju aplikacije; na ovom nivou djeluju dva
protokola i to konektivni, TCP i nekonektivni UDP (User Datagram Protocol)
protokol

» aplikacioni sloj: sirok skup protokola koji su dizajnirani za podrsku razli¢itim
aplikacijama, kao Sto su razmjena elektronske poSte, razmjena fajlova,
pretraZivanje veba i sl (SMTP, FTP, HTTP, Telnet na S1.5.3).
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U savremenoj literaturi se protokoli Interneta klasifikuju pomoc¢u hibridnog modela kod
koga se sloj host-mreZa dijeli na:

» sloj linka za podatke (DLL-Data Link Layer) koji se opet moZe podijeliti na dva
podsloja:

0 MAC (Medium Access Control) sluzi za kontrolu pristupa zajednickom
medijumu koji dijeli vise uredaja;,
0 LLC (Logical Link Control) koji sluzi za kontrolu logi¢kog linka.

» fizicki sloj: obuhvata mehanicke, elektricne funkcionalne i1 proceduralne
karakteristike koje se odnose na prenos nestruktuirane povorke bita po fiziCkom
medijumu.

Podaci se od aplikacije sa jednog racunara ka drugoj, prenose putem enkapsukacije kako
je to ranije objadnjeno na primjeru OSI referentnog modela, [11], [16], [42], [52], [76]

|

|

|

L 4
Sdalie
aplikacije

|

|

|
v

Zaglavije Zaglavije -

TS

ulq.uuL
RI“I“H“E

H*TCP Segmentgw

Zaglavije Zagl'«lvlje Zaglavije
apll#ﬁcue

- IP datagram ————————

Zaglavije Zaglavije Zaglavije Zaglavije Podaci Zacelje
etherneta IPa TCPa aplikacije etherneta

Ethernet drajver

1;44
.14_

Ethernet

[+ Ethernet okvir ,}
46 do 1500
bajtova

Slika 5.4: Primjer enkapsulacije podataka kod TCP/IP protokol steka

Na SlI.5.4. je prikazano je formiranje karakteristicnih jedinica podataka pri prenosu kroz
razlicite slojeve TCP/IP protokol steka.

Jedinice podataka na pojedinim nivoima TCP/IP protokol steka (SI.5.5) su:
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» jedinica podataka koje TCP ili UDP 8alje IP-ju naziva se TCP (ili UDP) segment,

» jedinica podataka koje IP Salje mreznom interfejsu je IP datagram, odnosno IP
paket,

dodavanjem zaglavlja i zacelja okvira dobija se Ethernet okvir (ram, frejm),

okvir predstavlja skup jedinica i nula koje je potrebno kodovati u digitalni signal
za prenos kroz mrezu.

Zaglaviie okvira | [P zaglavie T(zl:glll'la\t;jzp Zaglavije aplikacije Zacelje okvira

TCP segment ili UDP datagram

IP datagram

Okvir sloja mreznog interfejsa (hardverski frejm)

Y

Slika 5.5: Jedinice podataka na pojedinim nivoima TCP/IP skupa protokola

Aplikacioni shoj

Mredni sloj Mrefni sloj

Fizick sla]

Slika 5.6:. Odnos izmedu OSI referentnog modela, klasicnog i hibridnog modela TCP/IP
protokol steka

TCP/IP je naslijedio mnoge mehanizme i tehnike od ve¢ postojecih algoritama:

» algoritam ,klizeceg prozora®,
» slanje potvrda (acknowledgements);
ali je morao da savlada i neke probleme koji se nisu pojavljivali na lokalnim mrezama:

» pristizanje poruka u razli¢itom rasporedu od poslatog,
» razli¢ita vremena kaSnjenja pojedinih paketa,
» razliCite veliine paketa na razli¢itim mreZzama.
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5.1.2.1. Aplikacioni nivo TCP/IP protokol steka

Na Sl. 5.3 prikazani su neki od protokola na aplikacionom nivou TCP/IP protokol
steka. O HTTP-u, FTP-u, Telenetu i SMTP-u ¢e biti Sire govora u poglavlju u kojem
budemo govorili o Internet servisima, [16], [55].

Neki od protokola koji mogu djelovati na ovom nivou su jos, recimo:

» SNMP (Simple Network Management Protocol) koji obezbjeduje upravljanje i
nadgledanje racunarske mreze,

» BOOTP (BOOTstrap Protocol), pomocu koga se dobijaju informacije o
konfiguraciji, ukljucujuéi i IP adrese.

5.1.2.2. Transportni nivo TCP/IP protokol steka

Postoje dvije osnovne klase servisa, odnosno na¢ina komunikacije izmedu racunara i
to:

» bez uspostavljanja veze (conectionless): nema ugovaranja veze izmedu racunara
niti poSiljaoc zna da li je primaoc uspjesno primio poruku,

» sa uspostavljanjem veze (connection-oriented): prije pocetka razmjene poruka
izmedu racunara se uspostavlja logicka veza, put ili ruta, poruke bi na odrediste
trebale sti¢i bez greske i redom kako su poslate.

U skladu sa dva gore iznesena principa komunikacije izmedu racunara, razlikujemo i dva
protokola transportnog nivoa koja ¢emo opisati u nastavku izlaganja.

5.1221.TCP

TCP je puni dupleksni, pouzdan protokol transportnog nivoa, sa uspostavljanjem
veze (connection-oriented), kojim se ostvaruje logi¢ka veza sa ,,kraja na kraj*“ izmedu dva
programa, [16], [38], [42], [52], [55], [76].

Podatke preuzete sa aplikacionog nivoa TCP rastavlja na segmente. Svaki segment se
numeriSe, kako bi TCP protokolu na odrediSnom racunaru bilo olakSano formiranje
originalne poruke.

Za svaki poslati segment TCP ocekuje potvrdu o njegovom prijemu. U sluc¢aju da poruka
0 prijemu nije stigla u unaprijed odredenom intervalu (timeout interval), segment se $alje
ponovo. TCP ba$ zbog te svoje osobine, slanja potvrde za svaki segment poruke nije
pogodan za komunikaciju u realnom vremenu kakva je prenos govora.

U slucaju dobrih uslova u mrezi, moze se ubrzati rad TCP-a i to na taj nacin da se iskoristi
vrijeme poslije slanja segmenta od strane poSiljaoca do slanja potvrde o prijemu
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prethodnog segmenta na strani primaoca za slanje novih segmenata podataka. Za tu
namjenu se koristi metod klize¢eg prozora (sliding window).

Broj segmenata (ili tacnije broj bajtova) koje poSiljaoc moze da posalje bez primanja
potvrde o njihovom prijemu odreden je veli¢inom prozora. Tako recimo, ako
konfiguriSemo prozor veli¢ine dva, dozvoljava se prenos dva segmenta podataka prije
nego Sto stigne potvrda o prijemu. Poljem acknowledgment number se vrsi potvrda
prijema poslednjeg ispravno primljenog bajta. Svaka ACK poruka sadrzi veli¢inu prozora
(izraZenu u bajtima) koju je prijemnik preman da primi u tom trenutku.

Dakle, TCP moZe podeSavati prenosnu brzinu u zavisnosti od stanja mreZe. tj. ako ne
dobije pozitivan odgovor od odrediSnog hosta, TCP redukuje prenoshu brzinu
smanjivanjem veli¢ine prozora do veli¢ine 1, kod koje opet racunar posiljaoc ¢eka potvrdu
od primaoca za svaki primljeni segment.

PodesSavanjem veli¢ine prozora se vrSi i kontrola zagusenja, jer ako poSiljaoc posalje
previSe podataka koje primaoc ne stigne da obradi, primaoc ima na raspolaganju jedino

mogucnost baferovanja podataka, ali ako se bafer prepuni, svi novopristigli podaci ¢e biti
odbaceni.

TCP konekcija podrazumijeva tacno dva kraja koji komuniciraju, tako da koncept
broadcasting-a i multicasting-a (§to ¢e biti obja$njeno u nastavku) nije primjenjiv.

Bit 01 Bit 31

'y
Source port (16) Destination port {(16)

Sequence number (32)

Acknowledgment number (32)

UlA P[RS |F

sl | el PSP Window (16)
] ; G|K|H|T|MN|N

wmleg +7

-

Checksum (16) Urgent (16)

Options (0 1li 32 ako th ima)

Data (promjenjive duzine)

Slika 5.7: Format TCP segmenta

Na SI.5.7 je prikazan format TCP segmenta. Sa slike se vidi da je zaglavlje TCP-a duZine
20 ili 24 bajta (sa opcijama). Najznacajniji bit, MSB je oznacen na slici sa 0, dok je
najmanje znacajan oznacen sa 31. Prvo se prenose najznacajniji biti.

TCP segment ¢ine sledeca polja:
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» Source/Destination port (port izvora i odredista): sluze za identifikovanje
aplikacije na predajnoj i prijemnoj strani; brojevi porta zajedno sa IP adresama
predajnika i prijemnika jedinstveno odreduju svaku TCP konekciju,

» Sequence number (redni broj): sluzi za identifikovanje svakoj bajta podatka u
TCP segmentu; vrijednost ovog polja u sebi sadrZzi ISN (Initial Sequence
Number), koji je racunar odabrao za datu konekciju; prilikom uspostave konekcije
SYN fleg je setovan, a broj sekvence prvog bajta podataka je ISN+1,

» Acknowledgment number (broj potvrde): oznaCava redni broj sledec¢eg bajta
(okteta) koji TCP cjelina ocekuje da primi,

» Header length (duZina zaglavlja): duZina TCP zglavlja u 32-bitnim rije¢ima,

A\ 4

Reserved: hamijenjeno za budu¢u upotrebu i trenutno se ne Koristi,

» Flags: postoji Sest flegova:

URG: oznacava validnost urgent pointera,

ACK: ackowledgment number je validan,

PSH: prijemnik mora proslijediti podatke do aplikacije 3to prije,

RST: resetovanje konekcije,

© ©0 ©o o O

SYN: setovan je samo prilikom uspostavljanja konekcije,
0 FIN: zahtjev za raskidanjem konekcije,

» Window size: koristi se za kontrolu toka podataka; prijemnik pomocu ovog polja
oglasava veli¢inu prozora u bajtima, tj veli¢inu slobodnog prostora u prijemnom
baferu,

» Checksum: sluzi za provjeru ispravnosti poslatog segmenta (i podataka i
zaglavlja)

» Urgent pointer: validan je samo ako je URG bit setovan; kada se ova vrijednost
doda na redni broj segmenta dobije se vrijednost poslednjeg bajta u sekvenci
podataka koje je potrebno hitno isporuciti aplikaciji,

» Options: duZina ovog polja je varijabilna; najéeS¢e se koristi za oznacvnje
maksimalne duzine segmenta (MSS-Maximum Segment Size) koju je jedan kraj
konekcije spreman da primi,

» Data: u ovo polje se smijestaju podaci primljeni od aplikacije; polje je
promjenjive duZine.

Prije otpocinjanja slanja segmenata uspostavlja se komunikacija izmedu racunara
posiljaoca i raCunara primaoca na nacin prikazan na slici 5.8.
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posljaoc primacc
SYN_SENT {active open) [™—1__ SYN ) LISTEN {pasiv upen)
T
SYNK acklsl _—
—
- ack K+1
o
= ¥ ESTABUSHED

Slika 5.8: Uspostava TCP sesije

Prilikom uspostave veze, Salju se tri segmenta (three-way handshake). Strana koja prva
Salje SYN segment (poSiljaoc, klijent), odnosno traZi zahtjev za uspostavu sesije, vrSi
aktivno otvaranje, dok druga strana vrsi pasivno (primaoc, server) otvaranje veze

Klijent Salje SYN segment sa brojem porta servera sa kojim Zeli da uspostavi vezu i sa
svojim ISN-om (Initial Sequence Number) koji je na slici je oznacen sa J.

Server odgovara sa svojim SYN segmentom koji sadrzZi serverov ISN (na slici oznaCen sa
K). Server u istom segmentu potvrduje klijentov SYN slanjem ACK na klijntov ISN
(slanjem J+1).

Klijent potvrduje serverov SYN slanjem ACK na serverov ISN (slanjem K+1).

Poslije razmjene ova tri segmenta upostavljena je logi¢ka veza izmedu klijenta i servera.
Na ovaj nacin je osigurano da obje strane u komunikaciji budu spremne na prijem
podataka, tj da postoji konekcija u oba smijera.

TCP konekcija je potpuni dupleks, ali je moguce ostvariti prekid konekcije u jednom
smijeru. U tom slucaju strana koja je prekinula vezu u jednom smijeru (half-closed) vise
ne Salje segmente sa podacima, ali je sposobna da ih prima.

Za potpuni prekid konekcije koriste se Cetiri segmenta, kako je to prikazano na SI.5.9.

Strana koja prva Salje FIN segment vrsi aktivno, a druga strana pasivno zatvaranje.
Zahtjev za raskidaljem konekcije moZe pokrenuti bilo koja strana.
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posljaoc primaoce
FIN_SEMT {active open} e —— FiN
| FIN_RCVD
ack of FIM e
I | FIN_SENT {pasive close]
FIN_RCVD |
Tl CLOSED
it ¥ L

Slika 5.9: Raskid TCP konekcije

Recimo da posiljaoc (klijent) nema viSe podataka za slanje. On ka primaocu (serveru)
Salje segment u kome je FIN fleg setovan, tzv, FIN segment.

Prijemom FIN segmenta, klijent Salje serveru potvrdu o prijemu. Poslije ova dva segmenta
veza je zatvorena u jednom smijeru, tako da klijent ne moze vise slati podatak dok se veza
ponovo ne uspostavi, ali i dalje moze slati potvrde.

U slucaju da server takode nema podataka za slanje pristupa zatvaranju veze Salju¢i FIN
segment klijentu.

Klijent poslije prijema ovog segmenta odgovara na serverov FYN segment ¢ime se veza
prekida i u drugom smijeru.

5.1.2.2.2. UDP

UDP ne zahtijeva prethodno uspostavljenu vezu izmedu izvora i odredista
(conectionless), tako da nema kontrole toka.

UDP ne obezbjeduje pouzdanost (to je zadatak sloja aplikacije), ne biljezi koji su segmenti
poslati, niti se o¢ekuje potvrda njihovog prijema. UDP zauzima mnogo manje propusnog

.....
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Bir 0 Bit 31

Source port (16) Destination port (16)

eileq g

Length (16) Checksum (16)

Data (ako ih ima)

Slika 5.10: Format UDP segmenta

UDP segment ¢ine sledeca polja:

» Source port: identifikuje program koji Salje podatke,

» Destination port: identifikuje program koji prima podatke,

» Length: definiSe duzinu UDP zaglavlja i UDP podataka u bajtima; minimalna
duZzina ovog polja je 8 (sluc¢aj kad UDP poruka nema podataka).

» Checksum: sluZi za provjeru ispravnosti UDP zglavlja i UDP podataka.

5.1.2.3. Mrezni (Internet) sloj TCP/IP protokol steka

Na mreznom nivou TCP/IP protokol steka radi IP protokol. On predstavlja ,,radnu
snagu“ TCP/IP protokol steka. Sve poruke viSih nivoa se prenose unutar IP paketa,
datagrama.

IP protokol se definie kao servis bez upostavljanja veze, budué¢i da ne postoji veza
izmedu paketa koji se $alju na isto odrediSte. IP pregleda adresu svakog paketa, zatim na
osnovu tabele rutiranja, odlucuje gdje da posalje paket birajuci najbolju putanju. Paketi se
nezavisno $alju i oni ne moraju sti¢i na odrediste redom kojim su poslani.

IP je nepouzdan protokol jer ne postoji garancija da ¢e paket da stigne do odredista.

Najvaznija funkcija IP protokola je rutiranje. Rutiranje predstavlja nalazenje putanje (rute)
od izvora ka odrediStu. Na podatke koje IP Salje nizem sloju dodaje se IP zaglavlje.

Ovdje ¢emo predstaviti zaglavlje IPv4 (Internet Protocol Version 4) protokola i IPv6
(Internet Protocol Version 6), [16], [34], [76].
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5.1.2.3.1. Zaglavlje IPv4

a

31

; Pricrity and Ty
Version {1} | Header length {4 | :"r;:rjl':u ‘ ;;’E Total length (16
. Flags
Identification [15) o Fragment offset {13)
Time ta Live (&) Protocal (2) Header checkswem [16)

Source IP address (32)

Destination |P address {32)

Crptians (if any)

Drata [If any)

Slika 5.11: Polja IPv4 zaglavlja

Na SI.5.11 su prikazana polja [34], IPv4 zaglavlja:

>
>

>

Version: trenutna verzija IP protokola, ovdje je to 0100 (IPv4),
Header Length: broj 32-bitnih rije¢i u IP zaglavlju, uobicajena vrijednost ovog
polja je 5,
Priority and Type of Service: prioritet i tip servisa za dati datagram; samo jedan
od sledecih tipova Servisa se moZe izabrati:

o minimilno kasnjenje (minimize delay),

0 maksimalna brzine (maximize throughput),

0 maksimalna pouzdanost (maximize reliability)

0 minimizacija nov¢anih troSkova (minimize monetary cost),
Total length: predstavlja ukupnu duZinu IP datagrama; na oshovu ovog polja i
polja Header length moZe se odrediti pozicija i veli¢ina podataka u IP datagramu,
Identification: ovo polje sluzZi za identifikaciju datagrama koji se 3alje; sadrzaj
polja se uvecava za jedan svaki put kada se posalje novi datagram; u slucaju
fragmentacije svaki od dijelova originalnog datagrama ¢e imati isti identifikacioni
broj;
Flags:

O prvi bit se ne koristi;

O drugi bit, DF (Dont’t Fragment): oznatava da li je dozvoljena

fragmentacija (nije setovan),
0 trec¢i bit, MF (More Fragments) oznac¢ava da li to poslednji fragment (nije
setovan)
Fragment offset: oznacava poziciju fragmenta u originalnom datagramu, tj.
udaljenost datog fragmenta u bajtima od pocetka originalnog datagrama,
Time to Live: predstavlja ,,vrijeme Zivota“ datagrama (hop counter), odnosno
gornji limit broja rutera kroz koje datagram moze proc€i; izvor inicijalizuje
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vrijednost ovog polja pri ¢emu se vrijednost smanjuje svaki put kada datagram
prode kroz neki ruter; datagram sa vrijednos¢u TTL-a nula se odbacuje ¢ime se
izbjegava mogucnost da datagram ostane u mrezi beskona¢no dugo,
Protocol: ovo polje sadrZi identifikator protokola (ICMP, TCP, UDP) kome treba
isporuciti podatke prospjelog datagrama, Sto se naziva demultipleksiranje,
Header checksum: sluZi za provjeru validnosti zaglavlja datagrama; provjerava se
u svakom od rutera i u slu¢aju da je doSlo do greske datagram se odbacuje pri
¢emu se ne Salje nikakvo obavjesStenje posiljaocu datagrama,
Source IP address/Destination IP adress: svaki datagram sadrZi IP adresu izvora i
odredista;
Options: duZina ovog polja je varijabilna; trenutno su definisane sledece opcije:

O opcije vezane za sigurnost datagrama,

0 snimanje rute :ruter kroz koji datagram prolazi upisuje svoju IP adresu,

O timestamp: ruter upisuje IP adresu i vrijeme,

o0 loose source routing: definiSe se lista IP adresa koje datagram mora proci

pri ¢emu moze koristiti i druge IP adrese,

0 strict source routing: definiSu se IP adrese kroz koje datagram smije pro¢i,

Data: sadrzi segment primljen od viseg sloja.

5.1.2.3.2. IPv6

IPv4 raspolaze sa malim brojem raspolozivih adresa, pa uvazavajuci Cinjenicu da je

broj korisnika Interneta u naglom porastu bilo je potrebno uvesti protokol koji ¢ée
omoguciti mnogo veéi adresni prostor. To je osnovni zadatak IPv6 protokola. Uz to IPv6

ima i mnogo manje zaglavlje u odnosu na IPv4, §to omogucava efikasnije rutiranje, jer

krace zaglavlje omogucava ruterima brzu obradu paketa. [Pv6 je donio veliki napredak na
polju sigurnosti implementacijom IPSec protokola. IPv6 ima ugradenu podrsku za kvalitet
servisa (QoS-Quality of Service), [16], [34].

0 3 11 3l
Version Traffic Class Flow Label

Payload Length Traftic Class Traffic Class

Source [P Address

Destination [P Address

Slika 5.12: Zaglavlje IPv6 protokola

Na SI.5.12. su prikazana polja IPv6 zaglavlja:
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» Flow Label: ovo polje nije bilo kod IPv4 i njegova namjena je da omogucéava
diferenciranje paketa na mreznom sloju, dodjeljuju¢i pakete odredenom toku
podataka izmedu izvora i odrediSta ¢ime je omoguceno aplikacijama na krajnjim
sistemima da lako razdvoje saobracaj i ostvare potreban kvalitet servisa (QoS),

» Payload Length: polje oznacava ukupnu duZinu podataka u paketima,

» Next Header: sli¢no polju Protocol kod IPv4; odreduje koja vrsta informacije
slijedi poslije osnovnog zaglavlja kod IPv6 (moZe biti dodatno zaglavlje IPv6,
ICMPV6, podaci sa transportnog nivoa),

» Hop Limit: kao TTL kod IPV4,

» Source IP Address/Destination IP Address: IPv6 adresa izvora i odredista.

5.1.2.3.3. IP fragmentacija

Vecina mreza posjeduje gornje ograni¢enje u pogledu maksimalne koli¢ine podataka
koje se kroz nju mogu prenijeti u okviru jednog okvira. Ovo ograni¢enje se naziva MTU
(Maximum Transmission Unit). Za prenoSenje vecih datagrama koristi se tehnika koja se
naziva fragmentacija, [16], [34], [52].

Def.: Fragmentacija je proces dijeljenja datagrama (na ruteru) duzine veée od
MTU na pakete cija je duzina manja od MTU.

Fragment ima isti format kao i ostali datagrami. DF biti u polju Flags daju informacije u
tome da li je fragmentacija dozvoljena.

Na svaki fragment dodaje se kopija IP zaglavlja, tako da oni postaju nezavisni datagrami.
Budu¢i da svaki fragment sadrze kopiju zaglavlja originalnog datagrama, svi fragmenti
imaju istu adresu odrediSta kao originalni datagram.

Def.: Proces ponovnog stvaranja kopije originalnog datagrama iz fragmenata na
mjestu prijema se naziva sastavljanje (reassembly).

Datagram koji nosi poslednji fragment ima setovan MF bit u polju Flags.

Na odrediStu se prispjeli fragmenti sastavljaju na osnovu identifikacionog broja, odnosno
polja Identification iz IP zaglavlja, koje jedinstveno odreduje originalni datagram. Svaki
fragment tog datagrama ima isti identifikacioni broj. Polje Fragment offset iz IP zaglavlja
dodatno odreduje redoslijed datagrama.
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U slucaju gubitka nekog od fragmenata svi ostali fragmenti se brisu.

Fragmentacija se moze vrsiti na izvoru, ali i na bilo kojem ruteru na putu do odredista
buduci da datagram mozZe prolaziti kroz razli¢ite mreze sa razli¢itim MTU-ovima na putu
do odredista.

Pri prenosu IP datagrama, posiljaoc enkapsulira cijeli IP datagram u odgovarajuci fizicki
okvir mreze kroz koju se on prenosi. Potrebno je izvrsiti i prevodenje IP adrese u
odgovarajucu fizicku adresu i slanje datagrama kroz fizicku mrezu.

Sa SI.5.13, se vidi da na putu do odrediSta datagram prolazi kroz jo$ jednu mrezu. Tu se
obavlja deenkapsulacija i datagram se izvlaci iz prethodnog okvira i ubacuje u novi na
putu do odredista, gdje se iz novog okvira izvlac¢i datagram.

Posiljaoc
‘ Datagram |
| Header 1 ‘ Datagram |

Ruter
‘ Datagram |
| Header 2 ‘ Datagram |
Datagram
Primaoc

Slika 5.13: Prenos datagrama preko Interneta
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51234 I1CMP

ICMP (Internet Control Message Protocol) je sastavni dio IP-a i mora postojati u
svakom IP modulu, istovremeno ICMP koristi IP na isti nacin kako to ¢ine i visi protokoli.
ICMP paketi se pakuju u IP datagrame, sa oznakom protokola 1.

ICMP se Koristi za prijavljivanje greSaka, ali on ne ¢ini IP pouzdanim. Od viSih nivoa
zavisi kako ¢e dobijena ICMP poruka biti upotrebljena, [16], [34], [48].

Na SI.5.14 je prikazano zaglavlje ICMP protokola.

Bic il Bit 31

Type (8) Code (%) Checksum (16)

Contents (depends on tvpe and code)

Slika 5.14: Zaglavlje ICMP-a

Znacenje pojedinih polja iz zaglavlja ICMP-a:

>
>
>

Type: sluzi za identifikaciju odredene ICMP poruke (postoji 15 razli¢itih poruka),
Code: za dodatno opisivanje poruke,

Checksum: racuna se za Citavu ICMP poruku i sluzi za provjeru ispravnosti
primljenog ICMP paketa,

Contents: zavisi od tipa i koda poruke, ali se u ovo polje uvijek biljezi:

o IP zaglavlje,

0 najmanje 8 bajta poruke koja je prouzrokovala ICMP poruku; ovo
omoguc¢ava primaocu ICMP poruke da poruku dodijeli odgovarajuéem
protokolu (na osnovu polja Protocol u IP zaglavlju) i odredenoj aplikaciji
(na osnovu polja Port number u TCP ili UDP zaglavlju),

Navest ¢emo neke od ICMP zahtjeva:

>
>
>
>

zahtjev za eho (type 8, code 0),

eho odgovor (type 0, code 0),

zahtjev za mreznom maskom (type 17, code 0),
odgovor na taj zahtjev (type 18, code 0),

Neke od ICMP poruka greSke (error message):

>

nedostiZzna destinacija (type 3),
0 nedostiZzna mreZa (code 0),
0 nedostizan racunar (code 1),
0 nedostiZan protokol (code 2),

» vrijednost TTL-a je nula (type 11)
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» problemi sa parametrima (type 12):
o0 IP zaglavlje je loSe (code 0),
0 zahtijevana opcija nedostaje (code 1).

Da bi se izbjeglo neograni¢eno povecanje poruka u mrezi, ICMP poruka se nikad ne
generiSe kao odgovor na druge ICMP poruke.

ICMP se koristi za:

» popunjavanje sadrZaja tabele rutiranja,

otkrivanja MTU-a neke putanje,

dijagnostiku problema u mreZi (ping, tracert i path ping programi),
podesavanje inteziteta saobracaja da bi se izbjeglo preopterecenje rutera.

YV V V

5.1.2.3.4.1. Ping

Kada se konektujemo na Internet, najprije treba da znamo da li mozemo sa nekim da
obavljamo komunikaciju, tj da li je raunar sa kojim Zelimo da komuniciramo dostupan.

Komanda ping se mozZe koristiti za odredivanje:

» dostupnosti nekog racunara,

» puta datagrama kroz mreZu,

» Round Trip Time, tj. vremena potrebnog da stigne potvrda o prijemu poruke od
strane drugog raCunara,

» IP adresa na osnovu imena.

Na SI.5.15 je prikazan primjer pokretanja komande ping. Pokre¢emo je ukucavanjem u
Command Prompt-u (na putanji Start/Accessories/fCommand Prompt) komande ping
poslije koje ide razmak pa URL adresa (u ovom slucaju servera ¢iju dostupnost
ispitujemo), [16], [90].

E® Administrator: Command Prompt l =RECE X

Microsoft Windows [Uersion 6.1.76811
Copyright {(c> 2889 Microsoft Corporation. A1l rights reserved.

[C:~UsersrZvezdan Stojanoviciping google.com

Pinging google.com [7?.181.118.991 with 32 bytes of data:
jReply from 72.101.110.99: hytes=32 tlme =10ns TTL=68
Reply from 79.101.118.99: hy ITL=68
Reply from 79.161_.118.9%9: hy i TTL=68
Reply from 79.101.118.99: hw 2 time=11ims TTL=68

Ping statistics for 79.101.118.99:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss),
Approxinate round trip times in milli-seconds:

Minimum = 1B8ms, Maximum = 1lims, Average = 1Bns

C:sUsersiFuezdan Btojanovicr_

Slika 5.15: Primjer upotrebe komande ping
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Ako u Command Prompt-u unesemo samo komandu ping, dobi¢emo spisak svih
raspolozivih opcija. Upisom komande ping (SI.5.15) ovaj program 3alje ICMP paket Echo
Request na odrediSnu IP adresu da bi se provjerilo da li je TCP/IP pravilno konfigurisan i
da li je udaljeni TCP/IP sistem dostupan.

Na primjer ako unesemo-w timeout, to ¢e nam omoguciti podeSavanje duzeg vremena za
¢ekanje odgovora (u milisekundama). Podrazumijeva se ¢ekanje do jedne sekunde za
dobijanje odgovora prije nego Sto se obustavi ¢ekanje.

5.1.2.3.4.2. Tracert

Tracert omogucava pracenje puta koji datagram prolazi kroz mrezu, tj. biljezi rutere
kroz koje je datagram proSao. Tracert koristi IP polje TTL (Time to Live) u ICMP paketu
Echo Request i ICMP poruke Time Exceeded kako bi se odredila putanja od izvora do
odredista kroz medusobno povezane IP mreze, [16], [90].

TTL predstavlja gornju vremensku granicu egzistencije datagrama u Internet sistemu.
TTL polje postavlja poSiljalac datagrama i ono se redukuje pri prolasku svakog hosta na
ruti do odredista. Ako vrijednost TTL polja padne na nulu prije nego $to datagram dode na
odrediste Salje se ICMP poruka Time Exceeded do posiljaoca.

Prilikom pinganja preko simboli¢kog imena www.google.com DNS razresiva¢ (DNS
Resolver) nam je dao IP adresu 79.101.110.99 koja odgovara tom imenu i koju smo
iskoristili prilikom pokretanja komande tracert (S1.5.16).

B Administrator: Command Prompt |£|EI&J

Microsoft Windows [Uersion 6.1.76811
Copyright {c» 2889 Microsoft Corporation. All rights reserved.

| s

C:sUsers~Zvezdan Stojanovic>tracert 77.181.1168.99

Tracing route to cache.google.com [79.1681.118.991
over a maximum of 38 hops:

192.168.1.1

31.223.128.1

Banjalukal-51-1.teol.net [81.923.65.1291
79.181.96.169

cache.google.com [79.181.118.971

Trace complete.

C:\UserssZvezdan Stojanovicr_

Slika 5.16: Primjer upotrebe komande TRACERT
Znacenje pojedinih kolona sa SI.5.16:

» prva kolona predstavlja broj hopa,

» naredne tri su RTT vrijednosti u ms,
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» peta je ime hosta.

Sva vremena odziva do 500ms smatraju se prihvatljivima, ali u slu¢aju da su veca to moze
upudivati na problem sa ruterom u toj tacki.

Program Neo Trace pored funkcija koje ima Tracert je uveo i graficku predstavu putanje
datagrama izmedu izvora i odredista (S1.5.17).

=] @te | EMevien | PlifoPane || [See BBterr SPort | @ Ping 0pbons @ Ol Help ﬂ

-3 T3 Istemal Apps ~
e e < | * Mo
Mode1: 111
Node 2 10716811
Mode 3212231281
M8 || hode & bargutakal 1.1 teoinet
Node 5 78,101 36,169
Hode b cache googie com
) n J
pooge com fossinod Hetvrk | T

Progng deyed for § secoscs

Slika 5.17: Primjer primjene Neo Trace programa

5.1.2.4. Fizicki nivo

Fizi¢ki i1 data nivo (hibridni TCP/IP koji se danas koristi) ukljucuje u sebe mreznu
karticu i odgovaraju¢e drajvere koji su zaduzeni za hardverske detalje pomocu kojih
racunar pristupa na mrezni kabl, bez obzira koji se medijum koristi, [55].

Na ovom sloju se Salju i primaju bitovi podataka i zavisno od vrste medijuma po kojem se
prenose, ovi bitovi se predstavljaju na razlicite nacine. Za svaku vrstu medijuma, potrebni
su specifi¢ni protokoli da bi opisali koji ¢e se Sablon bitova prenositi.

Za fizicki i data nivo je definisano vise protokola koje moze podijeliti na:

» protokole koji definiSu LAN-ove (recimo Ethernet),

» protokole za modemsku komunikaciju (PPP, SLIP...),

» protokole koji se koriste u mrezama sa komutacijom paketa (X.25),
» HDLC (High Level Data Link Control).

U poglavlju u kojem smo govorili o racunarskim mrezama, ali i u nastavku izlaganja
orijentisali smo se na Ethernet kao danas najzastupljeniju LAN i WAN mrezu
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Adresiranje na Internetu

D a bi dva racunara spojena na Internet mogli medusobno da komuniciraju, odnosno da
bi se mogli prenijeti podaci izmedu njih, potrebno je da se koriste odredene adresne
Seme. U prethodnom poglavlju smo opisali nivoe TCP/IP protokol steka. Svakom nivou
odgovara odredena Sema adresiranja i one ¢e ukratko biti opisane u ovom poglavlju.
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6.1. Adresiranje na Internetu

Kod racunarskih mreza koje koriste TCP/IP skup protokola koriste se sledeca Cetiri
nivoa adresiranja:

» fizicka adresa,

» logicka adresa,

» port adresa,

» aplikaciono specificna adresa.

Svaka od adresa je u vezi sa nekim od nivoa TCP/IP arhitekture.

Segment

Okvir Nivo voda podataka Fizitke adrese

Datagram weminvo  [EEEEEEEEED  Logithe adrese

Biti
Slika 6.1: Adresiranje kod TCP/IP skupa protokola

6.1.1. Fizicka adresa (MAC adresa)

Fizi¢ka adresa, (adresa veze, link adresa) jeste adresa ¢vora definisanog u okviru
LAN-a ili WAN-a. Ona je sastavni dio okvira, (rama, frejma) koji se Kkoristi, predaje, na
nivou veze. Kako se vidi sa SI.6.1, to je adresa najnizeg nivoa. Oblast vazenja fizicke,
MAC (Media Access Control) adrese je ograni¢ena na LAN ili WAN, [34], [90].

Kod najveceg broja LAN-ova Koristi se 48-bitna (6-bajtna) fizicka adresa zapisana u
obliku 12 heksadecimalnih cifara.

Fizicke adrese mogu biti tipa:
» unicast: jedinstveni primalac okvira,
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» multicast: okvir se prima od strane grupe primalaca,
» broadcast: svi ¢vorovi u mrezi primaju okvir.

Sve mreZe ne podrZavaju rad sa svim tipovima fizi¢kih adresa (recimo multicast ili
broadcast). Moguce je da se simulira broadcast ili multicast adresa koriStenjem unicast
adresa.

6.1.2. Logicke (IP) adrese

Koristenje fizi¢kih adresa je neadekvatno kod povezivanja veéeg broja razliCitih
tipova mreza iz razloga Sto razlic¢ite mreze mogu da koriste razli¢ite adresne formate.

Uvodi se univerzalni sistem adresiranja kod koga se svaki racunar identifikuje na
jedinstven nacin, nezavisno od tipa fizicke mreze. Za ovu namjenu se koriste logicke
adrese, [34], [48], [90].

Logicka adresa (IP adresa) kod Interneta je 32-bitni broj i ona jedinstveno identifikuje
racunar povezan na Internet.

IP adrese se zapisuje kao Cetiri decimalna broja razdvojena tackama (po jedan za svaki
bajt adrese), npr. 192.168.0.1.

I IP adrese mogu biti unicast, multicast i broadcast tipa.

IP adrese su podijeljene u 5 klasa (A,B,C,D,E). Svaka IP adresa ima dva dijela:
» adresu mreze,
» adresu racunara (hosta).

Prvobitna podela IP adresa na klase:

klasa A, za 2’ velikih mreZa sa po 2°* ratunara,

A\

klasa B, za 2** mreza srednje veli¢ine sa po 2*° ra¢unara,

A\ 4

klasa C, za 2% mreza male veli¢ine sa po 255 ratunara),

A\ 4

klasa D, adrese rezervisane za multicasting, tj. za istovremeno adresiranje grupe
racunara,

» klasa E, adrese rezervisane za eksperimentalnu upotrebu.

93


http://www.cvisiontech.com

ARHITEKTURA, PROTOKOLI | SERVISI INTERNETA

7 bita 24 bita
14 bita 16 bita
Klasa B i 0 ‘ netid hostid

21 bit 8 bita

28 bita

Multicast group ID

27 bita

Klasa E (reserved for future use)

netid — adresa mreZe
hostid — adresa radunara

Slika 6.2: Klase IP adresa

Opseg IP adresa za pojedine klase mreZa je dat u Tabeli 6.1.

Tabela 6.1; Klase IP adresa

Opseg
0.0.0.0 127.255.255.255
128.0.0.0 191.255.255.255
224.0.0.0 223.255.255.255
224.0.0.0 239.255.255.255
240.0.0.0 247.255.255.255

Ovakvo adresiranje nije bilo efiksano jer je veliki broj IP adresa klase A i B je ostajao
neiskoris¢en, a rijetke su tako velike mreZze.).
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Za efikasnije iskoritenje adresnog prostora vrsi se podjela adrese racunara na dva dijela:
» adresu podmreZe (subnet address),
» adresu racunara (host address).

Koji dio IP adrese je Net ID, a koji Host ID odreduje podmrezna maska (subnet mask).
PodmreZna maska je duzine 32 bita, a ¢ini je:

» niz, 1" duZine koja se poklapa sa duZzinom adrese mreZe (Net ID),
» niz ,,0“ duzine koja se poklapa sa duZzinom adrese hosta (Host ID)

Mrezna maska se Cesto izraZava i preko broja jedinica. Tako se za masku sa donje slike
kaZe da je duzine 22, jer maska ima 22 jedinice.

Maska
11111111 11111111 11111100 00000000
ARy 1000101000000[101 nu!uxun 0 1jojojofojof1jof1
11000 1|00 fJO| 0|00 0] LO[(1 gO|0 (0|1 |0
R e i
'
Mrem dio advese (netlIT}) Adresa hosta (HostID)

Slika 6.3: Operacija odredivanja mreznog dijela (AND) operacija
Adresa hosta sa SI.6.3 moZe biti u opsegu 00 00000000 do 11 11111111,

Nulta adresa se uzima kao adresa mreze i ne Koristi se za adresiranje racunara, dok se
poslednja adresa u opsegu Koristi za mrezni broadcast i ne Koristi se za adresiranje
raunara.

6.1.2.1. Protokol za razrjeSavanje adresa

Prilikom priklju¢enja raCunara na mrezu i uspostavljanja veze sa drugim racunarem,
potrebno je znati i njegovu fizicku i logi¢ku adresu. Pomo¢ni protokol IP protokola, koji
sluZi za dobijanje informacije 0 MAC adresi na osnovu IP adrese se naziva protokol za
rezoluciju adresa (ARP-Address Resolution Protocol), [34], [48].
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1: Ethernet
6: Token Ring ...

0800 (IP)
l I

ARP Hardwar Yot oeo] MAC @ P @ Opesation MAC @ P @
Message Ieng‘th Source Source

0001: ARP Request

0002: ARP Response

Eth v2

o MAC @ iength

6 6

MAC adresa hosta IP adresa hosta sa TraZena MAC IP adresa hosta na
sa koga se 3alje koga se Salje ARP adresa koji se 3alje ARP
ARP zahtjev! zahtjev! zahtjev!

Slika 6.4: Odredivanje MAC adrese racunara kad je poznata njegova IP adresa

Recimo da je prilikom uspostave komunikacije izmedu dva racunara, prvom racunaru
poznata samo IP adresa drugog. Salje se ARP paket broadcast-om u mrezu, kako je to
prikazano na SI.6.3. Svi racunari u toj mreZi prihvataju taj paket a onaj koji je prepoznao
svoju IP adresu formira ARP odziv i $alje ga prvom rac¢unaru.

6.1.2.2. Podrazumijevani mrezni prolaz

Racunari koji se nalaze u istoj mreZzi (recimo u istom LAN-u) komuniciraju direktno.
Medutim ukoliko se ne nalaze u istoj mreZi oni onda komuniciraju preko
podrazumijevanog mreznog prolaza (default gateway), [48].

Sve ono S§to nije namijenjeno racunaru unutar sopstvene mreze se Salje preko
podrazumijevanog mreznog prolaza.

Ukucavanjem komande ipconfig u Command Prompt-u (Accessories/Command Prompt)
bez navodenja parametara dobit ¢emo mrezne informacije:

> IP adresa,
> mrezna maska,

» podrazumijevani mreZni prolaz.
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~Documents and Settings“ZvezdanX*ipconfig

Jindows IP Configuration

Ethernet adapter Local Area Connection 2:

Connection—specific DNS Suffix lan

P Addyeses & e b BE B B e R 18.8.8_1
Subnet Mask . . . . . . . . . . 255 _255_255.8@
Default Gateway . . . . . . . . 18.8.8.138

Slika 6.5: Host informacije

Kako mrezni uredaj (PC, ruter), moZe da odredi da li je odrediSte u njegovoj mreZi ili van
nje?

Vrsi se logicka operacija AND izmedu sopstvene IP adrese i mrezne maske i odredi$ne IP

adrese i mrezne maske.

Ukoliko je mrezni dio u oba slucaja isti, to znaci da je odrediSte u sopstvenoj mrezi i
podaci se Salju direktno, a ako se razlikuje, podaci se Salju preko podrazumijevanog
mreznog prolaza (rutera prvog hopa).

6.1.2.3. Sistem imena domena
Predstava [P adresa preko decimalnih brojeva nije pogodna za pamcenje i ne daje

mnogo informacija o rafunaru, pa su uvedena simboli¢ka imena koja odgovaraju IP
adresama, npr (www.google.com, www.yahoo.com i sl.).

Protokol koji omogucava preslikavanje izmedu IP adrese i simbolickih imena se naziva
DNS (Domain Name System) protokol.

DNS predstavlja hijerarhijski organizovan sistem Servera imena (SI.6.6) od kojih svaki
posjeduje svoju bazu podataka u koju je smjesten dio IP adresa i njima odgovarajucih
imena. Nijedan Name Server ne posjeduje informaciju o svim IP adresama nego oni
medusobno komuniciraju u cilju odredivanja pojedine IP adrese, [34], [39], [48].
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n « Neimenovani korijen
arpa ---- com  edu gov net ag eree- Fs sreses w
mit yale co  org ac
bg ...... ns

uns

Slika 6.6: Organizacija DNS-a

TCP/IP modul koji komunicira sa lokalnim Name Server-om i koji na osnovu imena
obezbjeduje IP adresu se naziva DNS razrjesava¢ (DNS Resolver).

Oblik Internet adresa na koji smo mi navikli, koji nam je laksi za pamcenje i sa kojim se
susrecemo svakodnevno ima slede¢i oblik: USERID@DOMAIN, pri ¢emu USERID
predstavlja korisni¢ko ime (koje nam je dodijelio na§ ISP), dok DOMAIN predstavlja ime
racunara. Da bi dali viSe podataka o ra¢unaru kojim pristupamo Internetu uvode se sub-
domain-i (poddomeni)

Posmatrajte sada sledece adrese e-poste:

zvezdan@uns.ns.ac.rs

Svaki dio domena odvojen tatkom (.) se naziva poddomenom, pri ¢emu onaj koji se nalazi
na krajnoj desnoj strani se naziva top-level domain, odnosno domenom najviseg nivoa.

Domen najviSeg nivoa u adresi e-poSte zvezdan@uns.ns.ac.rs, je rs i to je oznaka zemlje,
odnosno regiona.

Neka imena domena najviSeg nivoa ¢emo dati u Tabeli 6.2.
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Tabela 6.2: Imena domena najviseg nivoa

Privredna organizacija
Obrazovna institucija

Vladina institucija

Vojna grupacija

Glavni centar za podrSku u mrezi

Pojedina zemlja/region

Znaci kao zakljucak gore izloZenog: potpuno je svejedno da li pingamo simbolicku adresu
google.com (adresa danas najpopularnije pretrazivacke masine) ili 79.101.110.39 jer ¢e
DNS resolver prevesti simbolicku adresu google.com u IP adresu 79.101.110.39 (S1.6.7).
Ovaj proces se odvija automatski.

C:%UserssZvezdan Stojanovic?ping google.com

Pinging google.com [?9.161.116.931 with 32 hytes of data:
Reply from 72.181.118.23: bhytes=32 time=1ims ITL=6B
Reply from 79.181.1168.9 hytez=32 time=11ims TTL=68
Reply from 72.181.1168.923: bhytes=32 time=11ms TTL=6B
Reply from 79.181.118.923: hytes=32 time=1lims TTL=6@

Ping statistdics for 79.1081.1168.93:

Packetz: Sent = 4, Received = 4, Lost = B (Bx loss),
Approximate round trip times in milli-seconds:

Minimum = 1ims,. Maximum = 1ims. Average = 1ims

C:“UserssnZvezdan Stojanovicping 79.1681.1168.93

Pinging 79.101.110.%23 with 32 bytes of data:

Reply from B.23: hytes=32 time=11ims TTL=6A
Reply from . . 9 hytes=32 time=18msz TTL=68
Reply from hytes=32 time=11ims ITL=6B
Reply from bytez=32 time=1ims TTL=6B

Ping statistics for 79.101.116.93:

Packetsz: Sent = 4, Received = 4. Lost = B (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = 18ms, Maximum = 1ims,. Average = 1@ms

Slika 6.7: Prevodenja simbolickog imena u IP adresu preko DNS razrjeSavaca

Postoji centralna ustanova koja brine o IP adresama. To je InterNic (Internet Network
Information Center). InterNIC je odgovoran za mreZu i registraciju domena. Samo
provajderi i velike korporacije direktno konkuriSu kod InterNIC za dobijanje IP adrese i
domena. Sajt InterNIC-a je: http://www.internic.net .
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6.1.3. Portovi i socketi

Za uspjesan prenos podataka od izvora do odrediSta potrebne su i fizicka adresa i
logicka adresa.

Racunari mogu istovremeno da izvrSavaju viSe aplikacija. Potrebno je ostvariti
komunikaciju izmedu njih (S1.6.8).

Racunar A mozZe da komunicira sa B koriste¢i Telnet, A moZe da komunicira i sa C
koriste¢i FTP.

Da bi dvije aplikacije mogle da komuniciraju medusobno potrebno je da postoji metod
pomocu kojih ¢e se izvrsiti njihovo obiljezavanje. Uvodi se 16-bitni identifikacioni broj
koji se naziva port, [48].

Na osnovu porta protokol transportnog nivoa moze da utvrdi kojoj od aplikacija ili kom
protokolu viSeg nivoa treba da proslijedi pristigle poruke. Na ovaj naéin viSe aplikacija
moze Koristiti usluge istog protokola transportnog nivoa, Sto se naziva multipleksiranje.

Za sve najcesce koriStene aplikacije rezervisane su unaprijed neke vrijednosti portova,
tako da ih Klijent unaprijed zna kada se obrac¢a odredenom serveru.

Rezervisani portovi (well-known) definisani su u medunarodnim organizacijama. Portovi
na strani klijenta se dinamicki dodjelju, tj. uzima se prvi slobodan port iz skupa nezavisnih
portova (1024-65535).

TCP i UDP Koriste isti princip portova, ali se razlikovanje ova dva protokola vrsi na
osnovu polja protokola u IP zaglaviju.

IP adresa i port jednoznacno odreduju jednu stranu u komunikaciji, kombinacija ova dva
broja se naziva socket, [48].

Socket je interfejs izmedu aplikacionog i transportnog nivoa unutar jednog rac¢unara. Cesto
se za socket kaze da je API (Application Program Interface), tj. softverski interfejs izmedu
programa i Interneta. Povezivanje dva programa u potpunosti je opisano parom njihovih
socket-a.
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Aplikacioni programi

Poiiljalac Primalac

v

INTERNET
Slika 6.8: Komunikacija izmedu vise aplikacija pokrenutih na istom racunaru

Na SI.6.8 je prikazan nacin na koji dva ra¢unara komuniciraju preko Interneta. Racunar
predajnik istovremeno izvrSava tri aplikacije, a, b i c. Racunar prijemnik izvrSava
istovremeno dvije aplikacije ¢ije su adrese j i K. Aplikacija a racunara predajnika treba da
komunicira sa aplikacijom j racunara prijemnika. Tako oba ra¢unara Koriste istu aplikaciju,
FTP, port adrese se razlikuju, jer se jedna odnosi na klijent program, a druga na server
program. Podaci se prenose od aplikacije a racunara predajnika, ka aplikaciji j na strani
prijemnika. Na transportnom nivou se vrsi enkapsulacija podataka u paket koji pored Data
polja sadrzi i dvije port adrese a i j, dvije logicke adrese Ai P.

6.1.4. Adrese specificne za odredene aplikacije

Neke od aplikacija koriste dobro poznatu formu adresa koje se koriste kod specificnih
aplikacija. Tipi¢ni primjeri su adrese e-poSte, npr zvezdan@uns.ns.ac.rs, URL adrese,
www.evropskiuniverzitet-brcko.com.
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Prva adresa se koristi da definiSe primaoca e-poste i o njoj ¢emo vise re¢i u Poglavlju 7
kad budemo govorili o elektronskoj posti, dok ¢emo drugu ovdje ukratko objasniti.

URL (Universal Resourc Locator) adresa odreduje blizu poziciju odredenog dokumenta na
nekoj Internet adresi.

URL adresa se sastoji od:

» protokola,

» adrese raCunara,

» porta,

» imena direktorijuma,

» imena same datoteke koju trazimo.

Primjer URL adrese:

http://81.93.88.10:8080/fajlovi/dokumenti.doc

pri ¢emu je http iz gornje URL adrese oznaka protokola, 81.93.88.10 predstavlja adresu
racunara na kojoj se nalazi odgovarajuci folder koji trazimo, 8080 port adresa koju koristi
protokol http, fajlovi predstavljaju direktorijum u kojem se nalazi datoteka dokumenti.

6.2. Registracija imena domena

Poslovi pri registraciji domena:

registracija domena,
promjena podataka o registraciji domena,

produZenje registracije domena,

prenos registracije domena,

>

>

>

» prenos domena izmedu ovlastenih registara,

>

» aktiviranje zastite podataka o kontaktu za domen,
>

prestanak (brisanje) domena.
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Mrgniraigaduenena ba o wermet v predueds infomedi da. 2 bt | e regatracs domenal

REGISTRACIJA DOMENA ba

Hitro, poviding i pauzdana do BA domana

Eegintresils Someny | Beaistraci vike domens | Brocedurs reqistrasiis B4 domena | Privinik o registracil BA domens

Upisite ime domena:

e

Unesibe ime domena bez eixtenzie (be. com. net. nf._|
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—
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Slika 6.9: Primjer registracije domena

Registraciju domena obavljaju firme zaduzene za to. Recimo za BiH registracija top level
domena .ba obavlja Infomedia (RegistracijaDomena.ba).

Na stranici RegistracijaDomena.ba se moze provijeriti da li je Zeljeni domen slobodan .
Uobicajeni koraci prilikom registracije domena su dati na SI.6.10.

Korak 1

Korak 2

Korak 3

Korak 4

Detaljan opis procesa registracije .ba domena

Narudiba (v}
Rezervacija

Dokumentacija i

uplata @

Aktivacija i slanje
racuna

)

Zatvori ili pritisni Esc.

Detaljno

Popunite formu za registraciju domena

Rezervizemo domen(e) i poZaliemo Wam
dalja uputstva i predratun

PoZaljete traZena dokumenta po datom
uputstvu i uplatite po datom predraéunu

Registar aktivira domen i mi Wam ga
predamo i poZaliemo racun

Vrijeme
Odmah

Odmah

Zavisi od Vas

1-2 radna dana

Slika 6.10

: Koraci pri registraciji domena
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Internet servisi

I nternet servisi, kao Sto su elektronska posta, WWW, prenos datoteka i Telnet su veé
odavno nasli Siroku primjenu u svakodnevnom zivotu Covjeka, ali uveliko imaju i

poslovnu primjenu. Navedeni servisi, kako smo vidjeli u Poglavlju 1 su istorijski
gledano i neki od najstarijih, ali jo$ uvijek i najviSe koriStenih servisa Interneta. Pored njih
u ovom poglavlju ¢emo malo detaljnije objasniti i servise iz triple play koncepta o kojima
smo govorili u Poglavlju 2, buduéi da je veéina operatera kako u nasoj zemlji, tako i
okruZenju, usvojila princip pruzanja paketa servisa preko jedinstvenog mreznog
prikljucka. U ovom poglavlju ¢emo objasniti i princip funkcionisanja virtuelnih privatnih
mreza Cijoj primjeni pribjegavaju velike kompanije u cilju povecanja efikasnosti
poslovanja.
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7.1. Telnet

Telnet je program koji omoguc¢ava da se direktno logujemo sa naseg racunara (Telnet
klijenta) na neki udaljeni rac¢unar (Telnet server) i da koristimo programe instalirane na
tom racunaru. Na§ racunar u tom slucaju sluzi samo kao terminal za udaljeni (host)
racunar. U ovom slucaju bi se sva obrada podataka obavljala na host ra¢unaru, dok bi
kontrola rada bila sa terminala.

Da bismo se prikljucili na udaljeni racunar, treba da imamo korisnicko ime i lozinku na
tom racunaru. Kada smo se jednom ulogovali na udaljeni racunar, onda mozemo Koristiti
sve usluge koje su nam dozvoljene sa otvaranjem naloga. Racunar sa kojeg smo se
logovali izigrava neki tip terminala i ponekad je potrebno da izaberemo koji tip terminala
emuliramo. Neki od raspolozivih tipova su recimo VT100 i VT220. Obi¢no se kao default
Telenet  program  Koristi  HyperTerminal  koji ~se nalazi na  putanji
Accessories/Communications/HyperTerminal, [34], [90].

7.2.FTP

Ideja daljinskog prenosa datoteka uz upotrebu odgovarajuéeg protokola predstavlja i
samu sustinu Interneta. Cak je i zamisao o elektronskoj posti nastala kasnije.

Protokol za prenos datoteka se oznacava sa FTP (File Transfer Protocol), dok se sajtovi sa
kojih se mogu preuzeti datoteke nazivaju FTP sajtovima. FTP sajtovi se ne smiju

poistovjetiti sa veb sajtovima koji predstavljaju drugaciji izvor podataka, [34], [40].

Neki su FTP sajtovi na Internetu privatni i pristup njihovim datotekama ogranicen je na
manji broj ovlastenih korisnika, ali je daleko veci broj javnih FTP sajtova s datotekama
kojima moze pristupati nacelno svaki korisnik Interneta (dakako, pod odredenim
finansijskim i drugim uslovima).

Kad se povezemo na racunar koji nam omogucava prenos fajlova (FTP server), moguce je
preuzeti informacije, grafike ili programe i smjestiti ih na na$ raCunar. FTP nam takode
omogucava i da stavimo fajlove na FTP server kako bi oni bili dostupni i drugima. Sve
vrste fajlova moZzemo preuzeti sa Interneta putem FTP servera. On se takode koristi kako
bi preuzeli novi softver kako bi poboljsali sposobnosti naseg raunara.

Da bismo mogli da koristimo FTP, moramo imati korisnicko ime (ID) na serveru (hostu) i
lozinku. Nakon sprovedene autorizacije korisnik moZe slati datoteke sa svog racunara ili
ih primati sa FTP servera.
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Internet Explorer se moze povezati na FTP stranice na isti nacin kao kad se povezujemo sa
veb sajtovima. U ovom slucaju URL (Uniform Resource Locator) pocinje sa ftp://...
umjesto sa http://...

Sa FTP sajtova na Internetu mozemo da preuzmemo shareware i freeware programe.
Autori shareware prezentuje ove programe na Internetu i bilo ko ih moZe preuzeti,
instalirati 1 probati. Ovi programi nisu besplatni. Obicno je dozvoljen neki probni period
za njihovo koristenje ili je dozvoljeno preuzimanje neke nepotpune verzije softvera. Kad
istekne odredeni probni period, ako smo se odlucili da kupimo softver (da odgovorimo na
zahtjev za registracijom) distributer softvera nam obi¢no posalje putem elektronske poSte
elektronski kljuc koji je potreban za aktiviranje softvera.

Na Internetu postoje takode hiljade softverskih programa freeware koje je moguce
preuzeti sa Interneta besplatno.

Ovdje ¢emo definisati jos dva pojma koji se Cesto srecu a to su download i upload.
Preuzimanje fajlova (datoteka) sa udaljenog host racunara se naziva download, dok se
slanje fajlova sa naSeg racunara na neki drugi naziva upload.

Budu¢i da ima jako mnogo fajlova koje mozemo preuzeti (downloading) sa Interneta,
koristi se Archie program koji ima namjenu da pregleda baze podataka na mreZi u potrazi
za traZzenom datotekom. Archie vrSi pretragu po imenu fajla ili njegovom dijelu, a ne
prema kljucnim rijec¢ima ili opisu, [91].

FTP se pokrece na dva porta 20 i 21 i isklju¢ivo preko TCP-a.

Neke od komandi koje Kkoristi FTP:

» GET _ime-datoteke: prenos sa udaljenog raunara odredene datoteke kojoj
znamo ime,

» PUT _ime-datoteke: komanda kojom se $alje datoteka sa odredenim imenom na
udaljeni racunar,

» CLOSE: kraj sesije sa udaljenim racunarom,
» OPEN: otvaranje nove sesije,
» BYE: izlazak iz FTP programa.

Konaéno, unazad nekoliko godina programi za daljinski prenos podataka ugraduju se u
tzv. veb cCitace (Web Browser) iako se mogu koristiti 1 neki namjenski FTP programi, kao
Sto su WS_FTP i CuteFTP za Windows operativni sistem ili NetFinder i Anatchie za
Macintoch, [91].

sledece primjene:
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prenos binarnih datoteka izmedu udaljenih racunara,

prenos tekstualnih (ASCII) datoteka izmedu udaljenih racunara,

YV V V

preuzimanje programa s udaljenih racunara,
» prenos multimedijalnih datoteka (slike, video zapisa i zvuka).

Najveci je problem pronaci FTP sajt na kojem se nalazi trazena datoteka. Pri tome ¢e od
koristi biti razli¢iti direktoriji FTP sajtova i njihovih sadrZaja. U slucaju da se traze neke
»uobicajene®, ,,popularne” ili ,,opStepoznate” datoteke, preporucuje se posjeta sledecem
sajtu

http://tile.net/ftp-list/

U komplikovanijim sluc¢ajevima mozda ¢e od koristi biti informacije sistema Archie, u
kojem se mogu naci informacije o milionima datoteka lociranih na racunarima posvuda u
svijetu.

http://archie.icm.edu.pl

7.3. Elektronska posta

Danas elektronska posta uz WWW predstavlja najznacajniji servis Interneta. Neki od
razloga za to su:

» slanje poruke elektronskim putem na bilo koju lokaciju na svijetu nas kosta
mnogo manje nego da tu istu poruku, istog obima Saljemo nekad uobicajenim
naéinom (putem pisama i sl),

» bilo gdje da se nalazimo (na odmoru, poslovnom putu i sl), moZzemo pristupiti
naSem raCunaru kod kuce, odnosnu serveru naSeg ISP-a i procitati prispjele
poruke; sve S§to nam je potrebno jeste telefonska linija i racunar, a danas vecina
hotela i restorana omoguc¢ava svojim gostima pristup Internetu,

» poruka koju smo poslali na ovaj nacin stize gotovo istovremeno na odrediste.

Spomenut ¢emo jo§ i to da se pored slanja poruka li¢ne prirode putem e-poSte moze
poslati i bilo koji drugi vid podataka sa kojima racunar radi (slika, zvuk, video zapis,
programi, i sl), s tim $to ove podatke obi¢no pridruzujemo poruci kao dodatak
(attachment), [90], [91].

Svi korisnici Interneta imaju svoju jedinstvenu adresu e-poste. Ona se sastoji iz dva dijela:
imena korisnika i imena domena. Dijelovi su medusobno odvojeni znakom @. Adrese su
obi¢no pisane malim slovima, a prilikom pisanja adrese ona se mora unijeti potpuno
tacno, vodeci dakle raCuna 1 o veli¢ini slova.
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Prilikom izbora imena korisnika moguce je izabrati bilo koje ime koje nije vec
registrovano kod naSeg ISP-a. Potom slijedi znak @, pa ime pruZaoca Internet usluga.
Treba napomenuti da ni u imenu korisnika niti u imenu davaoca usluge ne smije ostati
prazan prostor. Stavljaju se tacke. Tacke u imenu davaoca usluge razdvajaju razlicite
domene.

Komunikacija putem elektronske poste na Internetu se moze uspostaviti izmedu bilo koja
dva subjekta (pretplatnika) prijavljena kod nekog provajdera Internet usluga (ISP-a), koji
im je dodijelio odgovarajucu adresu. Adrese su tipizirane (standardizirane) i jednoobrazne,
bez obzira na to koji je provajder u pitanju, a sastoje se iz dva osnovna dijela:

ime(@organizacija.podrucije

Primjer adrese e-poste je:

zvezdan.stojanovic@spu.ba

Ime korisnika odreduje korisnik proizvoljno. Oznake podrucja razlikuju se u SAD od onih
u ostatku svijeta, pa se tako u SAD-u koriste sljedece oznake:

» com-komercijalne i profitne organizacije,

» org-mjeSovite i neprofitne organizacije,

» net-internetska infrastruktura i davaoci internet usluga.

> edu—fakulteti,

» gov-federalne vladine agencije.
U ostalim dijelovima svijeta oznaka podrucja je ujedno oznaka zemlje u kojoj se korisnik
registrovao za rad sa Internetom. Primjeri takvih oznaka su:

» ba—-Bosna i Hercegovina,
rs—Srbija,
at—Austrija,
au-Australija,
it-Italija,
» de-Njemacka.
Postupak slanja elektronske poste teCe na slede¢i nacin:

YV VV V

» korisnik pokreée svoj program za elektronsku postu; svi standardni programi za
elektronsku postu podrzavaju dva komunikaciona protokola i to POP (Post Office
Protocol), kao protokol za primanje i pohranjivanje ulaznih poruka, te SMTP
(Simple Mail Transport Protocol), kao protokol za distribuciju izlaznih poruka,

» program odmah pri aktiviranju dojavljuje korisniku ima li kakvih ulaznih poruka
za njega,

» ako se u tzv ,,Inbox-u* nalaze novopristigle poruke, korisnik ih moZe otvoriti ili
procitati; korisnik moze odgovoriti na poruku(e) ili ih proslijediti nekome
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drugom; korisnik moze eventualno i memorisati poruke za koje misli da ¢e mu
trebati kasnije, a one nepotrebne brise,
» ako Zeli poslati nekome poruku one se smijestaju u ,,Outbox*.
Danas su najces¢i programi za elektronsku postu Microsoft Outlook i Outlook Express.

7.4. WWW

WWW (World Wide Web, u nastavku veb) predstavlja najpopularniji i najve¢i dio
Interneta, sastavljan od miliona veb stranica koje svakodnevno posjecuju milioni korisnika
Sirom svijeta.

Veb stranice se izraduju pomo¢u HTML-a (Hypertext Markup Language) jezika. Veb se
moZe uporediti sa nekom globalnom bibliotekom. U oshovi veb-a je hipertekst.

Def.: Hipertekst je metod prezentovanja informacija gdje izabrane reci u tekstu
imaju vezu (link) ka drugim informacijama tako da jednostavnim klikom tastera
misa na neku od aktivnih rijeci ili neki drugi objekat (najcesce sliku), mozemo
da se prebacujemo na lokacije na sasvim drugom kraju svijeta.

Hipertekst integriSe multimedijalne sadrzaje u hipertekst dokument. Da bi smo se mogli
kretati po vebu (surfing) potrebno je da imamo ostvarenu vezu sa Internetom (otvoren
nalog kod naSeg ISP-a) i potreban nam je veb citaé.

Slika 7.1: Demonstracija hiperteksta
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Veb se zasnova na klijent/server modelu sa slede¢im osobinama:

» URI (Uniform Resource Identifier): standard za predstavljanje resursa na
Internetu,

» HTTP (Hypertext Transfer Protocol): standardni protokol za transfer podataka
sli¢an FTP-u, ali se primarno Kkoristi za prenos HTML dokumenata,

» HTML (HyperText Markup Language): jezik za pisanje prezentacija na vebu;
danas postoji i niz drugih programa kao 3to su XML, Java, JavaScript, Visual
Basic...

7.4.1. Jedinstveni identifikator resursa (URI)

URI predstavlja niz karaktera koji idenfifikuju putanju (URL-Uniform Resource
Locator) ili imenuju resurs na internetu (URN-Uniform Resource Name), dakle URI se
sastoji iz URL-a i URN-a. Osnovni cilj uvodenja URI-a jeste da se omoguci interakcija
izmedu resursa na Internetu.

URL odreduje blizu poziciju odredenog dokumenta na nekoj Internet adresi.

Dijelove URL adrese smo vidjeli ranije, ali evo jos jednog primjera. URL adresa se sastoji
od:

imena protokola (npr http(s), ftp)

adrese raunara (Www.evropskiuniverzitet-brcko.com)

>

>

» putanju do traZene datoteke (/Raspored/)

» ime same datoteke (Raspored_nastave.html)

> http://www.evropskiuiniverzitet-brcko.com/Raspored/raspored nastava-html

URN odreduje ime, odnosno identitet resursa na Internetu a tipic¢an primjer je ISBN
(International Standard Book Number) sistem identifikovanja knjiga.

742 HTTP

HTTP predstavlja protokol za prenos informacija preko Interneta. HTTP definiSe niz
standardnih pravila za prezentaciju, signaliziranje, autentifikaciju i otklanjanje greSaka
prilikom slanja informacija preko Interneta, [34].

HTTP funkcioniSe po principu zahtjev/odgovor izmedu klijenta i veb servera. Klijent
generiSe zahtjev koriste¢i veb cita¢ ka serveru koji kao odgovor Salje uskladisteni resurs,
pri ¢éemu je taj resurs fajl, ali to takode moze biti dinamicki generisan rezultat upita,
odnosno izlaz iz nekog CGI (Comom Gateway Interface) skripta.
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3.
Web server locira .htm
datoteku

4

1 .
TML tok se vraca

Autor pisSe HTML i
pohranjuje ga na disku
servera

2.
Klijent daje HTTP
zahtev za stranicu

Korisnik

Slika 7.2: Komunikacija izmedu klijenta i servera putem HTTP-a

7.4.3. HTML

HTML sluzi za izradu statickih veb stranica, $to znaci da se nisu uzimale u obzir
informacije koje su pristigle od korisnika i na osnovu kojih bi se trebao generisati
odgovor.

HTML se koristi za opis logicke strukture dokumenta. To se postize kombinovanjem
kljuénih rijeci, tagova (tags) i sadrZaja koji treba da se prikaze.

Sadrzaj se prikazuje pomocu Citaca veba (brauzera) i od konkretnog brauzera zavisi
konacan prikaz dokumenta.

Tag (privjezak, obiljeZje, marker, etiketa, klju¢na rije¢, ...) engleska rije¢ ili skraéenica
ogradena , streli¢astim® zagradama (<, >).

Primjer:

<html>
<head>
<title>Pozdravna poruka</title>
</head>
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<body>Pozdrav svimal!</body>
</htmi>

7.4.4. Veb Citaci

7.4.4.1. Princip rada veb ¢itaca

Veb cita¢ (Web Browser) predstavlja program koji je instaliran i koji se pokre¢e na
naSem racunaru i koji nam omogucava da pregledamo veb stranice.

Osnovni princip rada veb citaca jeste da Cita¢ instaliran na naSem racunaru uspostavi
komunikaciju sa informacionim serverom putem HTTP protokola, odnosno kreira se
zahtjev za odredenim resursom na serveru koji se moZe nalaziti bilo gdje na Internetu
(S1.7.3). Kao odgovor server Salje uskladiStene resurse, pri ¢emu to mogu biti neke
datoteke, ali i dinamiCki generisan rezultat upita kao rezultat rada nekog programa
instaliranog na serveru (S1.7.4).

Prilikom preuzimanja neke stranice sa Interneta uz upotrebu ¢itaca uvijek dolazi do
razmjene nekoliko poruka izmedu naSeg racunara i drugog sa kojeg preuzimamo podatke.

Koraci prilikom preuzimanja nekog resursa uz upotrebu citaca sa veb servera na kome se
nalazi instaliran PHP i koraci prilikom preuzimanja resursa bez primjene PHP se razlikuju
Sto se moze vidjeti sa SI.7.3.

Web klijent Web server
Korak 5 Korak 2
Korak 4
Address: hittp:/ -
example.comycatalog.hitmil Karak 3

Korak 1
Slika 7.3: Komunikacija izmedu klijenta i servera bez upotrebe PHP-a

Na strani servera se ve¢inom koristi PHP (Personal Home Page) kao skript jezik za pisanje
CGl skriptova, dok se na strani korisnika ve¢inom koristi JavaScript.
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Objadnjenje koraka sa SI.7.3:

1. Stavlja se adresa www.example.com/catalog.html u address bar ¢itaca.
2. Cita¢ $alje poruku preko Interneta do raunara sa imenom www.example.com
(servera na kome je instaliran Apache program) i pita ga za stranicu /catalog.html.
3. Apache, program na www.examle.com racunaru, dobija poruku i ¢ita catalog.html
datoteku sa diska.
4. Apac salje sadrzaj datoteke nazad do naseg racunara preko Interneta kao odgovor
na nas zahtjev.
5. Cita¢ prikazuje stranicu na ekranu.
U slucaju da je instaliran i neki CGI program (recimo PHP) i baza podataka (recimo
MySQL) na serveru, potrebno je preduzeti jo$ nekoliko dodatnih koraka.

Objasnjenje koraka sa SI.7.4 (uz upotrebu PHP-a i MySQL-a):

1. Stavlja se www.example.com/catalog/yak.php u address bar ¢itaca.

2. IE salje poruku preko Interneta do raunara sa imenom Www.example.com i pita
ga za stranicu /catalog/yak.php.

3. Apache, program na www.example.com racunaru, dobija poruku i pita PHP-ov
interpreter, dakle drugi program koji se pokre¢e na www.example.com racunaru
da mu is¢ita kod yak.php

4. PHP-ov interperter ¢ita datoteku /catalog/yak.php sa diska.

5. PHP interpreter pokre¢e komande u yak.php i moguée je razmjenjuje podatke sa
programom baze podataka kakav je MySQL.

6. PHP-ov interpreter uzima yak.php program i Salje ga Apache serveru kao odgovor
na njegovo pitanje ,,What does /catalog/yak.php look like?*

7. Apache Salje sadrZaj stranice koju je dobio od PHP interpretera nazad naSem
racunaru kao odgovor na zahtjev IE-a.

8. |IE prikazuje stranicu na ekranu.

Web klijent Web server
Korak 8 Kaorak 2 T
N :
Korak 7 =
——————————————————— \:7 R —Karak 3
L .
Karak§ — %—-—._H
N
Karak 5 | I + Korakd
Address; http:/Swaww- Y |
example.com/catalogfyvak.php oi
MySaL Jl-kk
drive
Korak 1

Slika 7.4: Komunikacija izmedu klijenta i servera uz upotrebu PHP-a i MySQL-a

U Tabeli 7.1 su dati najpopularniji veb ¢itaci.
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Tabela 7.1: Najpopularniji veb ditaci

Kratak opis

Internet Explorer

Firefox

Google Chrome

Apple Safari

Mozilla

Netscape

114

Internet Explorer predstavlja
Microsoft-ov veb ¢ita¢. Pusten je
u komercijalnu upotrebu 1995.

Firefox predstavlja Mozilla-in
veb citac. Realizovan je 2004.

Google Chrome je besplatan veb
¢itac koga je razvio Google.
Realizovan je 2008.

Ovo je default ¢itac za Mac
operativne sisteme. Koristi se kod
malih uredaja kao $to su mobilni
telefoni.

Opera je Citac¢ koji je lansirala
NorveSka. Mali je i brz, u
saglasnosti sa svim novim
standardima i radi sa ve¢inom
operativnih sistema. Opera se
smatra idealnim rjeSenjem za
mobilne telefone i prenosive
raCunare.

Citagi zasnovani na Mozilla kodu
predstavljaju danas po brojnosti
najbrojniju familiju ¢itaca (buduci
da je i Firefox zasnovan na
Mozilla kodu).

Predstavlja prvi komercijalni veb
citac, pusten u rad 1994. Prestao
se razvijati 2008. godine.
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Procenat zastupljenosti gore najbrojanih ¢itaCa u Internet zajednici nije jednostavno
utvrditi. Najrelevantniji pokazatelji su ipak pokazatelji onih firmi koje imaju
najposjecenije veb stranice. Oni se razlikuju u svega nekoliko procenata, od jedne firme
do druge, tako da su podaci navedeni u Tabeli 7.2. mogu smatrati relevantnim.

Tabela 7.2: Statistike danas najpoznatijih citaca

Internet
Explorer

Firefox Chrome Safari Opera

12.6% 27.7% 52.9% 4.0%
April 12.7% 27.9% 52.7% 4.0% 1.7%
Mart 13.0% 28.5% 51.7% 4.1% 1.8%
Februar 13.5% 29.6% 50.0% 4.1% 1.8%
Januar 14.3% 30.2% 48.4% 4.2% 1.9%

1.6%

7.4.2. Masine za pretrazivanje

Danas postoji vise miliona veb stranica i pretraZivanje veba moze da bude tesko i
dugotrajno. PretraZivanje veba mozemo vrsiti preko veb direktorija (srodnih tematskih
podrucja) ili §to je mnogo zastupljeniji slucaj, preko pretrazivackih maSina (search
engines). lako razli¢iti programi za pretrazivanje koriste razlicite tehnike za pretrazivanje
veba, vec¢ina radi na istim principima. Vecina koristi speader-a, komad softvera koji
neprekidno radi, kontaktira veb stranice i indeksira njihov sadrZaj, [90].

U procesu indeksiranja se svakom dokumentu preuzetom pomocu speader-a dodjeljuje
jedinstven identifikacioni broj, a sve rijeci iz tog dokumenta se parsiranjem izdvajaju iz
dokumenta i smijestaju u tabelu Lexicon. Ako neka rije¢ ne postoji u Lexicon-u, ona se
ubacuje u tabelu i dodjeljuje joj se jedinstveni ID. Kada korisnik unese neku rije¢ u polje
za pretragu, prvo se provjerava sadrzaj tabele Lexicon, tj da li ta rije¢ ve¢ postoji u tabeli,
pa ako rije¢ ne postoji u tabeli korisniku se vraca kao odgovor na upit da ne postoji
nijedan dokument sa zadanom rijeci. Indeksiranjem se znacajno ubrzava proces pretrage.

Svaka masina za pretrazivanje koristi razli¢it kriterijum i nijedna ne moze naéi sve $to se
moze naci na vebu. Da bi pronasli odredenu informaciju potrebno je nekada konsultovati
jedan ili viSe programa za pretraZivanje.

Dva osnovna kriterijuma za pretragu su:

» prema kljuénim rije¢ima (keyword searching) i najbolji za ovu vrstu pretrage su
Excite i Google;
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» pretraga prema oblastima (Yahoo).

Tabela 7.3: Najpoznatiji pretraZivaci

Pretrazivaci

Google

Sve-
namjenske
pretrazivacke
masine

Livf5&arch

eMatl-Search oro

T‘:K TIME EQUALS
= EMOWLEDCE

Googae

116

YEHOO! sEARCH

Kratak opis

Google — Danas
najpopularnija pretrazivacka
Ll

Yahoo!Search: Poslye
Google-a najpopularnija
pretrazivacka magina.

Live Search (ranije
Windows Live Search 1

MSN Search) Microsoft-ova
napravljena kao
konkurencija Google-u 1
Yahoo-uDolazi kao sastavni
Email-Search.org: sadrzi
brojne alate za traZene e-
mail adrese.

TEK search engine:
omogucéava pretrazivanje
veba uz poznavanje samo e-
mail-a

Google Codesearch: trazi
javno dostupne kodove
kriterijuma.
JavaScriptSearch.org:
najbrzi nafin za
pronalaZenje nekog
JavaScrip koda.

najpoznatiji sajt koj se tice
PHP programskog jezika.
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Google news

YAHOO! NEWs

Finding People.com

Eheatseanchyes
LV Fox

"YARHOO! hot oo

monster

(11 Tube!

Broadcast Yourself =

MultiMedia

bl Nkx

Google News: za
pretrazivanje preko 4500
izvora informacija kojt se
neprekidno azuriraju.
Topix: vrét kategorizactju
novosti po temama 1
geografskoj pripadnosti.

Yahoo News: za
pronalaZenje najnovijih
novosti, aktuelnih priéa iz
svijeta politike, biznisa 1
slon top stories, world,
business, politics.

Finding-People.com:
najholje mjesto za
otpofinjanje potrage za
nekim na Internetu.
Cheatsearch.org: moguce
e pronadi ifre za gotovo
sve igrice.

CV Fox: za prikupljane
CV-a na Internetu

Hot Jobs (Yahoo):
pronalaZenje posta,
poredenje zaradakod
pojedinth poslodavaca1 sl

Monster.com: najveca
svjetska baza podataka
kratkih poslovnih biografija
YouTube: najvedi
multimedijalni sajt.

blinkx: za pretrazivanje
preko 18 miliona sati video
materijala.
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SCIfUS

Google product search

msn" shopping

@'Shupping.cum’

The College Search
Engine.com: PronalaZenje
veb sajtova univerziteta
Eirom svijeta

Scirus: najopsezniji za
pronalaZenje naucnih
#urnala, €asopisa, kurseva,
patenata 1 sl.

Google Product Search:
(ranije Froogle) use Google
to search for the best deals
on products when you are
shopping.

MSN

Shopping: Comparison
shopping made easy: Nudi
33,155,627 proizvoda iz
preko 8,000 prodavnica na
jednom mjestu 1 preko 470
kupovine koje trebaju
pomodi da se napravi
Shopping.com: eBay-ov
direktorijum za kupovinu.

Danas su najpoznatiji programi za pretrazivanje na vebu Yahoo (http://www.yahoo.com) i
Google (http://www.google.com). U Tabeli 7.3 su pored ova dva dati jo$ neki programi za

pretrazivanje.

7.5. Korisnicke diskusione grupe

Korisni¢ka diskusiona grupa okuplja osobe sli¢nih interesovanja. Korisnik Salje ili
prezentuje grupi svoje poruke koje po ozbiljnosti i sadrZzaju mogu varirati od gotovo
beznacajnih sadrzaja (viceva i anegdota), pa do ozbiljnih naucnih rasprava ili polemika.
Korisnik mozZe odgovarati na poruke koje je primio iz grupe pa moZe komunicirati sa
milionima, naj¢esce nepoznatih ljudi Sirom svijeta, [90], [92].

Rasprava u diskusionim grupama nije ni¢im ograni¢ena buduc¢i da veinom nema

nikakvog posrednika ili moderatora koji bi je vodio u nekom smijeru. Medutim ponekad
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diskusione grupe imaju moderatora (istina u znatno manjem broju slucajeva) Ciji je
zadatak da poslate poruke odobri prije slanja u grupu, da provjeri da li se one slazu
tematski sa interesovanjem grupe u koju su poslate i sl.

Vrlo sli¢an servisu diskusionih grupa jeste servis razmjene novosti u grupi (Newsgroup
Service). Suptilne razlike proizlaze iz karaktera poruka razmjenjivanih unutar grupe: u
grupama za razmjenu novosti naglasak je na brzoj cirkulaciji Sto svjezijih informacija, dok
se klasi¢ne diskusione grupe bave temama koje pobuduju trajni, ili barem dugoro¢ni
interes, pa su i poruke Sto se u njima razmjenjuju dugovje¢nije. Unutar diskusionih grupa
razmjenjuju se, po pravilu, samo tekstualne informacije, a ne i multimedijalne, pa se za
njihov prenos koristi i drugaciji komunikacioni protokol-NNTP (Network News Transport
Protocol), a ne HTTP koji se koristi kod World Wide Web servisa. Zato se u stru¢noj

literaturi serveri diskusionih grupa ¢esto nazivaju i NNTP serverima.

Korisnici koji zele pristupati NNTP serverima moraju imati u svojim klijent raCunarima
posebne namjenske programe (bas kao Sto ih, npr. moraju imati i za koriStenje servisa
elektronske poste). Najpopularniji internet ¢ita¢, Microsoft Internet Explorer, ima ih ve¢
ugradene u sebi kao opcije, ali postoje i razliciti ,,samostalni“ programi te vrste, kao Sto su
u Windows okruzenju su WinVN, Gravity i Free Agent, dok su u klasi Macintosh
ra¢unara njihov pandan programi NewsWatcher i Nuntius, [90], [92].

Servisi za razmjenu novosti u grupi su hijerarhijski organizovani. Krecuéi se slijeva
nadesno, nizovi znakova oznacavaju sve uza i uza podruc¢ja interesa. To je takozvano
inkrementalno (,,korak po korak®) traZenja grupe od interesa, pri ¢emu se specificiraju
prvo najsire teme, koje se potom sve vise i viSe ,,produbljuju®, do najnizeg nivoa (grupe
vrlo uskih interesa). Tako, npr. adresa koja glasi com.protocols.tcp-ip.dns oznacava
podgrupu korisnika zainteresovanih za razmjenu informacija o DNS protokolu, unutar
grupe koja se bavi TCP/IP protokol stekom, odnosno unutar Sire grupe koja se bavi
racunarskim protokolima, [90], [92].

Osnovne teme su sljedece:

» comp: raCunari, informatika,

» humanities: druStvene nauke, umjetnost, kultura,

» misc: teme koje nisu ,pokrivene* ostalim grupama, kao S$to su, npr.,
zaposljavanje,

news: tematika vezana za Usenet grupe, administriranje, stvaranje novih grupa i
sl.,

rec: rekreacija, sport, hobby, muzika, igre,

sci: nauka i tehnologija,

soc: drustvene teme i kultura,

talk: diskusije, rasprave.

\4

YV V V V
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Prethodne nabrojane osnovne teme ¢ine takozvanu veliku osmorku, ali danas postoje teme
koje se takode svrstavaju u prvi nivo hijerarhije, kao §to su:

» alt: nekonvencionalne (alternativne) teme koje, uprkos raSirenom pogreSnom
uvjerenju, ne moraju biti nemoralne, nakaradne, opscesne, itd., nego zanimljive,
Cesto sasvim nove 1 neistrazene,

bionet: biologija,

fido: stari BBS (Buliten Board System) sistemi,

gnu: grupe za razmjenu besplatnih rac¢unarskih programa,

Y V V

» mag: grupe za raspravu o ¢asopisima.
Na S1.7.5 je prikazan dijagram popularnosti pojedinih diskusionih grupa. Na slici moZzemo
primijetiti i da se razne nacionalne hijerarhije nalaze na prvom nivou podjele:

» de: grupe za komunikaciju na njemackom jeziku,

» it: grupe za komunikaciju na italijanskom jeziku,

» fj: grupe za komunikaciju na japanskom jeziku.
Mnogi korisnici mogu postavljati privremene diskusione grupe s ta¢no odredenim ciljem-
npr, pogadanja ishoda nekog sportskog dogadaja.

fido7, 7% __ microsoft, 3% comp, 3%
rec, 2%
clari, 2%
uw, 2%
z-netz, 2% .
if, 1% fj, 1%

0,
Jgg af%l & free, 1%
/ tw, 1%

Other, 7% clari, 1%
uch, 1%

alt, 33%

uk, 1%

soc, 1%

rest, 33%

Slika 7.5: Zastupljenost pojedinih diskusionih grupa prvog nivoa

7.6. Caskanje

Caskanje (chat) se kao standardni internet servis razvilo iz elektronske poste.
Ostvaruje se na taj nacin Sto provajder usluge, koji se u ovom sluc¢aju naziva IRC (Internet
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Relay Chat), prihvata pozive korisnika koji Zele stupiti u direktan (online) kontakt s nekim
drugim, poznatim ili nepoznatim korisnikom, [90], [92].

Korisnici se prijavljuju IRC serveru, te navode neke informacije iz kojih se moze
zakljuciti s kojim ili kakvim partnerom bi Zeljeli komunicirati, o ¢emu, pod kojim
uslovima itd. Zadatak IRC servera jeste da nastoji spojiti korisnike sliénih komunikacionih
interesa.

Ucesnici u Cat sesiji komuniciraju na pisani nacin, sli¢no kao u elektronskoj posti, ali to
¢ine u tzv. realnom vremenu, tj. u neposrednom dijalogu. Nakon prijema neke poruke
odmah slijedi odgovor, pa odgovor na odgovor i tako do prekida veze.

S obzirom na broj ucesnika u sesijama Caskanja, razlikuju se dva modaliteta ¢askanja:
grupni i privatni.

» u prvome slucaju IRC server okuplja korisnike prijavljene za ukljuc¢ivanje u sesiju
u tzv.chat room, kao svojevrsnu ad hoc diskusionu grupu, u kojoj veéi broj ljudi
istovremeno prica (zapravo, pise na tastaturi),

» u odredenom trenutku par ucesnika u komunikaciji se moze izdvojiti u privatnu
Cat sesiju i nastaviti razgovarati sasvim diskretno, neometano od drugih.

U svjetskim razmjerima firme America Online (AOL) i CompuServe organizuju
najposjecenije Cat sesije. Njihove adrese su:

www.aol.com/iwww.compuserve.com/

Upotrebom softverskih alata poput 1ICQ-a (I Seek You-traZim te) stvaraju se i odrzavaju
liste osoba sa kojima ¢esto komuniciramo. Pomocu njih se moze jednostavno utvrditi da li
neka od tih osoba upravo aktivna na Internetu (i gdje), mogu se jednostavno pozvati, te
provjeriti je li neko od njih zvao vas. MoZe se preuzeti sa adrese:

www.icg.com/

Noviji servisi Internet ¢atovanja omogucavaju i zvuénu (telefonsku), pa ¢ak i video
komunikaciju medu partnerima u realnom vremenu.

Od opreme, osnovnoj je konfiguraciji ra¢unara potrebno dodati mikrofon, zvuénike 1i
digitalnu videokameru. Neophodan softver za potrebe zvucne (telefonske) komunikacije,
npr, u sistemu IPhone, moZe se preuzeti od firme VocalTecs sa Internet adrese

www.vocaltec.com/

Jos$ sofisticiraniji sistemi ,,multimedijalnog ¢atovanja®, bilo u parovima (bilateralno) ili u
obliku telekonferencije ili videokonferencije, dakle, multilateralno, ostvariv je, npr,
uklju¢ivanjem u interaktivni sistem CU-SeeMe (5to se izgovara kao: “See You, See Me”),
razvijen na ameri¢kom univerzitetu Cornell. Detaljnije informacije o tom sistemu mogu se

naci na adresi:
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Www.wpine.com/

7.7.VolP

lako se sam Internet zasniva na prenosu paketa podataka, pristup Internetu se i dalje
u najve¢oj mjeri zasnivao na postoje¢im javnim telefonskim mrezama (PSTN) i na
primjeni modema, [9], [35], [44], [90].

Dva glavna nedostatka PSTN-a su:

» neefikasna upotreba resursa mreZe, uspostava kanala konstantne Sirine propusnog
opsega koji se daje jednoj konekciji za svo vrijeme trajanja poziva,

» visoki telefonski racuni za individualne i poslovne korisnike.

Mreze zasnovane na Internet protokolu (IP) nude rjeSenja za takve probleme i sve vise se
koriste kao alternativa za tradicionalne servise sa komutacijom kola. U literaturi se Cesto
ne pravi razlika izmedu pojmova kao $to su VolIP, Internet telefonija i IP telefonija. Na
pocetku ¢emo definisati sva tri pojma.

Def.: Kad se privatna mreza (veéinom WAN mreza), koja se zasniva na IP
protokolu Kkoristi za prenos govora, u zatvorenom mreznom okruzenju nekog
operatera Sa mogucnoséu kontrolisanja kvaliteta (QoS-Quality of Service)
kazemo da se radi o VoIP servisu.

Def.: Servis kod koga se vrsi prenos govora preko otvorene mreze (Interneta)
koja se zasniva na IP-u, u kojoj nema mogucnosti kontrolisanja kvaliteta (ne
mogu se primijeniti algoritmi za sprecavanje i izbjegavanje zagusenja), usljed
Cega moze doci do znacajne degradacije kvaliteta prenosenog govora, se
naziva Internet telefonijom.

122


http://www.cvisiontech.com

Poglavlje 7: INTERNET SERVISI

Def.: IP telefonija predstavlja Siri koncept u odnosu na VolIP i Internet telefoniju
Jjer omogucava prenos govora, podataka i video signala, kako preko javne, tako i
privatne mreze (obuhvata dakle i VolP i Internet telefoniju), pa bi se moglo reci
da ona dovodi do integracije mreza za prenos govora, videa i podataka.

Medutim, ovdje ¢emo se opredijeliti za analizu VoIP-a kao servisa iz triple play koncepta
koji se pruza u zatvorenom mreznom okruZenju jednog operatera. Primjer arhitektura
VoIP mreZe je dat na SI.7.6.

Multimedijalni PC

I:! Gatekeeper (Call
= Manager)
P

Fak:

Telefon

i / -I (I
'Muktimedijalni PC / m
H / = ]
m
[R5

VolP Gateway PBX

IP telefon

& )

=

Telefon

m Modem

IP telefon .
Racunar

Slika 7.6: Arhitektura VolP mreze

Sa SI.7.6. se mogu vidjeti osnovni elementi arhitekture VolP mreze (uz primjenu H.323
signalizacionog protokola):

» Internet mreZa sa svim pripadajué¢im elementima (podmreZzama i ruterima),
» javna telefonska mreza (PSTN) sa svojim prenosnim putevima i komutacionim
¢vorovima,
» mrezni prolazi (gateway),
» kontroleri mreZznih prolaza (gatekeeper),
» terminalni uredaju (PC racunari, klasi¢ni i IP telefoni),
O nabrojanim komponentama mrezne arhitekture ¢e biti vise rije¢i u nastavku.

Da bi se govor koji je analogni signal, mogao prenijeti preko IP mreZe, potrebno ga je
prethodno obraditi. To se odvija u vise koraka. Buduc¢i da se prenos VolP-a odvija u
zatvorenom mreznom okruZenju operatera koji garantuje kvalitet prenoSenog signala
(QoS) to prenoSeni govor uz primjenu odgovarajucih algoritama ne bi smio izgubiti
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gotovo nista na razumljivosti. Sada ¢emo objasniti kako se vrsi prenos govora putem [P
mreze i koji sve faktori uticu na kvalitet VoIP poziva.

7.7.1. Faktori koji uti¢u na kvalitet govora

Na kvalitet VoIP poziva uti¢u mnogobrojni faktori kao §to su: upotrebljeni govorni
kodeci, paketizacija, gubitak paketa, kaSnjenje, varijacija kasnjenja, raspoloZivi propusni
opseg, mrezna arhitektura koja treba da ispuni odgovarajuce zahtjeve za kvalitetom
servisa (QoS), upotrebljeni CAC algoritmi (Call Admission Control), upotrebljeni
signalizacioni protokoli ali treba voditi ra¢una i o sigurnosnim aspektima, [35], [44].

7.7.1.1. Kodeci

Primarna funkcija kodeka jeste konverzija analognog signala u digitalni i obrnuto
(S1.7.7.). Kodeci takode obezbjeduju i kompresiju govora ¢ime se redukuju zahtjevi za
propusnim opsegom potrebnim za prenos preko digitalne mreze. Osnovni kompresioni
algoritam jeste impulsna kodna modulacija (PCM-Pulse Code Modulation). Uvodenjem
naprednijih kompresionih algoritama usloznjava se postupak obrade okvira, unosi dodatno
kaSnjenje pa samim tim i naruSava kvalitet prenoSenog govora. Govor se prenosi u
realnom vremenu pa je jako osjetljiv na povecanje kasnjenja. Na SI.7.7 je prikazan tok
poziva sa jednog na drugi kraj veze.

QUi

f‘) Semplovanje i Kom presija » Formiranje IP
B digitalizacija govora digitalnog signala paketa

Kodek

¥
IP mreza: .
1. komutacija

_ b rutimnje.” 7. P {U
e (o

Formiranje medijskog
toka

Konverzijau
—i= Dekompresija — J B >

analognisignal Tl
v“-f;if

Kodek

Slika 7.7: Tok VoIP poziva

Mada VolIP uvodi prenos digitalizovanog govora u paketima, sam telefon na SI.7.7 moZe
biti ili analogni ili digitalni. Govor se moZe digitalizovati i kodovati prije ili tokom
paketizacije. Zavisno od upotrebljene mreZe, funkcije kodovanja i kompresije se mogu
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obavljati u ruteru/mreznom prolazu ako je u pitanju analogna mreza ili te funkcije moze
vrsiti i sama digitalna centrala, [35], [44], [49].

Kvalitet govora za razlicite kodeke se obicno mjeri subjektivnim testiranjem u
kontrolisanim uslovima uz ucesée veceg broja slusalaca i odredivanjem subjektivne mjere
za kvalitet razli¢itih kodeka-MOS (Mean Opinion Score). Neki od faktora koji imaju
najvise uticaja pri odredivanju MOS-a za odredene kodeke su: efekat Suma okoline, efekat
degradacije kanala (gubitak paketa) i efekat transkodovanja (digitalno-digitalna
konverzija) usljed rada sa drugim mrezama, kako zi¢nim tako i bezi¢nim. MOS je najveéi
za PCM i iznosi 4,1 a smanjuje se povecanjem slozenosti algoritma kompresije (Tabela
4.4), tako da recimo za G.729 (CS-ACELP) iznosi 3,92 za G.723.r53 iznosi 3,65.

Bitska brzina PCM kodeka iznosi 64 kbit/s dok je za G.723.r53 svega 5,3 kbit/s (Tabela
4.4.). Dakle slozeniji algoritam kompresije ¢e zahtijevati manji propusni opseg, ali ¢e za
njih MOS biti manji. Nakon analogno-digitalne konverzije (SI.7.7) formiraju se PCM
odbirci koji se potom propustaju do algoritma kompresije. Ovaj analizira blok PCM
odbiraka koji moze biti razli¢ite duzine zavisno od upotrijebljenog kodeka. Na primjer
osnovna veli¢ina rama za kodovanje kod G.729 algoritma iznosi 10ms, mada se mogu
koristiti i oni od 20, 30, 40, 50 i 60 ms, dok je kod G.723 default vrijednost rama 30ms.

.....

Kodni
standardi

G.711 PCM (Pulse Code Modulation)

ADPCM (Adaptive Differential Pulse Code 16, 24,
Modulation) 32

G.728 LDCELP (Low-DeIa}/ (.:ode Excited Linear 16 361
Prediction)
CS-ACELP (Conjugate Structure Algebraic
S Code Excited Linear Prediction) 8 3.92

G.729 CS-ACELP 8 3,7

MP-MLQ (Multipulse Maximum-Linkelihood
Quantization)

G.723.1 ACELP 5,3 3,65
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Algoritmi kompresije omogucavaju efikasnije iskoriS¢enje propusnog opsega ali na ra¢un
duzeg vremena potrebnog za formiranje paketa i sloZenijih algoritama. Time se naruSava
kvalitet prenoSenog govora kod VolP-a. Dakle, potrebno je na¢i kompromis izmedu
efikasnije upotrebe propusnog opsega i povecanja kasnjenja, izmedu kvaliteta govora i
cijene propusnog opsega. Naime, Sto je veci propusni opseg kodeka, to je veca cijena

-----

govora su dati u Tabeli 7.4, [15], [35], [44], [49].
7.7.1.2. Gubitak rama

VoIP ramovi moraju putovati IP mreZom koja je nepouzdana. Okviri se mogu
odbaciti usljed zagusenja mreze ili greSaka nastalih u prenosu podataka. Za saobracaj u
realnom vremenu, poput govora, retransmisija izgubljenih okvira nije prakticna zbog
dodatnih kaSnjenja. Govorni terminali moraju raditi sa propustenim govornim okvirima.
Efekat gubitka govornih okvira (frame erasures) na kvalitet govora zavisi od toga kako ¢e
terminali rukuju sa njihovim gubitkom, [6], [35], [44].

Postoje razlicite tehnike koje se koriste u slucaju gubitka okvira:

» u najjednostavnijem slucaju, kad nedostaje okvir, terminal ¢e ostaviti ,,dZzepove™ u
govornom toku,

» ako je previse okvira izgubljeno, govor ¢e postati nerazumljiv jer ¢e nedostajati
pojedini slogovi i rijeci; u slu¢aju da nedostaje samo nekoliko okvira primijenit ¢e
se strategija ponavljanja prethodnog okvira,

» u slucaju da postoji vise greSaka koristi se interpolacija; na osnovu prethodnih
okvira dekoder ¢e predvidjeti onaj koji nedostaje; ova tehnika je poznata kao
tehnika prikrivanja izgubljenih paketa (PLC-Packet Loss Concealment); bafer
pamti izvjestan broj prethodnih govornih okvira koji se potom koriste za
generisanje sintetizovanog signala koji ¢e popuniti ,,dZep®;

» posto je kod paketskih mreza gubitak paketa korelisan tako da u slucaju gubitka
paketa neCe biti izgubljen samo jedan paket ve¢ nekoliko uzastopnih,
ucesljavanjem (interleaving-om) govornih okvira moze se smanjiti ovaj efekat, ali
se time povecava kasnjenje jer je potrebno skupiti nekoliko okvira da bi bili
ucesljani.

7.7.1.3. Kasnjenje i varijacija kasnjenja
Prilikom prenosa paketizovanog govora, na njegov kvalitet uveliko uti¢e i kasnjenje.

Neki izvori kaSnjenja se mogu unaprijed predvidjeti, dok su drugi promjenjive prirode i ne
mogu se unaprijed predvidijeti (S1.7.8), [6], [15], [35], [44].

Fiksni izvori kadnjenja su:
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» paketizacija: vrijeme koje je potrebno za popunjavanje korisnog (payload) dijela
paketa sa kodovanim/komprimovanim govorom; govorni odbirci se obi¢no prvo
akumuliraju prije njihovog stavljanja u prenosni ram radi smanjenja iznosa
zaglavlja; RFC 1890 specificira da je period paketizacije 20 ms; za G.711 to znaéi
da ¢e se 160 odbiraka prvo akumulirati i prenijeti u jednom ramu,

» kodno kadnjenje: to je vrijeme koje je potrebno DSP (Digital Signal Processor) da
koduje jedan ili vise govornih odbiraka; ovdje pod kodovanjem podrazumijevamo
A/D konverziju i kompresiju bloka PCM govornih odbiraka odredenim kodnim
algoritmom; u Tabeli 7.5 date su vrijednosti kodnih kasnjenja kod pojedinih
kodnih standarda,

» kadnjenje pri emitovanje (serialization delay): kaSnjenje na mreznim interfejsima;
to je vrijeme u kojem ruter analizira zaglavlje govornog paketa, pretrazuje tabelu
rutiranja i prosleduje paket na odgovarajuci izlazni interfejs,

» propagacija: ovo je vrijeme koje je potrebno elektricnom ili optickom signalu da
prede prenosni medijum i u funkciji je geografske udaljenosti; kasnjenje usljed
propagacije u kablu je 4 do 6 ps po kilometru; za satelitske komunikacije
kaSnjenje je 110ms za satelit koji se nalazi na visini od 14000 km i 260 ms za
satelit koji se nalazi na visini od 36000 km.

Tabela 7.5:Kodno kasnjenje za razlicite kodne standarde

Bitska brzina Interval Najbolji Najlosiji

Kodni slu¢aj kodnog sluc¢aj kodnog

kodeka semplovanja
(kbit/s) kodeka (ms)

ADPCM
CS-ACELP
G.792A 8,0 10 2,5 10

MP-MLQ
MP-ACELP

Promjenjivi izvori kadnjenja:

standardi kasnjenja kaSnjenja

(ms) (ms)

» kasnjenje usljed komutacije kroz mrezu 3.
0 kasnjenje u posredni¢kim uredajima (centralama, svi¢evima, ruterima),

o0 kadnjenje pri c¢ekanju u redu na obradu u mreznim baferima
(prihvatnicima).
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Slika 7.8: lzvori kaSnjenja u VolP mreZzi

Varijacija u vremenu dolaska paketa (dziter), nastaje kao posljedica razli¢itog prenosnog
kaSnjenja kroz mrezu. Prenosno kadnjenje nastaje zbog vremena provedenog u ¢ekanju u
redu i vremena obrade koje moze varirati zavisno od ukupnog opterec¢enja u mrezi; ¢ak i
ako izvorni mreZni prolaz (gateway) generiSe govorne okvire u regularnim vremenskim
intervalima (recimo svakih 20 ms), odrediSni mrezni prolaz ne¢e primiti okvire u
regularnim vremenskim intervalima zbog dZitera, [35], [42], [44].

Dziter ¢e dovesti do dzepova u ulaznom toku podataka. Generalna strategija pri radu sa
dziterom je da se dolazni okviri drZe u baferu za amortizaciju kasnjenja (playout) baferu
tako dugo dok i najsporiji okvir ne dode, u vremenu u kojem je moguce korektno izvesti
sekvencu. Sto je veéi dziter, duze ¢e se neki okviri drzati u baferu $to opet poveéava
kasnjenje. Da bi se minimiziralo ka$njenje usljed baferovanja, vefinom se koristi
adaptivni bafer. Drugim rije¢ima, ako je iznos dZitera u mrezi mali, veli¢ina bafera ¢e biti
mala. MoZe se procijeniti veli¢ina de-dzZiter bafera kao zbir svih kaSnjenja B, , tj

B1+Po+PatPa.

Ako dziter poraste uslijed povecanja mreznog optereéenja, veliCina bafera ¢e automatski
narasti kako bi se kompenzirao porast dzitera. Dziter u mrezi ¢e pogorsati kvalitet govora
srazmjerno povecanju kaSnjenje usljed bafera za amortizaciju kaSnjenja. Ponekad, kad je
dziter preveliki, bafer za amortizaciju kadnjenja moZe da dozvoli gubitak nekih okvira
kako ka3njenje ne bi postalo preveliko, [6].
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Kao posljedica kaSnjenja dolazi do degradacije i pogor3anja kvaliteta prenoSenog govora.
Kao posljedica degradacije kvaliteta govora uzrokovano kasSnjenjem nastaje efekat eha.
Eho nastaje uslijed losije veze izmedu slusalice 1 zvuénika u telefonskom aparatu. Ovo se
naziva akustiénim ehom. On moZe nastati i kao posljedica refleksije signala na hibridnom
kolu pri prelasku sa Cetvorozi¢nog na dvozi¢ni prenos na interfejsima klasi¢cnih TDM
(Time Division Multiplexing) centrala. Ovo je poznato kao hibridni eho.

Ako je jednosmijerno kadnjenje sa kraja na kraj veze malo, koji god eho da je u pitanju, on
¢e se tako brzo vratiti govorniku da se nece ni primijetiti. Suzbijanje eha nije potrebno ako
je jednosmijerno kasnjenje manje od 25ms. Medutim, ovo kasnjenje je u vecini slucajeva
vece od 25 ms pa je potiskivanje eha potrebno.

Cak i pri besprijekornom potiskivanju eha, prenosenje dvosmijernog razgovora postaje
oteZano kad je kadnjenje previSe dugo zbog preklapanja govornika (talker overlap-a). Ovo
je problem koji se deSava kad jedna strana prekida razgovor drugoj strani zbog prevelikog
kasnjenja.

ITU-T preporukom G.114 je definisana granica jednosmijernog kasnjenja (uz kontrolisan
eho prema G.131) i to:

» 0-150 ms je prihvatljivo za veéinu korisnika;
» 150-400 ms prihvatljivo za medunarodne veze;

» vece od 400ms neprihvatljivo u vecini sluéajeva.

7.7.2. Protokoli VolP-a
Na SI.7.9. dat je pregled najznacajnijih protokola koji se koriste kod VolP-a.

H.323 verzija 1 i 2 podrZavaju H.245 preko TCP-a, Q.931 preko TCP-a i RAS preko
UDP-a, [34].

H.323 verzija 3 i 4 podrzavaju H.245 preko TCP/UDP-a, Q.931 preko TCP/UDP-a i RAS
preko UDP-a.

SIP podrZzava i TCP i UDP.

H.323 predstavlja sloZen protokol koji je sastavljen od ¢itavog skupa protokola, ali su na
slici predstavljena samo tri koji zajedno imaju priblizno istu funkciju kao SIP.
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Slika 7.9: Pregled najznacajnijih protokola koji se koriste kod VoIP-a

7.7.3. Protokoli transportnog nivoa

Protokole transportnog nivoa smo ve¢ razmatrali u Poglavlju 5. Takode smo rekli i
da se kao transportni protokol kod VoIP koristi UDP. UDP se u vecini slu¢ajeva koristi
zajedno sa RTP-om (Real Time Transport Protocol) o kome ¢emo sada nesto vise reéi.

RTP obezbjeduje prenosne funkcije sa kraja na kraj mreze za aplikacije koje prenose
vremenski osjetljive podatke, kao §to su audio i video. RTP omogucava prijemniku da
detektuje gubitak paketa i da ih u izvjesnoj mjeri ispravi, omogucava kompenzaciju
dzitera, dinamicku promjenu prenosne brzine zavisno od uslova u mrezi (promjenom
kodeka), sinhronizaciju multimedijalnih tokova podataka. RTP ne vrsi rezervaciju resursa
i ne garantuje kvalitet servisa. RTP ne moze sprijeciti dolazak paketa na odrediste u
razli¢itom redoslijedu u odnosu na poslati (out-of-sequence). RTP ne moZe sprijeciti ni
zaguSenje mreze, [26], [34].

RTP se moze koristiti sa bilo kojim prenosnim protokolom, mada se u praksi ve¢inom
koristi sa UDP protokolom.

Kontrolni dio RTP-a, RTCP (Real Time Control Protocol), omoguéava nadzor linka
podataka. RTCP pruza informaciju o kvalitetu servisa koji su obezbijedeni preko RTP-a.
RTCP skuplja statistike o medijskoj konekciji i informacije o primljenim i poslatim
bajtovima, izgubljenim paketima, dZiteru, kruznom kaSnjenju. Aplikacije koriste ove
informacije radi povecanja kvaliteta servisa, recimo upotrebom kodeka sa manjim
stepenom kompresije, umjesto onih sa velikim stepenom kompresije.
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7.7.4. Signalizacioni protokoli VolP-a

Osnovni zadatak signalizacije je da omoguéi prenos potrebnih informacija kroz
mrezu (bilo da je u pitanju IP mreZa ili PSTN) u cilju pravilnog uspostavljanja, kontrole i
raskidanja veza izmedu pretplatnika, kao i za upravljanje mreZzom. Signalizacija je u
tijesnoj vezi sa prenosom podataka, ali prenos podataka nije dio signalizacionog
protokola. Trenutno postoje dva standardizovana signalizaciona protokola za VolP:

» H.323 kojeg je razvio ITU-T (International Telecommunications Union
Telestandardization Sector),

» SIP (Session Initiation Protocol) je razvio IETF (Internet Engineering Task
Force); ova dva protokola predstavljaju razliCite pristupe istom problemu:
signalizaciji i kontroli multimedijalnih konferencija.

Cesto se u kombinaciji sa njima, ili samostalno koristi i MGCP/MEGACO (Media
Gateway Control Protocol/Media Gateway Controller), ali ¢e naSe razmatranje biti
skoncentrisno na SIP i H.323.

Tokom poslednjih godina porasla je popularnost SIP-a budu¢i da ga je i 3GPP (Third
Generation Partnership Project) izabrao za upotrebu u trecoj generaciji mobilnih mreza pa
je za ocekivati da ¢e SIP dominirati u VoIP-u.

H.323 i SIP imaju priblizno istu mreznu arhitekturu.

Kod H.323 protokola definiSu se Cetiri tipa entiteta: terminali, kontroleri mreznog prolaza
(gatekeeper), mrezni prolazi (gateway) i MCU (Multipoint Control Unit).

SIP definiSe sledece entitete: korisnicke agente (User Agent), servere za preusmjeravanje
(Redirect Server), proxy servere i registracione servere (Registrar Server). Ovdje se
mrezni prolazi razmatraju kao specijalni slucaj korisnickih agenata. Osnovna
konfiguracija i kod H.323 i SIP-a se sastoji od najmanje dva terminala povezana na LAN.
Medutim, u prakti¢nim aplikacijama neophodno je dodati neke druge entitete kako bismo
dobili efikasni komunikacioni sistem koji se tada vezuje na vanjski svijet. Svaki entitet
donosi vise funkcionalnosti mrezi.

7.74.1. H.323

Na SI.7.10 dati su osnovni elementi H.323 mreZe. Terminali, ili korisni¢ki agenti, su
krajnje tacke u komunikaciji sposobne da generiSu i primaju bidirekcione informacione
tokove u realnom vremenu. | kod H.323 i SIP protokola, terminali moraju podrzati
govorne komunikacije, dok su video i komunikacije podataka opcione. H.323 terminal se
moze implementirati kao programska aplikacija na racunaru (Microsoft NetMeeting) ili
kao samostalni uredaj (telefon). H.323 terminal je mrezni element koji omogucava
dvosmijernu govornu, video i komunikaciju podatka sa drugim H.323 terminalima, sa
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mreznim prolazom ili MCU (Multipoint Control Unit) jedinicom razmjenjujuci sa njima
poruke protokola H.225 CS i H.245 dok sa kontrolorom mreznih prolaza razmjenjuje i
H.225.0-RAS poruke, [34], [90].

Gatekeeper MCU

|:| — MreZa sa ' ; - H Mreia sa
- ( komutacijom paketa / m komutacijom kola

Terminal T Gateway

Slika 7.10: Komponente H.323 protokola

Mrezni prolazi obezbjeduju dvosmijernu komunikaciju u realnom vremenu izmedu H.323
terminala na IP mreZi i drugih ITU terminala u mreZama sa komutacijom kola ili drugim
H.323 mreznim prolazima. Oni sluze kao prevodioci, tj. omogucavaju prevodenje izmedu
razli¢itih prenosnih formata, npr. sa H.225 na H.221. MreZni prolazi su interfejsi izmedu
PSTN-a i Interneta. Oni su sposobni da vrse prevodenje izmedu audio i video kodeka. Na
primjer u PSTN mreZi se uglavnom koristi G.711, dok se kod H.323 mogu Kkoristiti
razliciti algoritmi kompresije (G.711, G.729, G.723,...). Mrezni prolaz vr$i prevodenje
izmedu signalizacionih protokola koje se koriste u H.323 mrezi i onih koji se koriste na
PSTN mrezi. U jednoj LAN mrezi, mrezni prolazi nisu potrebni jer tu terminali mogu
direktno medusobno komunicirati, medutim, za komunikaciju sa krajnjim tackama na
nekoj drugoj mreZi, potrebni su mrezni prolazi koji koriste H.245 i Q.931 protokol.

Kontrolori mreznih prolaza kod H.323 i serveri kod SIP-a imaju sli¢ne funkcije. Oni
obezbjeduju servise rutiranja, sigurnosne servise i kontrolu saobracaja na mrezi preko
kontrole pristupa i odrZavanja propusnog opsega.

H.323 mreza je podijeljena u zone. Zona je skup svih terminala, mreznih prolaza i MCU-
a, koje opsluzuje jedan kontrolor mreznog prolaza. Pozivi izmedu zona zahtijevaju
upotrebu nekoliko kontrolora mreznih prolaza. Neke od funkcija kontrolora mreZnih
prolaza su:
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» prevodenje adrese: vrsi prevodenje alias adrese®; ovo se radi upotrebom tabele
prevodenja koja se azurira uz upotrebu registracionih poruka,

» kontrola pristupa: moZe dozvoliti ili zabraniti poziv na osnovu autorizacije poziva,
adrese izvora i odredista ili preko nekog drugog kriterijuma,

» signalizaciju poziva: kontrolor mreZznog prolaza moZze sam kompletirati
signalizaciju poziva sa krajnjim tackama,

» autorizacija poziva: moze zabraniti, tokom odredenog perioda vremena pozive
do/od odredenih terminala ili mreznih prolaza upotrebom H.225 signalizacije,

» kontrola iskoriStenja propusnog opsega: kontrolise broj H.323 terminala koji
mogu istovremeno da pristupe mreZi; upotrebom H.225 signalizacije mogu se
zabraniti pozivi od odredenih terminala usljed ogranienja propusnog opsega,

» tarifiranje poziva: kontrolor mreznog prolaza vrSi memorisanje informacija o
ostvarenim pozivima u svrhu naplate usluge.

MCU omogucava da tri ili viSe terminala ili mrezna prolaza ucestvuju u konferenciji sa
vise ucesnika. Obavezna komponenta MCU-a jeste Multipoint Controller (MC), dok je
opciona Multipoint Procesor (MP). MC je logicki element, koji spaja signalizacione
kanale i kanale za nadzor konferencije tri i viSe terminala i mrezna prolaza u topologiju
zvijezde. MC odreduje moguce nacine komunikacije izmedu terminala te na taj nacin
upravlja izborom konferencije i na¢ina komunikacije. MP je logicki element ¢ija je uloga
u konferencijama spajanje govornih, video i tokova podataka primljenih od razli¢itih
terminala i vra¢anje multipleksiranog toka terminalima koji ucestvuju u konferenciji.

7.74.2.SIP

SIP je kontrolni (signalizacioni) protokol aplikacionog nivoa koji omogucava
kreiranje, modifikovanje i zavrSavanje sesija sa jednim ili vise uc¢esnika. Ove sesije mogu
ukljucivati multimedijalne Internet konferencije, telefonske pozive preko Interneta i
distribuciju multimedija. U SIP pozivu se prenosi opis sesije §to omogucava uéesnicima u
sesiji da se usaglase oko kompatibilnih medijskih tipova, [90].

SIP podrZzava mobilnost Kkorisnika i zahtjevi se usmjeravaju prema trenutnoj lokaciji
korisnika preko posredni¢kog (proxy) i redirekcionog servera. Korisnici registruju svoju
trenutnu lokaciju kod servera za registraciju korisnika (Registrar Server). SIP nije povezan
ni sa jednim posebnim konferencijskim protokolom. SIP je konstruisan tako da bude
nezavisan od protokola prenosnog nivoa i da se moZe proSirivati dodatnim osobinama.

!Alias adresa pruza alternativan metod za adresiranje krajnje tacke. To moZe biti e-mail adresa ili
telefonski broj. Krajnja tacka moze imati jednu ili viSe alias adresa koje su jedinstvene unutar zone.
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Slika 7.11: Komponente SIP protokola

Komponente opisane arhitekture sa SI.7.11 su:

>

SIP treb

>
>
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korisnicki agenti:

0 User Agent Clients (UAC): entitet koji inicira poziv;

0 User Agent Server (UAS): entitet koji prima poziv;

o |1 UAC i UAS mogu zavrsiti poziv.
server lokacije (Location Server): pruza informacije o mogucoj lokaciji pozvane
strane;
posrednic¢ki (Proxy) server: posrednicki uredaj koji prima SIP zahtjeve od
klijenata i prosleduje ih drugim uredajima; zahtjevi se servisiraju interno ili se
propustaju do drugih servera; posrednicki server moze obezbijediti takve funkcije
kao Sto su autentifikacija, autorizacija, pristupna kontrola mrezi, pouzdana
retransmisija zahtjeva i sigurnost,
server za preusmjeravanje poziva (Redirect Server): daje informacije klijentu o
narednom koraku ili koracima na putu poruke i tada klijent kontaktira server u
narenom koraku ili UAS direktno,
server za registraciju korisnika (Registrar Server), obraduje zahtjeve koji su
pristigli od UAC-a za registraciju njihove trenutne lokacije; smijeSta se zajedno sa
posredni¢kim i serverom za preusmjeravanje poziva.
a da obezbijedi sledece servise:

odredivanje lokacije krajnje tacke komunikacije,

koristi SDP (Session Description Protocol) kako bi drugoj strani u komunikaciji
saopstio koju vrstu medija prva strana Zeli da primi (audio, video ili oba), tako da
druga strana koduje medijum kako bi prva razumjela Sta je poslato i potrebno je
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drugu stranu u komunikaciji informisati o adresi i portu gdje zeli da se medij
isporuci [34],,

» odredivanje raspolozivosti krajnje tacke: ako se poziv ne moze uspostaviti zato §to
krajnja tacka nije na raspolaganju, SIP treba da odredi da li je pozvana strana
nedostupna zato $to je ve¢ uspostavila komunikaciju sa nekim ili se nije javila
nakon odredenog broja pokusSaja (zvuénih signala); tada se vra¢a poruka koja
ukazuje na to da krajnja tacka nije na raspolaganju,

» uspostava sesije izmedu pocetne i krajnje tacke: ako se poziv moze kompletirati,
SIP uspostavlja sesiju izmedu krajnjih tacaka; SIP takode podrzava i promjene u
toku poziva kao Sto je dodavanje jo$ korisnika u konferenciju ili promjena
medijskih karakteristika i kodeka,

» rukovanje prenosom i zavrSavanjem poziva,

» sigurnosni mehanizmi: spre¢avanje ometanja pruzanja usluge (denial-of-service
prevention), proces identifikacije (authentication), zastita cjelovitosti (integrity
protection), kriptografska zaStita (encryption) i zaStita privatnosti (privacy

services).
Korisnik SIP mreze je jedinstveno odreden SIP adresom. SIP adresa je sli¢na adresi e-
poSte i njen format je sip:userID@gateway.com, pri ¢emu userlD moZze biti ili ime

korisnika ili E.164 broj. Podrzavanje E.164 brojeva u DNS-u upotrebom ENUM
(Electronic Number Mapping System) protokola, omogu¢ava SIP klijentima i mreznim
prolazima da Salju i primaju telefonske brojeve umjesto SIP URI-a u porukama, te da ih
usmjeravaju u razumljivom obliku. Osim SIP URI-a, podrzan je i SIPS URI koji
podrazumijeva upotrebu sigurnosnih mehanizama, [22], [25], [36], [41].

Primjeri SIP adresa su:
sip:zvezdan.stojanovic@mtel.ba
sips:zvezdan.stojanovic@mtel.ba

Korisnik se registruje kod servera za registraciju upotrebom SIP adrese. Ovaj server daje
ovu informaciju serveru lokacije na njegov zahtjev. Pri otpocinjanju poziva, SIP zahtjev se
Salje SIP serveru (ili proxy-u ili serveru za preusmjeravanje poziva). Zahtjev ukljucuje
adresu pozivaoca i adresu pozvane strane. Tokom vremena krajnji korisnik SIP-a se moze
premijestati i moze se dinamicki registrovati kod SIP servera. Server lokacije moze
koristiti protokol poput LDAP-a (Lightweight Directory Access Protocol) za lociranje
krajnjeg korisnika. Buduéi da se krajnji korisnik moze ulogovati (pristupiti) na vise
stanica, to se ispitivanjem moZe dobiti i viSe adresa krajnjeg korisnika. Ako zahtjev
prolazi preko posredni¢kog SIP servera, posrednicki server ¢e probati svaku od vraéenih
adresa sve dok ne locira krajnjeg korisnika. Ako zahtjev prolazi preko servera za
preusmjeravanje poziva, on prosleduje sve adrese do pozivaoca, [90].
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7.8. IPTV

Danas digitalna televizija sve brze zamjenjuje analognu. U literaturi se Cesto ne pravi
razlika izmedu IPTV-a i Internet televizije. Prvo ¢emo definisati oba pojma, [84], [90].

Def.: Kod Internet televizije vrSi se prenos signala (digitalizovanog audia,
videa i podataka) preko otvorene mreze u formi IP paketa i kod nje se ne moze
garantovati propusni opseg za prenoSeni sadrzaj pa je on stoga usljed brojnih
ogranicenja (zagusenja, gubitaka paketa i sl.) ogranicenog kvaliteta.

Def.: Za razliku od Internet televizije, IPTV se takode bazira na IP-u, ali kod
IPTV-a se prenos sadrZaja vrSi u zatvorenom mreznom okruZenju koje
garantuje propusni opseg cime se postize znatno veci kvalitet prenosenog
sadrzaja.

Nabavka sadrzaja se vrsi ve¢inom preko optickih mreza i satelita. Primjenom IP/MPLS
(Multi Protocol Label Switching) u jezgru mreze se postize zahtijevani QoS (Quality of
Service)/QoE (Quality of Experience) Sto predstavlja vazan element za pridobijanje
krajnjeg korisnika, [5], [13], [21].

Vecéina operatera u regionu koristi xDSL (ADSL, ADSL2 i ADSL2+, VDSL) tehnologije
u pristupnoj mrezi, a samim tim i postoje¢u mreznu infrastruktura (bakarne parice).
Njihovom primjenom u pristupnoj mrezi, otklonila su se u znacajnoj mjeri uska grla kao
posljedica nedovoljnog protoka za Sirokopojasne servise koje je potrebno pruZiti krajnjim
korisnicima, [8].

Uvodenje IPTV-a treba da pruZi niz prednosti kako korisniku tako i telekomunikacionim
operaterima.

Prednosti koje IPTV pruza krajnjim korisnicima su: slika boljeg kvaliteta u odnosu na
postojecu i uvodenje novih personalizovanijih servisa.

Prednost za operatere jeste u tome Sto su sada u stanju da ponude integrisanu uslugu, tj
prenos paketizovanog govora (VolP), videa i podataka (Sirokopojasni pristup Internetu) za
prenos u jednoj mreZi (Triple Play koncept), koja se zasniva na Internet protokolu (IP),
¢ime se mogu posti¢i znacajne ustede.
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7.8.1. Osnovni elementi arhitekture IPTV-a

Pojednostavljena arhitektura IPTV mreze prikazana na S1.7.12. Postoje tri glavna tipa
IPTV ¢vorista (head-end) zavisno od veli¢ine mreze (broja pretplatnika) i zavisno od toga
da li se distribucija video sadrZaja organizuje na drzavnom, regionalnom ili lokalnom
nivou, tako da su u slu¢aju manjih mreZza sa manjim brojem korisnika, funkcije vise
¢vorista skoncentrisane u jednom ¢voristu. To su SHE (Super Head End), VHO (Video
Hub Offices) i VSO (Video Switching Offices), [58], [84], [86].,[89], [90].

Televizijski signali ulaze u transportnu mrezu preko nacionalnog telekomunikacionog
mreznog ¢voriSta SHE. Signali se ve¢im dijelom primaju preko satelita i preko optickih
mreza. Tu se obi¢no nalazi i programsko rjesenje (IPTV Middleware) koje objedinjuje sve
komponenete IPTV sistema, odreduje izgled interfejsa prema krajnjim korisnicima,
kontroliSe pristup korisnika (autentifikacija), vr8i obradu zahtjeva pristiglih od strane
korisnika, recimo zahtjev za promjenu kanala ili zahtjev za nekim servisom (video na
zahtjev).

Poslije obrade primljenih signala (kodovanje, kompresija, enkapsulacija), SHE vrSi
njihovu distribuciju do VHO preko IP/MPLS mreze.

VHO-ovi vrSe agregaciju nacionalnog, regionalnog i lokalnog sadrzaja (lokalni kanali,
reklame), sa servisima na zahtjev i opsluZzuju metro oblasti sa velikim brojem korisnika
sami ili preko VSO-a sa kojima su povezani preko metro mreze. Postojanje VSO-a nije
neophodno i opravdano je samo ako postoji vecéi broj pretplatnika u nekoj manjoj oblasti.
VSO ubrzavaju isporuku sadrZzaja pretplatnicima jer se recimo neki popularni sadrZaji
mogu smjestiti kod njih, a oni se u mrezi postavljaju blize pretplatniku. VSO-ovi
distribuiraju IPTV programe do pretplatnika preko pristupne mreze.

U pristupnoj mrezi se koristi neka od xDSL tehnologija koja moZe da predstavlja usko
grlo zbog relativno malog protoka koji se pomocu tih tehnologija mogu pruziti, ¢ak i uz
primjenu tehnologija poput ADSL2 koja teoretski pruza 12 Mbit/s odnosno ADSL2+ sa
24 Mbit/s, o ¢emu je vec bilo govora u Poglavlju 2

Na SI.7.12 su prikazani i neki krajnji korisni¢ki uredaji koji podrzavaju IPTV. IP
televizori su specijalno konstruisani uredaji preko kojih je moguce gledati TV kanale
preko IP mreze (bez upotrebe adaptera ili medijskih mreznih prolaza). TV adapteri, STB
(Set Top Box) konvertuju digitalne televizijske signale u standardne RF cime je
omoguceno gledanje IPTV-a i preko klasi¢nih TV prijemnika. Multimedijalni racunari
posjeduju sposobnost audio i video obrade i potrebno je obi¢no instalacija nekog
jednostavnijeg softvera (tipa media player-a) radi upotrebe IPTV servisa.
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Slika 7.12: Pojednostavljena arhitektura IPTV-a

7.8.2. Formiranje transportnog toka

Primljeni sadrzaj na lokaciji SHE-a je potrebno pripremiti za dalji prenos preko
IP/MPLS mreze. Ako su primljeni video i audio signali u analognom obliku, potrebno je
izvrsiti njihovo prevodenje u digitalni oblik i njihova kompresija radi boljeg iskoriStenja
propusnog opsega transportne mreze (najées¢ce MPEG2, u skorije vrijeme MPEGA4), [46].

Na izlazu MPEG (Moving Picture Expert Group) kodera se dobija osnovni tok podataka
(ES-Elementary Stream). Potom se vrsi njegova paketizacija i formiranje paketizovanog
osnovnog toka (PES-Packetized Elementary Stream), [4].

Zatim se formirani video i audio PES multipleksiraju sa korisnickim i eventualno
kontrolnim podacima i nastaje MPEG-TS (PS-Program Stream) ili SPTS (Single Program
Transport Stream), kako je to prikazano na SI.7.13.

Za prenos kroz IP/MPLS mrezu vrs$i se ograni¢avanje nastalih PES paketa na pakete
fiksne duzine od 184 bajta i dodavanjem 4 bajta zaglavlja formira se MPEG2-TS paket
(S1.7.14). U zaglavlju se nalazi identifikacioni kod paketa PID (Packet Identification
Code) kojim se jedinstveno odreduje pripadnost paketa odredenom elementarnom toku
unutar TS paketa, ¢ime je omoguceno multipleksiranje i demultiplekisiranje bitskih
tokova, [4],[31].
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Slika 7.14: MPEG-TS paket

Kako se vidi sa SI.7.13. mora se uspostaviti sinhronizacija izmedu predaje i prijema na
transportnom nivou a to se radi na taj nacin Sto MPEG koder generise 27 MHz-ni
sistemski klok koji se prenosi svakih 100 ms u PCR polju (Program Clock Reference) i na

koji se sinhronizuju svi medijski tokovi koji ¢ine progam, [85].
Ako je na prijemu MPEG dekoder regenerisao sistemski klok, izdvajanje i filtriranje

paketa koji pripadaju odredenom medijskom toku (audio ili video) se sprovodi
jednostavno preko PID-a.
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Bajt S (Synch) omoguc¢ava prijemniku da odredi poetak MPEG-TS paketa. Preko polja
El (Error Indication) i CC (Continuity Check Index) se moZe utvrditi da li je doSlo do
greSke pri prenosu.

Da bi se onemogucilo neovlasteno koriStenje resursa vrsi se skremblovanje podataka, na
Sta ukazuje SCR (Scrambling Control) polje. Skremblovanje se moZe primijeniti na svaki
elementarni bitski tok, dok se deskremblovanje vrsi na odrediStu pomocu tajnog kljuca.
Adaptaciono polje (AF) sluzi da se dopuni transportni tok (TS) u slucaju potrebe, bitima
popune kako bi se postiglo da TS bude uvijek iste duzine. Polje PUSI (Payload Unit Start
Indicator) daje informaciju prijemniku da je po¢eo novi PES.

Na SI.7.13 je prikazano formiranje jednog programskog toka. U slucaju prenosa vise
programskih tokova (SI.7.15) formira se MPTS (Multi-Program Transport Stream).
Budu¢i da MPTS prenosi viSe programa za identifikaciju pojedinacnih koji se prenose u
MPTS-u periodi¢no se prenose informacije koje se nalaze u PSI tabelama (Program
Specific Information) koju ¢ine PAT (Program Association Table) koja daje listu
programa koji se prenose u MPTS-u, dok PMT (Program Map Table) daje informacije o
identifikacionim kodovima paketa (PID-Packet Identification Code). Te informacije su
dovoljne demultiplekseru i dekoderu na prijemu da odrede koji paketi pripadaju kojem
pojedinaénom programu, [46].

Program 1 Audio

PES MPEG-TS (MPTS)

DD R o I L N IP/MPLS.__:"

L >

Program n Audio

Tabele

Slika 7.15: Formiranje MPTS-a

Formirani MPEG-TS paket (S1.7.14) predstavlja oshovnu jedinicu podataka za
enkapsulaciju (payload) po definisanaim slojevima I[P  modela (RTP/UDP/IP
enkapsulacija) i tako formirani IP paketi podataka se prenose do odredista preko IP/MPLS
mreZe gdje se sprovodi obrnut proces.
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7.8.3. Audio i video kompresija

Kompresija digitalnog audio i video signala predstavlja proces analiziranja tih
signala i upotreba dobijenih informacija je u svrhu uklanjanja redudantnih informacija
¢ime se smanjuje potrebni propusni opseg za njegovo prenosenje, [18], [46].

7.8.3.1. Audio kompresija

Kao tehnika za audio kompresiju najéeSée se Kkoristi perceptualno kodovanje.
Perceptualno kodovanje je proces konvertovanja informacija u oblik koji odgovara
sposobnosti ljudskih osjetila da registruju i prihvate odredenu informaciju. Na primjer
ljudsko uho ne moze da Cuje istovremeno jak zvuk jedne frekvencije i tih zvuk druge
frekvencije. Upotrebom perceptualnog kodovanja mogu se eliminisati zvuci na onim
frekvencijama koje ljudsko uho ne moZe registrovati. Analizom digitalne informacije
(S1.7.16), dobijene digitalizacijom rije¢i ,,HELLO*, utvrdeno je da se Citava rije¢ moze
predstaviti sa tri glasa ,,HeH", ,LeL“ i ,,OH". Svaki od ovih glasova zahtijeva samo
nekoliko digitalnih bita kako bi se ispravno reprodukovao originalni talasni oblik, [46].

H E L L O

Digitalizovani
audio

l

Analiza

§(HEH?} + {fLEL)'F + ¥§OHPP

Slika 7.16: Kompresija digitalizovanog audio signala

7.8.3.2. Video kompresija

Nekomprimovani digitalni video signal zauzima veliki propusni opseg (Cak 270
Mbit/s) sto bi predstavljalo nepremostivu prepreku za upotrebu sa postoje¢im pristupnim
tehnologijama i nije ekonomi¢no. Zbog toga se vrsi kompresija digitalnog video signala.
Najcesce se koristi prediktivna tehnike kompenzacije pokreta. Ova tehnike pocivaju na
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organizaciji sekvence slika u skupove | slika (intra frame) kao i prediktivnih P i B slika
(inter frame), kako je to prikazano na SI.7.17. | slike se koduju nezavisno od drugih slika u
sekvenci, sa tehnikama kompresije koje su sli¢ne tehnikama kompresije stati¢nih slika,
kakva je JPEG (Joint Protocol Expert Group). Stepen kompresije je stoga manji jer nema
predikcije drugih slika. I okviri se obi¢no nalaze na pocetku sekvence i na jednakim
medusobnim rastojanjima. Razmak izmedu dva I okvira se naziva GoP (Group of
Pictures), [46],[58],[72],[85].

Predikcione slike Predikcione slike
(PiB) {(PiB)
| slika

| slika

' X
L 4

GoP

Slika 7.17: Sekvenca okvira pri digitalnoj kompresiji

Upotrebom prediktivne tehnike za kompenzaciju pokreta poredi se trenutna slika sa
najblizom prethodnom (I ili P) i formira P slika koja poslije sluzi kao referentna za
naredne P ili B slika. U slu¢aju brzog pomjeranja objekta preko ekrana, odnosno, aviona
na SI.7.18, ove slike ¢e nositi jako malo informacija.

U slucaju da imamo vise pokretnih objekata na slici pomocu ovakve kompresije ne¢emo
dobiti dobre rezultate, jer bi razlika izmedu slika sadrzala gotovo toliko informacija kao i
sama slika.

Kompresija kod P slika je dosta veéa nego kod I slika. Predikcione B slike koriste
bidirekcionu predikciju pokreta u oba pravca radi ostvarivanja joS bolje kompresije,
predikcija je vezana za prethodnu i narednu sliku, a to mogu biti i Ii P slike.

Budu¢i da su neke slike napravljeni na osnovu informacija iz prethodnih (P slike) ili
prethodnih i narednih (B slike), greska na nekoj od predikcionih slika ¢e se prenijeti i na
naredne slike koje su dobijene predikcijom. Zbog toga se periodi¢no ubacuju I slike,
(S1.7.17) , kako bi se sprijecili prenoSenje greske na naredne slike, buduci da se I slike
koduju nezavisno od ostalih. Stoga se moze zakljuciti da veli¢ina GoP-a ne smije biti
prevelika.

Radi uspjeSnog formiranja sekvence slika nakon dekodovanja, slikama se prilikom
kodovanja dodjeljuju oznake (time stamps).
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Pikseli Predikcioni P Predikcioni P
ili B okviri

Slika 7.19: Sekvenciranje slika na prijemu

Na SI.7.19 se vidi da se B slike (2 i 3) kreiraju iz | slika (1) i B slika (4). B slike (5 i 6) se
kreiraju iz P slika (4) i | slika (7). Na prijemu dekoder mora prvo kreirati I sliku (1) i P
sliku (4) prije B slika (2 i 3), dok se P slika (4) i slika (7) koriste za kreiranje B slika (5 i
6), [46].

143


http://www.cvisiontech.com

ARHITEKTURA, PROTOKOLI I SERVISI INTERNETA

7.8.4. Prenosni protokoli

Kao prenosni protokol koristi se UDP u kombinaciji sa RTP-om. Primjenom MPLS-
a (Multi-Protocol Label Switching) u jezgru mreze postignut je efikasaniji na¢in rutiranja
kroz mrezu u odnosu na klasi¢ni, [86], [90].

Kod klasiénog nacina rutiranja paketa kroz mrezu, analizira se zaglavlje svakog paketa
koje prolazi kroz mreZzu na njegovom putu do odrediSta. Za razliku od tog postupka,
MPLS koristi postupak nazvan zamjena labela (Label Swapping) za prenos paketa kroz
mrezu. VazZna prednost ovog postupka jeste da se informacije iz zaglavlja paketa
analiziraju samo jednom na rubnom ruteru, LER-u (Label Edge Router) a dalje se
postupak usmjeravanja paketa zasniva samo na labelama i odvija preko unaprijed
odredenih puteva, LSP-ova (Label Switched Path). Labele se dodaju izmedu zaglavlja IP
protokola i L2 protokola (u primjeru na SI.7.20 kao L2 protokol uzet je Ethernet).
Primjenom MPLS-a je omoguceno da se pojedinim saobracajnim tokovima da veéi
prioritet, moguée je i usmjeravanje saobracaja zavisno od stanja mreze na manje zagusene
puteve (saobracajni inZenjering), a primjenom sa DiffServ-om omoguéeno je sotisficirano
uvodenje kvaliteta u mrezi.

7.8.5. Enkapsulacija

Nakon formiranja MPEG TS-a za prenos preko IP infrastrukture potrebno je izvrSiti
formiranje IP paketa. Prilikom formiranja IP paketa, korisni dio, sadrZzaj (payload) za
prenos podataka se dobija obi¢no kombinovanjem 7 MPEG transportnih tokova, [90].

Payload 7 x MPEG2-TS

L IP header (40)

MPLS labela (4) Podaci (1316)

Ethernet CRC (4}

Ethernet header (14}

Ethernet preamble (8) Ethernet Inter-Frame Gap (12)

Slika 7.20: Formiranje Ethernet frejma

Enkapsulacijom se Citav paket viSeg sloja smijeSta u tijelo paketa nizeg sloja. Prilikom
silaska niz razliCite nivoe protokol steka svaki od visih nivoa dodaje svoje zaglavlje na
korisni dio. Za prenos preko IP infrastrukture izvrSena je RTP/UDP/IP enkapsulacija (5to
je oznaceno kao IP header na SI.7.20), [86].
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Uz to je izmedu L3 nivoa (IP) i L2 nivoa (Ethernet) ubaCena labela podataka MPLS
protokola. Za prenos preko opticke mreze kao L2 protokol koristi se PPP (Point-to-Point)
protocol.

7.8.6. Unicast i multicast prenos kod IPTV-a

U slucaju kad je potrebno krajnjem korisniku prenijeti vise [IPTV kanala (recimo da u
jednom domacinstvu ima vise korisnika IPTV-a i viSe STB-ova) i da oni Zele da gledaju
razliGite kanale u isto vrijeme to bi predstavljalo problem zbog nedostatka propusnog
opsega u pristupnoj mrezi, a u slucaju nekih jako gledanih dogadaja, recimo prenosa
sportske utakmice, kada broj korisnika koji Zele da gledaju isti kanal enormno poraste to
bi predstavljalo veliki problem i za magistralnu mrezu i predstavljalo bi veliko opterecenje
za servere, [14], [86].

=) ]}

Gledalac 1 Gledalac 1
Q ﬁﬁ]
Gledalac 2 Gledalac 2
Server . Server .
Unicast prenos Multicast prenos Ijﬁ
Gledalacn Gledalacn

Slika 7.21: Multicast i unicast prenos

Problem se rjeSava primjenom multicast prenosa. Kod multicast prenosa, izvor (server na
S1.7.21) adresira jedan paket koriste¢i multicast adresu, pa potom Kkopira taj paket i alje
kopije svim adresiranim korisnicima. To u slu¢aju IPTV-a znaci da ¢e od svih korisnika
koji su putem svog daljinskog upravljaca, uputili poruku middleware-u da zele da predu
na odredeni kanal, formirati multicast grupa, kojoj middleware Salje trazeni program. To
se obavlja preko njihovog lokalnog DSLAM-a sa kime pretplatnici komuniciraju putem
IGMP protokola (IP Group Membership Protocol), [48]. Upotrebom multicast prenosa se
postiZe velika uSteda u potrebnom propusnom opsegu u odnosu na primjenu unicast-a kod
koga bi se trazeni programski sadrzaj morao isporucivati do svakog pretplatnika posebno.
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Kod unicast paketa svaki adresirani paket preko unicast adrese se Salje do samo jednog
korisnika na koga ukazuje adresa.

Ipak i unicast prenos je nasao svoju primjenu i to kod servisa video na zahtjev (VoD-
Video on Demand). Kod VoD-a korisnik iz elektronskog video kluba koji je formirao
provajder IPTV-a bira neki film ili sadrZaj koji Zeli da gleda i koji se unicast-om Salje
samo njemu.

7.8.7. Uredayji krajnjeg korisnika

Na SI.7.22. su prikazani uredaji preko kojih korisnik moze gledati IPTV programe.
Posto se kod nas uglavnom koriste klasicni televizori koji koriste adaptere, STB-ove, za
gledanje IPTV programa to ¢emo objasniti princip rada STB-a. STB bismo mogli shvatiti
ne samo kao hardversku komponentu ve¢ i kao racunar koji radi obi¢no pod Linuks
operativnim sistemom i ¢iji je rad tijesno povezan sa realizovanim middleware rjeSenjem.
STB-ovi obi¢no podrzavaju MPEG-2 a noviji i MPEG-4 kompresiju. Princip rada STB-a
se moze dati kao na SI.7.22.

DSL
- ™ moDEM
MPEG TS| DEKODER
"] KANALA
MREZNI » VIDEO ——> WS
. ™ INTERFEIS Q '
. .

KONTROLNI

v

Y

@ <—>  DESKREMBLER

SMART KARTICA

Y

DEMUX

Slika 7.22: STB (Set Top Box)

STB obi¢no prima pakete koji su enkapsulirani u Ethernet pakete (SI.7.20). STB izdvaja
IP pakete i dobija MPEG TS. Dekoder kanala detektuje greSke (ako postoje), vrsi njihovu
korekciju i propusta TS do deskremblera gdje se na osnovu kljuca vrsi dekodovanje
transportnog toka. Preko demultipleksera i na osnovu PID-a (uz pretpostavku da je
uspjeSno obavljena sinhronizacija predaje i prijema), izdvajaju se ES-ovi za video, za
audio, kao i za kontrolne podatke izabranog programa koji formiraju traZzeni program za
prikaz na TV-u krajnjeg korisnika.
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7.9. Virtuelne privatne mreze (VPN)

Vecina Internet usluga je na raspolaganju svakoj firmi/pojedincu Kkoji ima pristup
Internetu. Postoje aplikacije koje sadrze povjerljive informacije i zahtijevaju ogranicen
pristup ili samo zaposlenim u preduzecu ili autorizovanim Korisnicima van njega. Buducéi
da je Internet javni medij, a poslovne komunikacije bi trebale biti privatne prirode, to
mozemo zakljuciti da je od najveceg znacaja obezbijediti zahtijevanu privatnost poslovnih
komunikacija uz primjenu javne Internet infrastrukture, [45], [52], [70], [90].

Iz gore navedenog se ogleda znacaj primjene virtualnih privatnih mreza (VPN-Virtual
Private Network):

Def.: Virtuelne privatne mreze (VPN) nude sposobnost obavljanja privatne
komunikacije preko javne mreze kakva je Internet, sa definisanom
raspolozZivoséu i performansama putem sporazuma 0 novou servisa (SLA-
Service Level Agreement).

Def.: VPN predstavlja kombinaciju tehnika i tehnologija koje osiguravaju
komunikaciju izmedu dvije krajnje tacke uspostavljanjem tunela koji je
neprobojan za prisludkivanje i ometanje.

Osnovna ideja VPN-a je jednostavna. Neka korporacija moze imati veliki broj kompanija
koje mogu biti veoma geografski udaljene, ¢ak i na razli¢itim kontinentma. Svaka od tih
kompanija moZe da ima svoju vlastitu mrezu, LAN ili WAN. Povezivanjem ovih
odvojenih mreza, koje se nalaze na razli¢itim lokacijama se formira VPN.

VPN omogucava kreiranje specificnih profila korisnika (definisanjem skupa ovlastenja i
ograni¢enja za svakog ¢lana VPN-a) u skladu sa potrebom korporacije.

Nosilac VPN-a je osoba koja u potpunosti odlu¢uje o definisanju moguénosti za upotrebu
nekog korporativnog sadrzaja, recimo pristup odredenim informacijama, ogranicenje
pristupa odredenim Internet sadrzajima sa racunara u kompaniji (recimo zabavnim
sadrZajima, igrama i sl).

7.9.1. Moguénosti umrezavanja kod VPN-a

IP VPN pruza slede¢e mogucnosti umrezavanja:
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> intranet,
> ekstranet,
» udaljeni pristup mobilnih korisnika.

7.9.1.1. Intranet

Def.: Intranet predstavlja privatnu mrezu unutar preduzeca koja koristi
Internet standarde i omogucava zaposlenima unutar preduzeca da razmjenjuju
informacije putem e-poste i veba (informacije su ogranicene unutar jednog
preduzeca).

Informacije koje se razmjenjuju su vezane za preduzeée u kome rade i to su obic¢no
novosti u vezi preduzeca, proizvodi preduzeca, imenik zaposlenih, izvjeStaj o prodaji,
[52].

Osnovna razlika intraneta u odnosu na Internet jeste u vlasnickoj strukturi i u pravu
pristupa:
» Internet nije u vlasniStvu nijednog preduzeca ili pojedinca, dok je intranet po
samoj definiciji privatna mreza odredene organizacije,
» pristup Internetu ima svaka osoba koja ima odredene tehnicke moguénosti, dok
pristup intranetu imaju samo osobe sa ovlas¢enjem.
Administratori lokalnih mreza uspjeSno su iskoristili TCP/IP skup protokola (HTTP,

SMTP, POP3 i sl) da u svojoj lokalnoj mrezi obezbijede razmjenu elektronske poste,
prenos datoteka i sl.

Intranet je dakle u funkciji samog preduzeca za njene vlastite potrebe, ali sa moguénoscu
nadziranog pristupa prema vani i sa vana.

Intranet je interni informacioni sistem zasnovan na klijent-server aktivnostima izmedu
pojedinaca i pojedinih sektora organizacije.

Fizicki elementi Intraneta su:
» mreza (moze biti LAN ili WAN),
» Dbar jedan racunar sa instaliranim server softverom (ukljuc¢ujuc¢i TCP/IP),
» dodatni racunari sa klijentskim softverom (ukljucujuci TCP/IP i veb ¢itac).

Samo uvodenje intraneta povecava sigurnosni rizik ali je nuzno u uslovima elektronskog
poslovanja. Osobe koje mogu najvide ugroziti sigurnost intraneta su sami zaposleni u
preduzecu, firme, saradnici, klijenti ili hakeri.
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Sigurnost se moZe poboljsati osim uvodenjem firewall-a i raznim oblicima Sifrovanja i
autentifikacije.

Intranet obuhvata i firewall softver za zastitu mreZze (SI.7.23). Firewall &titi intranet od
neautorizovanog pristupa korisnika iz drugih mreza ili organizacija, o ¢emu ¢e biti vise
govora u Poglavlju 9.

Internet magistrala

—
Firewall EESSmas

= IE] Raéunari
[:E ﬂ&-J E Serveri
Pt

Slika 7.23: Arhitektura intraneta

7.9.1.2. Ekstranet

Povezivanjem intraneta jednog preduzeca sa intranetima drugih srodnih preduzeéa

nastaje ekstranet, ¢ime se dodatno povecava racionalnost zajednic¢kog poslovanja,
konkurentnost proizvoda i usluga, te se samim tim povecava i profit pri poslovanju.

Organizacije mogu uspostaviti ekstranet na tri na¢ina:

>

sigurna privatna mreza: fiziCko povezivanje viSe privatnih mreza preko
iznajmljenih telefonskih linija;
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Intranet kompanija A

]

Intranet kompanija B

]
"

Iznajmljene fiksne
telefonske linije

Intranet kompanija C

]

=]

Slika 7.24: Sigurna privatna mreza

» javna mreza: upotreba javne komunikacione infrastrukture Interneta (razmatramo
IP VPN pa posmatramo samo javnu infrastrukturu Interneta, mada bi se VPN

mogao uspostaviti i preko javne telefonske mreze);

Intranet kompanije A s Intranet kompanije B

E] ISP ¥ E \ ISP IE'

T / Internet L =
/ & ] y sARNN \ \

o AN & R

.‘I '-‘\ = ',‘
| WA

= _ [=

Slika 7.25: Javna mreza

» povezivanje individualnog prenosnog racunara (radne stanice) preko Interneta na
privatnu mrezu; u ovom sluéaju, funkcija VPN se implementira kao softver unutar

prenosnog racunara.
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Internet

Slika 7.26: Povezivanje udaljenog zaposlenog sa sjedistem kompanije

7.9.2. Uspostava VPN tunela
U VPN vezi, moZe da se pojavi slede¢i niz dogadaja:

» dva krajnja korisnika najprije se medusobno autorizuju: VPN server mozZze da
odredi kojim uslugama radna stanica ima dozvolu da pristupi i mozZe u saglasnosti
sa tim da upravlja saobrac¢ajem koji slijedi; ovaj korak se zove autorizacija;

» jednom kada je tunel stvoren, njegove krajnje taCke dodaju posebna zaglavlja
paketima koji su adresirani za suprotnu stranu tunela, Sifruju originalni paket i
zaglavlje i enkapsuliraju sve te informacije u nove IP pakete; interna zaglavlja
obezbeduju informacije o autorizaciji na nivou paketa i obezbeduju da se otkrije
svako falsifikovanje podataka.

Sigurnosni
mreZni prolaz

Server

Tunel ili kanal za sigurne komunikacije I:l
'—Y| . = s - ]
& AT

| ¥y .
\ BeZitna mreia, Internet,
Firewall kompanije —

MrezZa kompanije

Slika 7.27: Uspostava VPN tunela
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7.9.3. Odnos Interneta, intraneta i ekstraneta

Sematski se veza izmedu Interneta, intraneta i ekstraneta moze prikazati kao na
S1.7.28.

Marketing Marketing / kupovina

—ep Ekstranet

=

Sektor IT-a I
| Samo

Svijet - Svijet
kempanija
' Kupci Kupci
dobavljaéi dobavljaéi
saradnici saradnici

Slika 7.28: Veza izmedu Interneta, intraneta i ekstraneta
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Priblizavanje svijeta mobilnih komunikacija Internetu

rajem 2012 godine prema procjenama medunarodne unije za telekomunikacije broj

mobilnih pretplatnika na svijetu je iznosio oko 6,8 milijardi Sto je tada predstavljalo
blizu 96 % ukupne svjetske populacije. Postoje predvidanja da ¢e u razvijenim zemljama
svijeta sa velikim brojem Internet pretplatnika kakve su SAD broj pretplatnika koji
pristupaju vebu putem mobilnih uredaja veoma brzo premasiti broj pretplatnika koji
pristupaju vebu putem personalnih racunara. U ovom poglavlju su objaSnjene kljucne
komponente danas najprisutnijin mobilnih mreZnih tehnologija, putem kojih korisnici u
BiH i zemljama okruZenja najces$c¢e ostvaruju pristup Internetu.
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8.1. Pregled najzastupljenijih  mobilnih  mreznih
tehnologija

Prvo ¢emo definisati samo zna¢enje mobilne mreze.

Def.: Termin mobilna mreza se definiSe kao telekomunikaciona mreza koja je
konstruisana za mobilne telekomunikacije. Mobilna mreza podrzava mobilnost
preko handovera, roaming-a ili nekih slicnih tehnologija.

Izbor tehnologije se zasniva na nekoliko faktora. Karakteristike koje imaju uticaj na
korisnika:

» pokrivenost mrezom;
> Dbrzina mreze;
» stepen mobilnosti.
Sa tacke gledista mreznog operatera postoje i dodatni faktori kao $to su:
> regulatorni problemi, posebno dodjela radio frekvencija,
» autentifikacija korisnika (u svrhu naplate korisnik se mora identifikovati).

Trenutne mobilne mreze Kkoriste nekoliko tehnologija: WiMAX, WLAN (WiFi),
Bluetooth, bezi¢na telefonija, satelitski radio, celularna (¢elijska) telefonija,

Bezi¢na telefonija se moZze smatrati samo kao prosirenje fiksne telefonije i ne¢emo je
posebno razmatrati, kao ni satelitski radio koji se rijetko koristi. U ovom poglavlju ¢emo
dati kratak pregled mobilnih tehnologija koje se kod nas najviSe koriste i sa kojima se
susre¢emo u svakodnevnom zivotu.

8.1.1. WLAN

Porast broja elektronskih uredaja, kako kod kuénih, tako i kod poslovnih korisnika,
za koje je potrebno obezbijediti medusobnu komunikaciju, doveo je do porasta potrebnog
broja kablova, §to u velikom broju slucajeva moze predstavljati problem. Da bi se rijesio
ovaj problem, ali i povecala udobnost pri koriStenju koju donosi mobilnost uredaja,
uvedene su tehnike poput WLAN-a i Bluetooth-a, [79].

Bezi¢na lokalna mreZa (Wireless Access Network-WLAN) je mreZa namijenjena za
prenos velikih koli¢ina podataka na kratkim udaljenostima od 50-tak metara pa do oko
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150 metara od pristupne tacke (access point) sa osobinama uporedivim sa onim kod Zi¢nih
LAN mreZa, pa se moZe smatrati prosirenjem ili ¢ak zamjenom za zi¢ne LAN mreze.

WLAN je definisan serijom 802.11x standarda. Pregled njihovih uporednih karakteristika
je dat u Tabeli 8.1.

Tabela 8.1: Uporedni pregled karakteristika 802.11x standarda

Standard Godina Protok Frekvencijski opseg

1
|EEE 802.11 1997 1-2 Mbit/s JLAE AR Oz
GHz
IEEE 802.11b . ISM opseg od 2,4
WiFD 1999 1-11 Mbit/s e

IEEE 802.1a 1999 Do 54 Mbit/s 5 GHz opseg

IEEE 802.1g . ISM opseg od 2,4
o 2002 Do 54 M
(WiFi5)* 00 0 54 Mbit's GHz.

1: ISM: Industrial, Scientific Medical
2: WiFI: Wireless Fidelity
3: WIFi5: Wireless Fidelity 5x

Tip WLAN-a koji koristi 802.11 specifikaciju se naziva WiFl (Wireless Fidelity). Svi
802.11 standardi obuhvataju specifikacije sloja linka za podatke (DLL) i njegovih
podlsojeva za kontrolu pristupa medijumu (MAC) i podsloja za kontrolu logickog linka
(LLC) kao i fizickog sloja, [65], [73], [79], [82].

WLAN radi u tzv. industrijsko-nau¢no-medicinskom ISM (Industrial Scientific-Medicine)
opsegu. Ovaj opseg je svima dostupan, pa se radio sistemi koji rade u ovom opsegu
projektuju tako da se mogu izboriti sa interferencijom i fedingom, primjenom tehnika
proSirenog spektra FHSS (Frequency Hopping Spread Spectrum) i DSSS (Direct
Sequence Spread Spectrum), [27].

Standardom 802.11, kako se vidi na SI.8.1, su definisane tri tehnike za fizicki pristup:
» tehnika proSirenog spektra, FHSS;
» tehnika proSirenog spektra, DSSS;

» infracrveni tehnologija (IR-InfraRed).
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Sloj linka za podatke Kontrola logickog linka (LLC)-802.2
(DDL)

Kontrola pristupa medijumu (MAC)

Fizicki sloj

Fizicki nivo (FHSS, DSSS, IR)

Slika 8.1: Sloj linka za podatke i fizicki sloj kod 802.11

Najjednostavnija topologija WLAN mreze je ad-hoc nacin rada u kojem se dva ili vise
¢vorova, tj stanice (S1.8.2), recimo laptopova povezuje na efikasan naéin i moguce je na
nekoj privremenoj osnovi (npr u nekoj konferencijskoj sali).

=

Ad Hoc Mreia ﬁ

Slika 8.2: Ad-hoc nacin rada

Zbog svojih dobrih osobina kao $to su automatski bezi¢ni pristup, pokretljivost korisnika,
jednostavna konfiguracija bez potrebe za kablovima, veliki protoci (od standarda 802.11g
cak 54 Mbit/s), WLAN mreze su nasle Siroku poslovnu primjenu u medicini, hotelima,
aerodromima, kampusima, uspostavljanje privremene mreZe radi recimo potrebe neke
konferencije, u poslovnim zgradama, na prodajnim mjestima u trznim centrima, u kafeima
isl.

Razvoj WiFi-a pospjeSuje pojava, svakim danom sve viSe mobilne terminalne opreme
koja posjeduje WiFi funkcionalnost, kao §to su laptopovi, PDA uredaji, mobilni telefoni
novije generacije koji mogu da se povezuju na WiFi hot-spotove. Naime od UMTS Rel 6
predviden je medurad UMTS tehnologije i WiFi tehnologije, Sto bi se moglo smatrati
zaCetkom 4G mreze, [29].
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8.1.2. Bluetooth

Bluetooth bezi¢na tehnologija omogucava povezivanje prenosnih i stonih (desktop)
racunara, racunarske opreme, mobilnih telefona i sl, na malim udaljenostima koje zavise
od okruZenja i od izlazne snage uredaja, kako je to prikazano u Tabeli 8.2,

Tabela 8.2: Klase i dometi Bluetooth uredaja

Domet u
slobodnom
prostoru

100mwW 20dBm 42m 300m
2.5mW 4dBm 16m 50m
1mw 0dBm 10m 30m

Bluetooth uredaji rade u frekventnom pojasu 2.4-2.4836 GHz u ISM opsegu. RaspoloZivi
opseg od 83.5 MHz se dijeli na 79 kanala Sirine 1MHz. Bluetooth Koristi FHSS
tehnologiju prosSirenog spektra. Kanal se dijeli na vremenske odsjecke trajanja od 625 ms,
a za svaki vremenski odsjecak se koristi druga frekvencija skakanja, Sto rezultira
frekvencijom od 1600 skokova u sekundi, [28], [30],[42], [79].

Max izlazna Max. izlazna Ocdekivani

snaga shaga domet

Bluetooth obezbjeduje veze taCka-tacki i tacka-vise tataka. Nekoliko Bluetooth uredaja
koji koriste isti kanal (sekvencu skakanja) formiraju picenot mrezu. U toj mreZi, kako je to
prikazano na SI.8.3 jedna jedinica se ponaSa kao nadredena (master), a druga kao
podredena (slave).

. Master -

. Slave /“‘-. -
///

:

I

I

I

|

®

o9
»

Slika 8.3: MreZna topologija Bluetooth-a

157


http://www.cvisiontech.com

ARHITEKTURA, PROTOKOLI I SERVISI INTERNETA

U svakom je vremenskom odsjecku moguca razmjena paketa izmedu nadredene i
podredene jedinice. Format paketa je prikazan na SI.8.4.

LsSE 72 34 0-2745 MSB

i pnl = Zagla“rlje

Slika 8.4: Format paketa kod Bluetooth-a

Pristupni kod (72 bita) sluzi za identifikaciju i sinhronizaciju uredaja, zaglavlje (54 bita)
nosi upravljacke informacije, dok je korisni¢ki dio promjenjive duzine (0-2745 bita).

Definisane su dvije vrste fizickih veza koje podrzavaju prenos govora i podataka:

» sinhrona veza orijentisana na spajanje (SCO-Synchronous Connection Oriented)
koja se koristi za prenos govora,

» asinhrona veza bez spajanja (ACL-Asynchronous Connectionless Link), koja se
koristi za prenos podataka, sa protocima predstavljenim u Tabeli 8.3.

Tabela 8.3: Moguce brzine podataka kod ACL veze

Simetri¢no (kbit/s) Asimetric¢no (kbit/s)
108.8 108.8 108.8
172.8 172.8 172.8
256.8 384.0 54.4
384.0 576.0 86.4
286.7 477.8 36.3
432.6 721.0 57.6

Bluetooth tehnologija je naSla Siroku primjenu na svim mjestima gdje je potrebno da sluZi
kao zamjena za kablovsko oZi¢enje i gdje je potrebno povezati korisnicki terminal na
postojece mreZe za prenos govora i podataka.

8.1.3. WIMAX

WIMAX (Worldwide Interoperability for Microwave Access) je baziran na standardu
IEEE 802.16. WiMAX mreza moZe da omoguéi vezu izmedu bazne stanice i korisnika na
mnogo ve¢im udaljenostima od WiFI-a, ¢ak i do 50 km, ali su te udaljenosti u praksi dosta
krace i ve¢inom su od 3-10 km, [79].

WiMAX omogucava velike protoke, cak i do 100 Mbit/s (u praksi znatno manje), tako da
se moze koristiti za Sirokopojasni pristup Internetu na mjestima gdje bi izgradnja zi¢ne
infrastrukture bila skupa i neisplativa.
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MozZe se koristiti u kombinaciji sa WiFi-em, pri ¢emu se WiMAX koristi za prenos
podataka na ve¢im udaljenostima, a WiFi za omogucavanje pristupa kué¢nim korisnicima,
kako je to prikazano na SI.8.5.

WiIMAX bazna
stanica

—
. — —
o

-- _ o if ] WiMAX bazna
e | -7 stanica
mr g

Slika 8.5: Tipicna primjena WiMAX mreze

8.1.4. Karakteristike Celijskih sistema mobilne telefonije

Da bi uvidjeli prednost Celijskog sistema mobilne telefonije ukratko ¢emo objasniti
kako je radio klasi¢ni, [27], [75], [90].

Klasi¢ni mobilni telefonski sistem je funkcionisao na slede¢i nacin: biranjem broja i
uspostavljanjem veze korisnik zauzima jedan dupleksni radio-kanal tj. odredeni
frekvencijski opseg, koji se koristi u odredenoj geografskoj zoni koja bi trebalo da bude
Sto veca. To znaci da emitovana snaga treba da ima maksimalnu mogucu vrijednost koja
je odredena saveznim zakonom. Korisnik koji je zapoceo razgovor u jednoj zoni mora da
ga obnovi kada ulazi u drugu zonu, jer ¢e prethodni biti odbacen.

Centralni radio predajnik u baznoj stanici emituje signal velikom snagom obezbjedujuci
veze sa mobilnim korisnicima i do 100 km od bazne stanice. Mobilni telefoni su bili veliki
i sa velikom potrosnjom snage.

Kapacitet sistema je bio mali a postojala je velika moguénost interferencije od drugih
mreza i drugih izvora zraCenja. Potrebno je oko 120 KHz za prenos jednog govornog
kanala. Sa razvojem tehnologija frekventne modulacije, radio kanali su postajali uZi i
njihova Sirina je od 10-30 KHz. Kapacitet sistema je i dalje bio nedovoljan.
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Jo$ jedan nedostatak klasi¢nog sistema jeste da je broj aktivnih korisnika ogranicen
brojem kanala dodijeljenih datoj frekvencijskoj zoni. Sto je veéi broj korisnika, veéa je i
vjerovatnoca blokiranja.

Zagusenja u sistemu su i dalje Cesta, sa vjerovatnocom blokade od 20%, a ¢ak i znatno
veca za vrijeme glavnog saobracajnog Casa.

Tako ostvarena usluga prenosa govora je bila veoma skupa.

Mobilni
telefon

Celija

Bazna
stanica

Radio
signali

Slika 8.6: Teorijska celijska mrezna struktura

Celijski sistem koristi princip handoff-a, (preuzmanja), koji predstavlja proces automatske
promjene frekvencije ili kanala, kada se korisnik krece iz jedne frekvencijske zone u
drugu, tako da razgovor moZe da bude nastavljen bez ponovnog biranja.

Osnovni razlog uvodenja celijskog sistema mobilne telefonije je moguénost viSestruke
upotrebe jednog kanala ili frekvencijskog opsega u okviru sistema i podjela geografske
zone od interesa na autonomne oblasti, tj celije.

Celijske mreze koriste princip viSestruke upotrebe radio frekvencija. Citava oblast je
podijeljena u regionalne Celije (SI.8.6) od kojih svaka ima baznu stanicu blizu centra ¢elije
kako bi se brinula 0 komunikaciji sa mobilnim stanicama (mobilnim telefonima). Baznim
stanicama u susjednim celijama se dodjeljuju razliciti frekvencijski opsezi kako bi se
izbjegla interferencija signala.

Prethodna slika prikazuje kako se region oblasti pokrivanja dijeli u heksogonalne celije
upotrebom uzorka u obliku sa¢a i sedam razli¢itih frekvencija. U realnom svijetu, oblik
¢elije 1 njena veli¢ina nisu regularni i zavise od osobina terena, karakteristika antena i
gustine pretplatnika.
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Na SI.8.7 je prikazana evolucija celijskih mreza sa aspekta protoka koje su one
omogucavale, [75].

GSM (Global System for Mobile Communications) je bio prvi pravi globalni sistem
mobilnih komunikacija, ali kako se vidi sa SI.8.7 omogucavao je jako male protoke, [24].

PoboljSanje je donijela HSCSD (High Speed Circuit Switched Data) tehnika koja je
omogucavala koriStenje vise od jednog vremenskog slota za jednu konekciji (1-8). Novo
kanalsko kodovanje povecava bitsku brzinu u jednom vremenskom slotu od 9,6 kb/s na
14,4 kb/s. HSCSD takode obezbjeduje moguénost kombinovanja ovih vremenskih slotova
tako da postoje raznovrsne bitske brzine u opsegu od 14,4 kb/s do 57,6 kb/s. Vece bitske
brzine se mogu postici rezervisanjem vise vremenskih slotova za jednog korisnika, [24].

Ali, kao i GSM i HSCSD je zasnovan i dalje na tehnici komutacije kola, pa su pristupna
vremena paketskim mrezama (npr Internetu) i dalje velika (>30s), 5to predstavlja istu
situaciju, kao kada pristupamo sa fiksne mreZe upotrebom modema.

GPRS tehnologija (General Packet Radio Service) uvodi dva nova mrezna ¢vora u jezgro
mreze (u odnosu na GSM 1 HSCSD) koja omogucavaju paketsku komutaciju i medurad sa
vanjskim paketskim mrezama.

Prenesne brzine

2003 2000 Teoretska vrijednost
umMTS 384 Iiea Ino ostvariva vrijednost I !
; |
|
| |
2002 g il | , "
384 Realno ostvariva vrijednost
EDGE |
| | | |
——— | | |
2001 170 Teoretska prijednost | |
=il | | | |
GPRS 43 Realno ostvariva vrijednost ( i
I 1 1
|
| | |
2000 56 Teoretska vrijedniost |
= | | i
HSCSD | 384 Rea[lnoosivari\raivrijedn ost |
| | |
i | | |
1892 14.4 Realrio ostvariva virijednost |
|
T | |
GsSM 9.8 Realno pstvariva vrijedn ost
| | | | |

o 250 500 750 1000 1250 1500 1750 2000

Khit/s

Slika 8.7: Protok mobilnih éelijskih mreza
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Dodavanjem nove modulacije i kodovanja GPRS-u nastaje EDGE (Enhanced GPRS) koji
nudi znacajno vecu propusnu moc i kapacitet i Cesto se u literaturi oznacava kao jedna od
2G+ tehnologija jer predstavlja prelaz ka UMTS-u (Universal Mobile Telecommunication
System), kao 3G tehnologiji.

Dalji razvojni korak jeste spajanje mobilnih mreza i Interneta. IMS (IP Multimedi
Subsystem predstavlja klju¢ni elemenat 3G arhitekture, koji treba da omoguéi mobilni
pristup svim ilnternet servisima, [3].

U nastavku ¢emo uraditi sledece: prvo ¢e se detaljno objasniti svi elementi GSM mreze
koji su ujedno i elementi GPRS/EDGE mreZe, da bi nakon toga pri objasnjavanju ovih
tehnologija objasnjavali samo elemente u kojima se one razlikuju.

8.1.4.1. GSM

Postojec¢i mobilni GSM sistemi ne mogu komunicirati na udaljenostima ve¢im od 35
km zbog toga $to kasnjenje na ve¢im udaljenostima prijemnog signala postaje suviSe
veliko. Slabljenje snage emitovanog signala ograni¢ava ovu udaljenost na 10 km. Da bi se
obezbijedila zadovoljavaju¢e pokrivenost mobilnim signalom neke oblasti potreban je
veéi broj celija, [70], [90].

Svaka ¢elija ima jednu baznu stanicu, obi¢no u centru ¢elije, kako je to prikazano na
S1.8.5.

Dvije osnovne osobine ¢elijske strukture:

» ponovno iskoristenje frekvencija (frequency reuse): bez ponovnog iskoristenja
frekvencija ne bi bilo dovoljno prostora u spektru frekvencija za veoma veliki broj
korisnika sistema,

» preusmjeravanje signala (handover, handoff): odnosi se na prebacivanje tekuceg
poziva u druge kanale ili iz jedne Celije u drugu; bez handovera pozivi bi bili
ograni¢eni samo na jednu ¢eliju.

Ponavljanje frekvencija je moguce na udaljenostima na kojima je nivo interferencije toliki
da nije Stetan po sistem. Stoga je potrebno ustanoviti grupe ¢elija, tako da se u svakoj od
njih koristi razli¢it skup frekvencija. Ovakva grupa ¢elija se naziva klaster.

Smanjenjem veliCine klastera smanjuje se broj potrebnih frekvencija u mrezi. Sa druge
strane treba voditi ra¢una da se smanjenjem veli¢ine klastera smanjuje rastojanje izmedu
¢elija koje koriste isti skup frekvencija, pa se samim tim povecava moguénost nastanka
interferencije.

Prednosti celularnog koncepta:
» veliki kapacitet sistema,

» efikasno iskoristenje frekvencijskog spektra,
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» veliko pokrivanje,
» prilagodljivost na razli¢ite gustine saobracaja,
» pruZanje niza kvalitetnih servisa korisnicima.

Arhitektura GSM mreze (S1.8.8) je sastavljena od nekoliko funkcionalnih cjelina, ¢ije su
funkcije i interfejsi specificirani (naredna slika):

» mobilna stanica, MS (mobile station),

» podsistem bazne stanice (BSS Base Station Subsystem), koji ukljucuje dva
elementa: baznu primopredajnu stanicu (BTS-Base Transceiver Station) i baznu
kontrolersku stanicu (BSC-Base Station Controller),

» mrezni podsistem, Ciji je glavni dio mobilni komutacioni centar (MSC-Mobile
Switching Centre), koji obezbjeduje komutaciju poziva izmedu mobilnih
korisnika i izmedu korisnika mobilne i fiksne mreze.

PR Podsistem M"_ﬁ“i
Mobilna bazne podsistem
stanica )

stanice

Slika 8.8: Arhitektura GSM sistema

Mobilna stanica (MS) se moZe podijeliti u dva dijela; mobilnu opremu (ME), koja se
ponekad naziva i terminalnom opremom i ,,pametnu karticu” (smart card) koja se naziva
identifikacionim modulom pretplatnika (SIM-Subscriber Identity Module). SIM
obezbjeduje pokretljivost korisnika, tako da korisnik moze pristupiti pretplatnickim
servisima bez obzira na vrstu terminala.
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Podsistem bazne stanice je sastavljen iz dva dijela: bazne primopredajne stanice i bazne
kontrolerske stanice.

BTS omoguc¢ava slanje i primanje radio signala. Moze da sadrzi jedan ili viSe
primopredajnika, koristi omnidirekcione ili usmjerene antene i ostvaruje komunikaciju sa
mobilnom stanicom preko vazdusnog (Um) interfejsa.

U velikim urbanim oblastima, postojat ¢e vjerovatno veliki broj BTS-ova.

BSC predstavlja mozak baznih primopredajnih stanica. Moze da kontroliSe vise, Cak
desetine baznih stanica. Bazne stanice su povezane sa BSC-om preko Abis interfejsa.

Osnovne funkcije BSC-a su:

» rezervisanje frekvencija,

» uspostavljanje, odrZavanje i prekidanje poziva,
» iniciranje preusmjeravanja signala (handover-a),
>

prijem mjernih podataka od MS-a (za vrijeme trajanja veze MS mjeri snage od
okolnih BTS-ova i Salje informaciju o tome BSC-u) §to omogucava kontrolu
preusmjeravanja signala,

» kontrola snage zraGenja MS-a (minimizacija interferencije, usteda energije).

MSC je centralna komponenta mreznog podsistema, centralni element dijela jezgra
mobilne mreZze koji se odnosi na komutaciju kola. Ona djeluje sliéno normalnom
komutacionom ¢voru i dodatno obezbjeduje svu funkcionalnost koja je potrebna za
rukovanje mobilnim pretplatnikom, kao Sto su:

» komutiranje poziva ka drugim mobilnim mrezama ili prema javnoj telefonskoj
mrezi,

» upravlja mobilnos¢u korisnika time §to omogucava handover izmedu dva BSC-a
ili handover sa drugim MSC-om,

» vrsi prikupljanje tarifnih podataka neophodnih za naplatu,

» upravlja mreznim prolazom (MGW-Media Gateway), jedinicom koja ima ulogu
komutacionog ¢vora i konverzije protokola, odnosno tehnologija (TDM/ATM/IP).

MSC koristi sledece registre:

» matiéni registar lokacija (HLR-Home Location Registar): centralna baza podataka
za sve korisnike mati¢ne mreze; ¢uva podatke sa SIM Kkartice:

o0 IMSI (International Mobile Subscriber Identity): jedinstveni broj koji se
nalazi na SIM Kkartici; IMSI se memoriSe u HLR-u,
0 MSISDN (Mobile Subscriber ISDN Number) broj; MSISDN je broj
pretplatnika u mobilnoj mreZi; memoride se u HLR-u; struktura MSISDN-
a je sli¢na strukturi E.164 broja,
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0 kljuc za autorizaciju;
0 promjenjivi podatci, kao $to su podatci o lokaciji korisnika, aktiviranim
dodatnim servisima, tip pretplate.

» registar lokacije posjetioca (VLR-Visited Location Registar): dinamicka baza
podataka koja sadrZi informacije o trenutnim korisnicima u geografskoj zoni za
koju je VLR zaduZen,

» centar za provjeru autenti¢nosti (AuC-Authentication center) sadrZi parametre
neophodne za potvrdu poziva, odnosno vrsi autentifikaciju podataka sa SIM
kartice i ve¢inom je dio HLR-a,

» registar identiteta opreme (EIR-Equimpment Identity Registar), ¢uva podatke o
fizickoj MS koja se koristi i tu se cuva IMEI broj (International Mobile
Equipment Identity) koji predstavlja vrstu serijskog broja koji dodjeljuje
proizvodac¢ opreme fizickom MS-u, odnosno mobilnom telefonu; samo korisnik sa
validnim IMSI i IMEI brojem moze u¢laniti svoju MS u mrezu; EIR sadrzi tri liste
podataka:

o Dhijela lista: lista svih MS-ova sa dobrim IMEI brojem,

0 crna lista: lista neispravnih i ukradenih mobilnih telefona,

0 siva lista: za MS-ove ¢iji je status neizvjestan.
Kod tradicionalnih bezZi¢nih telefonskih mreza i PSTN-a govor se digitalizuje prije
prenosa uz primjenu impulsne kodne modulacije (PCM), tako da se govor prenosi
brzinom od 64 kbit/s. GSM koristi Full Rate govorni kodek za kompresiju govora u 13
kbit/s, Enhanced Full Rate za kompresiju govora u 12,2 kbit/ s i Half Rate od 5,6Kbit/s.

GSM je bio prvi pravi personalni mobilni komunikacioni sistem. Podrzava medunarodni
roaming, telefoniju, prenos podataka, SMS servis koji obezbjeduje slanje kratkih
tekstualnih poruka.

8.1.4.2. GPRS

O komponentama koje se koriste i u GSM-u ovdje ne¢emo ponovo govoriti, veé
¢emo se odmah osvrnuti na komponente koje su uvedene kod GPRS-a i nema ih u GSM-u
i koje se mogu vidjeti na SI1.8.9.

Da bi se mogao integrisati GPRS u postojecu GSM arhitekturu, dodaju se nove klase
mreznih ¢vorova:

» SGSN (Serving GPRS Node) koji je odgovoran za raspodjelu paketa podataka od
i do mobilnih stanica unutar svoje servisne oblasti; njegovi zadaci su: slanje upita
HLR-u radi dobijanja informacija o pretplatniku, upravljanje mobilno$¢u pri
prelazu pretplatnike iz jedne ¢elije u drugu, detekcija nove bazne stanice unutar
datog servisnog podrucja, registracija novog korisnika i odredivanje njegove
lokacije,
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» GGSN (Gateway GPRS Support Node) djeluje kao interfejs izmedu GPRS
magistralne mreZe i vanjske paketske mreZe podataka, kao $to je Internet;dakle,
on ima zadatak rutiranja dolaznog i odlaznog saobracaja ka drugim mrezama.
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| I : :
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|
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Slika 8.9: Arhitektura GPRS sistema

GPRS mreza se moZe posmatrati kao specijalna IP mreza budu¢i da nudi IP konektivnost
IP terminalim, omogucava IP rutiranje i interfejse ka drugim mrezama, [24].

Pristup vanjskim paketskim mrezama (PDN-Packet Data Network) se ostvaruje preko
rutera, koji se u GPRS terminologiji oznacava kao GGSN, [70], [75].

Van|ske paketske mrefe

Slika 8.10: Veza sa vanjskim paketskim mrezama
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Upotreba Seme kodovanja kanala (CS) i broj vremenskih slotova odreduju brzinu GPRS
servisa.

Pristup korisnika udaljenom PDN-u je sli¢an ranijem ,,dial-up*“ pristupu, s tim Sto korisnik
moze pristupiti bilo kojoj paketskoj mreZi sa SI.8.10 i $to se korisniku naplacuje iznos
prenijetih podataka, a ne vrijeme trajanja konekcije.

GPRS korisniku moze ponuditi transparentan i netransparentan pristup PDN-u.

Kod transparentnog pristupa, ne zahtijeva se autentifikacija od strane udaljenog PDN-a i
korisniku se dodjejuje IP adresa iz adresnog prostora GPRS mreZe.

Kod netransparentnog pristupa, autentifikacija od strane PDN-a je obavezna i korisniku se
dodjeljuje IP adresa od strane vanjske PDN mreZe. Netransparentan pristup je pogodan za
siguran pristup zaposlenima intranetu neke korporacije ili 1SP-u kod koga je korisnik
pretplacen, [24], [70].

VazZno je napomenuti, da se bez obzira na tip pristupa PDN-u, uvijek vrsi autentifikacija
od strane GPRS mreZe prije nego Sto korisnik dobije dozvolu pristupa GPRS servisima.

Na S1.8.11 dat je detaljan prikaz GPRS mreze. Krajnje lijevo se nalazi mobilna stanica
(MS), a krajnje desno GGSN. Sa tacke gledista MS-a, GGSN se moZe posmatrati kao
udaljeni ruter.

MS GGSN (IP ruter)

_________________________

. . | |
SNDCP PRS nosioc = GIE :
TCPUDP [S=i=S TCP/UDP I
LLC - -
L

RLC I¢

Slaj linka Sloj linka
-

Al podataka  [SRIEH podataka

Fizicki link == Fizicki link

Fizicki sloj Fizicki sloj (=t Fizicki sloj

|
I s ! »! e
Fizicki RF E=—% Fizitki RF |
] | ]

[N e R —————

Slika 8.11: Protokoli GPRS-a

Ovdje ¢emo napomenuti da GGSN moze predstavljati interfejs ne samo ka IP mrezama
ve¢ i ka drugim PDN-ovima poput recimo X.25 mreZe.

GPRS mreza obezbjeduje GPRS nosioca, tj komunikacioni kanal sa odredenim atributima
izmedu MS-a (terminala) i GGSN-a (rutera), putem kojega se vrsi slanje IP paketa ka
GGSN-u, odnosno prijem IP paketa od GGSN-a, [24], [70].

MS komunicira sa BTS-om preko Um interfejsa, koji obezbjeduje uglavnom fizi¢ki nivo
funkcionalnosti. Kod GPRS-a, BTS rukuje predajom i prijemom paketa podataka na
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GPRS fizickim kanalima. Podaci primljeni od BTS-a se obraduju (npr. dekoduju) i
usmjeravaju ka slede¢em ¢voru u GPRS arhitekturi, tj ka PCU-u (Packet Control Unit).

Zadatak PCU-a jeste da upravlja radio resursima i on je odgovoran za dodjelu resursa u u
smijeru od korisnika ka mrezi (uplink) i od mreze ka korisniku (downlink) na zahtjev MS-
a. PCU komunicira sa SGSN-om preko Gb interfejsa. Kako je ve¢ reCeno GGSN
obezbjeduje funkciju upravljanja mobilnos$¢u, upravljanja sesijom, rasporedom paketa u
downlink smijeru i rutiranjem/tunelovanjem paketa. Interfejs izmedu SGSN-a i GGSN-a
se ostvaruje putem Gn interfejsa i on se zasniva na IPv4 protokolu.

GGSN uglavnom obezbjeduje funkcije rutiranja i moze se posmatrati kao interfejs ka
vanjskim PDN-ovima, [24].

Ukratko ¢emo objasniti uloge pojedinih protokola sa S1.8.11.

SNDCP (Subnetwork Dependent Convergence Protocol) se pokrete izmedu MS-a i
SGSN-a. Prima IP datagrame za dalji prenos. Njegove osnovne namjene su:

» transportni servisi: sa potvrdom (acknowledged), povec¢ana segurnost u odnosu na
transportni servis bez potvrde (nonacknowledledged),

kompresija TCP/IP zaglavlja,

kompresija korisnickih podataka (prema V.42bis ili V.44),
segmentacija/ponovno sastavljanje datagrama,
multipleksiranje PDP koneksta.

YV VYV

Funkcija segmentacije/ponovnog sastavljanja, osigurava da duZina jedinice podataka koje
se Salju ka LLC nivou ne prelazi maksimalnu dogovorenu vrijednost.

LLC (Logical Link Control) protokol se pokreé¢e izmedu MS-a i SGSN-a i obezbjeduje
servise linka podataka. U sustini LLC obezbjeduje vise logickih linkova (Logical Links)
izmedu MS-a i SGSN-a i to:

» korisnicki logic¢ki linkovi (User LL) za prenos korisni¢kih podataka izmedu MS-a
i SGSN-a; mogu raditi i u modu sa potvrdom i bez potvrde,

» kontrolni logicki linkovi (Control LL) za prenos signalizacije, rade iskljuc¢ivo u
modu bez potvrde.

RLC (Radio Link Control) i MAC (Medium Access Control) djeluju izmedu MS-a i PCU-
a. RLC podrZava rad i u modu sa potvrdom i bez potvrde preko radio interfejsa.
Omogucava segmentaciju i ponovno sastavljanje LLC jedinica podataka u fiksne
RLC/MAC blokove. U modu sa potvrdom RLC omoguéava pokretanje procedure za
korigovanje greske, tokom koje je mogucéa selektivna retransmisija neuspjes$no
isporuc¢enih RLC/MAC blokova. Moglo bi se re¢i, da dok LLC obezbjeduje transportne
servise izmedu MS-a i SGSN-a, RLC obezbjeduje transportne servise izmedu MS-a i
PCU-a, [24], [70].
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MAC sloj obezbjeduje procedure koje omogucavaju da vise radio stanica dijele zajednicke
radio resurse koji se sastoje od vise fizi¢kih kanala. U smijeru od MS-a do mrezZe (uplink),
MAC sloj omoguéava arbitrazu izmedu vise mobilnih stanica koje istovremeno
pokuSavaju da pristupe prenosnom medijumu. U smijeru od mreZe ka MS-u (downlink),
MAC obezbjeduje procedure za upravljanje redovima i opsluzivanje paketa (queuing and
scheduling) pristupa. Glavna funkcija MAC sloja u mreZi jeste implementiranje funkcije
opsluZivanja paketima (u uplink smijeru), kojom se dodjeljuju resursi aktivnoj MS na
nacin koji garantuje kvalitet servisa (QoS) za svaku MS, [24], [70].

BSSGP (Base Station Susystem GPRS Protocol) se pokreée preko Gb interfejsa. Osnovna
namjena BSSGP-a jeste da obezbijedi nepouzdan transport LLC jedinice podataka izmedu
PCU-a i SGSN-a i kontrolu toka u downlink smijeru. Kontrola toka ima za cilj da sprijeci
prepunjavanje bafera u PCU-u da usaglasi prenosnu brzinu na Gb interfejsu (od SGSN-a
do PCU-a) sa prenosnom brzinom na radio interfejsu (od PCU-a do MS-a). Nije
obezbjedena kontrola toka u uplink smijeru, jer se pretpostavlja da su uplink resursi na
Gb-u optimalno dimenzionisani i da su zna¢ajno ve¢i od uplnik resursa na radio interfejsu.
BSSGP ne pruza pouzdan prenos, jer se pretpostavlja da je pouzdanost frame relay mreze
dovoljno velika za zahtijevani nivo pouzdanosti na Gb interfejsu, [70].

GTP (GPRS Tunneling Protocol) djeluje izmedu SGSN-a i GGSN-a, ali i izmedu dva
SGSN-a. GTP pruza nepouzdanu transportnu funkciju (obi¢no djeluje iznad UDP-a) i
obi¢no se koristi za signalizacione funkcije koje se primarno koriste za upravljanje
tunelovanjem i upravljanjem mobilnos¢u. GTP-ov transportni servis se koristi za prenos
korisnic¢kih IP datagrama kroz GTP tunele. GTP tuneli izmedu SGSN-a i GGSN-a su
neophodni za rutiranje.

GPRS moZe ponuditi i druge nestandardizovane servise, kao Sto je pristup bazama
podataka, servisi slanja poruka, provjera kreditne kartice, elektronsko nadgledanje, sistemi
prismotre i sl.

8.1.4.3. EDGE

EDGE (Enhanced GPRS) igra vaznu ulogu u razvoju prema UMTS-u. Povecéanje
bitske brzine uradeno je promjenom kanalne kodne Seme i promjenom tehnike modulacije.

Modulaciona tehnika koja se koriste kod GSM-a je GMSK (Gaussian Minimum Shift
Keying), koja predstavlja vrstu fazne modulacije. Ovo se moze predstaviti 1/Q
dijagramom Kkoji pokazuje realne (1) i imaginarne (Q) komponente prenoSenog signala,
kako je prikazano na S1.8.12, dok se kod EDGE-a koristi 8PSK (8-phase shift keying).

8PSK modulacioni metod je linearni metod u kojem se tri uzastopna bita preslikavaju u

jedan simbol u I/Q planu. Brzina simbola, ili broj poslatih simbola u odredenom periodu
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vremena ostaje isti kao za GMSK, ali sada svaki simbol predstavljaju tri bita umjesto
jednog. Ukupna brzina podataka se stoga povecava sa faktorom tri, [13],[75], [90].

GPRS: GPRS:
GMSK Modulation 8 PSK Modulation
Q Q
(0,1,0)
/—\ /—'?}-’\
¥ 3 /_\%‘v (0,0, 0) & W(o,1,1)
| (0,0, 115% ¢ |
(1,1,1)
@ o & (1,0, 1)@, @1,1,0)
(1,0,0)
1 bit po simbolu 3 bita po simbolu

Slika 8.12: GMSK i 8PSK modulacija

Razlika izmedu razli¢itih simbola je kra¢a upotrebom 8PSK modulacije u odnosu na onu
kad se koristi GMSK. Kraca udaljenost povecava rizik od pogre$nog shvatanja simbola
zbog toga 5to je mnogo teZe za radio prijemnik da detektuje koji je simbol primljen. Pod
dobrim radio uslovima, to nema znacaja, medutim u lo$im radio uslovima ima jer se
dodaju ekstra biti radi kodovanja sa korekcijom greSke. Samo u veoma loSem radio
okruzenju GMSK ¢e biti efikasnija. Stoga su EDGE kodne Seme mjeSavina GMSK i
8PSK, [90].

Kodovanje kanala zna¢i dodavanje detekcije greske i korekcije informacija podacima koji
se prenose preko radio interfejsa.

Kod GPRS-a se koriste razli¢ite kodne Seme (S1.8.13), koje se oznacavaju sa CS1 do CS4.
Svaka ima razli¢it iznos kodovanja za korekciju greske koja su optimizirana za
odgovarajuca radio okruzenja. Maksimalna brzina jednog vremenskog slota kad se ne
koristi korekcija greSke je 21.4 kbit/s (CS-4). Jedna mobilna stanica moze koristiti do
osam vremenskih slotova i maksimalna ukupna bitska brzina je 171.2 kbit/s. U stvarnosti
brzina jednog vremenskog slota je 13.4 kbit/s i mobilne stanice koriste tri ili Cetiri
vremenska slota.

Za EGPRS se uvodi devet modulacionih kodnih Sema, koje se oznacavaju sa MCS1 do
MCS9. One ispunjavaju isti zadatak kao GPRS kodne $eme. Cetiri najnize kodne $eme
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(MCS1 do MCS4) koriste GMSK, dok pet najviSih koriste (MCS5-MCS9) 8PSK
modulaciju.

m GPRS EDGE
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Slika 8.13: Modulacione kodne Seme kod GPRS-a i EDGE-a

I GPRS CS1 do CS4 i EGPRS MCS1 do MCS4 koriste GMSK modulaciju sa neznatno
razli¢itim performansma propusne moc¢i. Ovo je usljed razlika u veli¢ini zaglavlja (i
veli¢ini payload, odnosno korisnog dijela) EGPRS paketa. Ovo ¢ini moguéim
resegmentiranje EGPRS paketa. Paketi koji su poslani sa viSom kodnom $§emom (manjom
korekcijom greske) u slucaju da se ne prime ispravno se ponovo Salju sa nizom kodnom
Semom (ve¢om korekcijom greske) ako to zahtijeva novo radio okruZenje, [90].

8.1.4.4. UMTS

Motivisanost provajdera servisa za uvodenje nove generacije tehnologije zavisi od
ocekivanih prihoda i od toga koliki je iznos o¢ekivanih pocetnih ulaganja.

Prema Nokinim procjenama troskovi nadgradnje postojece GSM/GPRS mreze ka UMTS-
u ¢e biti izmedu 10% i 40% viSe u odnosu na pocetna ulaganja pri izgradnji GSM mreze
sa priblizno istom pokrivenoscu kao kod UMTS mreze.

Dilema: da li ostati na EDGE-u ili investirati u UMTS?
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EDGE obezbjeduje tri do Cetiri puta veéu brzinu podataka od GPRS-a, koja je dovoljna da
se osiguraju Sirokopojasni servisi podataka, [13], [66], [75], [90].

Prva faza UMTS-a jeste R99.Najznacajnija promjena koju je R99 ponudio je nova radio
pristupna mreZza, UTRAN (UMTS Radio Access Network), [13].

UTRAN koristi WCDMA (Wideband Code Division Multiple Access) i TD/CDMA
(Time Division/CDMA) tehnologije radio pristupa. WCDMA se koristi za primjenu u
Sirokim podru¢jima sa velikom mobilnos¢u, dok se TD/CDMA koristi u podrucjima sa
malom mobilno$¢u (unutrasnjosti zgrada), [66], [90].

MreZni
podsistem

)
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| bazne

| stanice
|

|

|
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Mobilna
stanica

|
|
|
|
|
|
|
|
|
|
usm T
|
|
|
|
|
|
|
|
|
|

Slika 8.14: Arhitektura UMTS mreze

Pojednostavljena arhitektura UMTS sistema je data na SI.8.14.

UTRAN je podijeljen na individualne radio mrezne podsisteme (Radio Network
Subystem-RNS) koji se vezuju na jezgro mreZe preko lu interfejsa.

Uvedena su i dva nova mrezna elementa : RNC i ¢vor B.

Radio mrezni kontroler (RNC-Radio Network Controller) omogucava autonomno
upravljanje radio resursima UTRAN-a. On obezbjeduje iste funkcije kao GSM BSC i
odgovoran je za centalizovan rad i odrzavanje (O&M) ¢itavog RNS-a sa pristupom OSS-u
(Operation Support System) koji se sastoji od centra za rad i odrZavanje i ima zadatak
daljinskog i centralizovanog rada, administracije i odrZzavanja.
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Cvor B je fizi¢ka jedinica za radio prenos/prijem sa éelija. Cvor B mjeri kvalitet i snagu
konekcije i 0 tome obavjestava RNC. Cvor B ucestvuje takode u kontroli snage tako $to
omogucava podeSavanje snage UE-a.

USIM (Universal SIM) jeste identifikacioni modul pretplatnika koji se Kkoristi kod 3G
mreZa umjesto SIM-a (mada moze i obi¢ni SIM), jer su primjenom USIM-a dostupne neke
nove moguénosti, poput ostvarivanja video poziva (naravno za oblasti pokrivene signalom
3G mreze), bolji sigurnosni algoritmi, ve¢i telefonski imenik i sl.

UMTS koristi visoke frekvencije od 2000 MHz §to ¢e jo$ viSe doprinijeti smanjivanju
celija. Sustinska razlika u odnosu na GSM je u tome Sto kod UMTS-a sve susjedne Celije
koriste iste frekventne kanale za komunikaciju. Posto UMTS koristi WCDMA nece doc¢i
do uzajamnog uticaja susjednih ¢elija.

Kod WCDMA maksimalni protok zavisi od prenoSene snage a time znaci i od udaljenosti
pretplatni¢ke opreme od zemaljske stanice. Sto je veca éelija to je manji protok koja
dolazi na kraj Celije.

Zavisno od oblasti koja se zeli pokriti signalom, kao i od protoka koji se zeli pruziti,
razlikujemo sledeée vrste UMTS ¢elija:

» za ruralne oblasti i velike oblasti pokrivanja koriste se makro ¢elije i maksimalni
protoci kod tih ¢elija su 144 kbit/s,

» mikro celije za oblasti preénika od 100 do 250 metara i sa maksimalnim
protocima od 384 kbit/s,

» piko ¢elije su pre¢nika do 50 m i sa protocima od 2 Mbit/s.

Satelit

Globalna

Prigradska
% U zgradi ¥
m Piko celija [~
u Mikro éelija
2Svjetska” celija Marko celija

Slika 8.15: Hijerarhijska ¢elijska struktura uz upotrebu piko, mikro, makro i svjetskih
celija
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5.1.2.3.2. IMS

IMS je prvobitno bio namijenjen samo za mobilne mreze. Osnove IMS-a su date od
strane 3GPP (Third Generation Partnership Project) organizacije u SW Release 5. Od SW
Release 6 i 7, omogucen je pristup IMS-u i sa drugih bezi¢nih mreza kao $to su WLAN
(Wireless LAN) i WIMAX (Worldwide Interoperability for Microwave Access), ali i
pristup IMS-u sa fiksne mreze, $to je prakticno dovelo do integracije fiksnih i mobilnih
mreZza i Interneta. Budué¢i da se IMS bazira na IP protokolu, koncept ,all-IP mreze“
postaje moguc¢ i prakti¢no ostvariv, [13].

Putem IMS-a, pretplatnik ima mogucnost pristupa svim registrovanim servisima i
aplikacijama, bez obzira na pristupnu tehnologiju jer IMS omoguéava jedinstven
mehanizam identifikacije pretplatnika i njihov pristup registrovanim servisima bez obzira
na tip pristupne mreze. Uz to, moraju biti ispunjeni zahtjevi u pogledu odgovarajuéeg
kvaliteta servisa (Q0S) i mogucnosti ostvarivanja roaming-a. IMS omogucava i brzo
kreiranje servisa bez potrebe za dodatnom standardizacijom, [3], [91].

Posebna paznja se mora obratiti na sigurnost jer IMS-u se mozZe pristupiti sa razli¢itih
pristupnih mreze koje mogu imati razliCite stepene sigurnosti (access security).
Uvodenjem zaStite koja se ostvaruje na nivou samog IMS-a (network security),
nadoknaduje se nedovoljan stepen sigurnosti kod pojedinih pristupnih mreza, [11].

Sa S1.8.16 se vidi da pretplatnik pristupa paketskoj GPRS mrezi preko radio pristupne
mreze (RAN-Radio Access Network), ali je prikazano i to da korisnik mozZe pristupiti
IMS-u i sa drugih (ranije nabrojanih) pristupnih mreza, $to je omoguéeno od SW Release

6i7,[3].
@ ‘ ,‘
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Slika 8.16: IMS Release 5
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8.2. WAP protokol stek

Uvodenjem 3G mreza, brzina prenosa podataka se znacajno povecala i to predstavlja
dobru osnovu za mnogo savrseniji mobilni Internet nego §to je to bilo moguce putem
GPRS-a i donekle EDGE-a. Mobilni Internet ne znaci samo pristup Internetu putem
mobilnog uredaja, nego i personalizovanim uslugama sa bilo kog mjesta i u bilo koje
vrijeme, [19], [75], [80], [81], [83].

Pristup Internetu omogucava WAP (Wireless Aplication Protocol). WAP predstavlja skup
protokola (protokol stek kako smo ga ranije definisali u Poglavlju 2) koji omogucava
pristup Internet servisima i pretrazivanje veba putem mobilnog uredaja, prvenstveno
mobilnih telefona. Nedostaci koji su bili prisutni kod mobilnih uredaja druge generacije:

» mala brzina prenosa podataka,
ograni¢ena snagu baterije,
nizak kvalitet servisa (QoS) preko bezi¢nih linkova,

ograni¢ena snagu procesiranja i ograni¢eni memorijski resursi,

YV VYV V V

mala veli¢ina ekrana mobilnog telefona.

ve¢im dijelom su otklonjeni, ali ne i u potpunosti. Tu se ogleda zna¢aj WAP-a tako da
bismo mogli reci:

Def.: WAP je konstruisan kako bi odgovorio zahtjevima i ogranicenjima

mobilnih mreza i uredaja druge generacije.

Def.: WAP predstavlja skup standarda koje beZicnim aplikacijama osiguravaju
standardno Internet okruZzenje. WAP ima zadatak da prilagodi Internet sadrzaj
tako da se on ne moze predstaviti na mobilnom uredaju.

Na samom pocetku razvoja WAP-a postojala je ideja da se obezbijedi filtriranje u realnom
vremenu HTML dokumenata i njihovo prevodenje u WML, tako da su postojala dva
nacina dobijanja WAP sadrzaja: ili direktno preko servera ili preko filtra (SI1.8.16).
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Slika 8.17: Dobijanje sadrzaja preko WAP-a

A

Budu¢i da se takvo prevodenje pokazalo neefikasnim ideja se napustila. Ta ideja je
postojala jos kod 1.1 verzije WAP-a, potom je slijedila 1.2 a danas je u upotrebi 2.0.

WAP aplikacije koriste klijent-server model koji je gotovo identi¢an klijent-server modelu
Interneta koji smo objasnili u Poglavlju 2. Klijent kod WAP-a nije personalni raunar
nego mobilni uredaj koji koristi WAP. WAP uredaji imaju mikro-¢ita¢ (micro-browser)
pomocu koga se mogu pregledati aplikacije i sadrZaji koji se nalaze na udaljenom serveru.
Nacin dobijanja sadrZaja preko WAP protokol steka je prikazan na SI1.8.16.

8.2.1. WAP 2.0

WAP forum je razvio WAP 2.0 kako bi priblizio svijet bezi¢nih komunikacija
Internetu. Sa realizacijom WAP 2.0, WAP forum je uspjesno ispunio nekoliko zadataka:

» dao je podrsku standardnim Internet komunikacionim protokolima; WAP 2.0
obezbjeduje podrsku za protokole kao §to su: IP, TCP i HTTP; ovim je
omoguceno beziénim uredajima da iskoriste postojece Internet tehnologije,

» nastavlja rad WAP 1.0 protokola dozvoljavajuci aplikacijama i servisima da
rade preko svih postoje¢ih vazdus$nih interfejsnih tehnologija i njihovih
nosioca (Slika 8.18); ovo ukljucuje nove tehnologije velikih brzina kao $to su
GPRS i UMTS,
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» obezbjeduje bogato aplikaciono okruzenje, koje omogucava raspodjelu
informacija i interaktivnih servisa digitalnim mobilnim telefonima,
pejdzerima, li¢nim digitalnim asistentima (PDA-Personal Digital Assistant) i
drugim bezi¢nim uredajima;

» mnoge osobine koje predstavljaju ogranicavajuéi faktor kod upotrebe bezicnih
uredaja, kao $to su mali ekran, ograni¢eno vrijeme trajanja baterije, ograni¢eni
RAM i ROM (neki od hardverskih nedostataka) kao i interfejsi (poput ,,one-
finger“ navigacije) su poboljSane,

» minimizira se upotreba snage procesiranja uredaja i optimiziraju se mrezni
resursi, kako bi se minimizirali troSkovi i poboljSale performanse.

WAP forum je tijesno saradivao sa organizacijama kao $to su W3C (World Wide Web
Consortium) i IETF (Internet Engineering Task Force) kako bi razvio specifikacije koje ¢e
odgovoriti gornjim zahtjevima. WAP 2.0 predstavlja poku$aj WAP foruma da primijeni
poslednje Internet standarde i protokole.

8.2.1.1. Struktura WAP 2.0. protokol steka

Zbog ograniene Sirine propusnog opsega WAP sadrzaj se koduje prije slanja
bezi¢nom vezom, , [52],[90].

Kada klijent pokusa pristupiti odredenom veb sajtu unosenjem odgovaraju¢e URL adrese,
WAP vrsi kriptovanje zahtjeva i bezicnom vezom ga Salje WAP mreznom prolazu.

WAP-ov mrezni prolaz pretvara sadrzaj u uobicajeni HTTP zahtjev koji se prosleduje
URL serveru preko Internet mreze. Server viaca WML/WMLScript ili XHTML dokument
mreznom prolazu koji ga kriptuje i prosleduje mobilnom uredaju (postupak sli¢an onom
na SI.7.2).

Na SI1.8.18 je dat WAP protokol stek, dok je na SI1.8.19. dato poredenje Internet i WAP
arhitekture, radi lakSeg razumijevanja pojedinih protokola iz WAP protokol steka.

WAP protokol stek se moze posmatrati kao zajednicka platforma, nacin za
implementiranje bilo kog servisa preko ,,browser-style” interfejsa koji se zasnivaju na
WML-u (Wireless Markup Language) koji se koristi za izradu WAP stranica. Uloga
WML-a u mobilnim internet aplikacijama je ista kao uloga HTML-a u veb aplikacijama,
naime WAP sajtovi se pisu u WML-u. WML predstavlja jezik za obiljeZzavanje koji se
poCeo koristiti u WAP 1.x specifikaciji. WML jezik ima zadatak da implementira
klijentski interfejs na bezicni uredaj i optimiziran je za izradu veb sadrzaja koji je
kompatibilan WAP-u. WML jezik se zasniva na XML jeziku (Extensible Markup
Language).
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XML omogucava prilagodenje istog sadrzaja ekranima razli¢itih mobilnih uredaja, bez
obzira na njihovu veli¢inu, font i moguc¢nosti prikaza boja, §to pruza prednost veb
dizajnerima jer njegovom primjenom se ne moraju praviti razlicite verzije programa za
svaki model bezi¢nog uredaja.

Danas je aktuelna verzija WAP 2.0 sa jezikom XHTML. Taj jezik predstavlja kombinaciju
HTML i XML jezika i ¢ini prelaz izmedu sada ve¢ tradicionalnog HTML jezika koji se
koristi na vebu i jednostavnijeg i pristupa¢nijeg XML jezika

Zasto se HTML Kkoji se koristi kod veba ne koristi kod WAP-a? HTML ne razlikuje
sadrZaj od prezentacije i zbog toga nije koristan u WAP aplikacijama.

WMLScript jezik omogucava dizajnerima da se informacije koje unosi klijent obraduju na
klijentskoj strani, radije nego da se te informacije Salju WAP mreZnom prolazu na obradu.

WAP klijent WAP mreini prolaz WAP server

Kodiranje/Dekodiranje

—

Radio

veza Fiksna veza

]

Slika 8.18: Protokol stek WAP 2.0

Funkcije pojedinih protokole iz steka (SI.8.18) su:

» Wireless Application Environment (WAE) obezbjeduje medusobni rad izmedu
WAP/Web aplikacija i bezi¢nih uredaja koji sadrze WAP-ov mikro-¢ita¢, dakle
WAE ukljucuje mikro-¢ita¢, WML i WML Script jezike,

» Wireless Session Protocol (WSP) osigurava okruZenje spremno za transakciju; to
ukljucuje proces pregovaranja klijentske i serverske strane o zajednickom nivou
funkcionalnosti protokola i kodiranja; WSP omoguéava ponovno uspostavljanje
veze u istom kontekstu u kojem je bila u trenutku kad je veza obustavljeng;
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omogucava i visestruku vezu, odnosno prebacivanje sa GPRS veze (Citanje poste)
na UMTS vezu (video konferencija) i ponovno vrac¢anje na GPRS vezu,

Wireless Transaction Protocol (WTP) je dizajniran kao transakciono orijentisani
protokol za mobilne uredaje s malom memorijom i procesorskom snagom,;
optimizovan je za rad preko bezi¢ne veze; to ukljuCuje upravljanje potvrdama i
retransmisijom izgubljene informacije; neke korist od upotrebe WTP-a su:

0 poboljSanje pouzdanosti datagramskih servisa; WTP olakSava visem
nivou retransmisiju i potvrdu koja je neophodna kad se koristi
datagramski servis,

0 poboljsana efikasnost preko spojno orijentisanih servisa; WTP nema
eksplicitnu fazu uspostave ili raskidanja veze,

O prednost upotrebe protokola orjentisanog na slanje poruka, koji je
konstruisan za servise orjentisane prema transakcijama kao Sto je
»prelistavanje”.

Wireless Transport Layer Security (WTLS) je konstruisan da obezbijedi
privatnost, integritet podataka i autentifikaciju izmedu dvije komunikacione
aplikacije; WTLS obezbjeduje interfejs za odrzavanje (kreiranje i zavrSavanje)
sigurnih veza; on obezbjeduje funkcionalnost sliénu TLS 1.0 (protokolu koji se
obi¢no koristi na Internetu) i inkorporira dodatne osobine kao §to su podrska
prenosu datagrama i optimizirano rukovanje;

Wireless Datagram Protocol (WDP) je servis za prenos datagrama, koji nudi
konzistentan servis gornjim nivoima protokola i komunicira transparentno preko
jednog od raspolozivih nosecih servisa, datih na SI1.8.18 (SMS, USSD,...).

Wireless Application Protocol

Wireless Application
HTML Environment (WAE)
JavaScript
Session Layer (WSP)
Drugi servisi i
aplikacije
Transaction Layer (WTP)
Security Layer (WTLS)
Teopp Transport Layer (WDP)
UDP/IP
| SMS || UssD || CsD ||I.S.136||CDMA|| CDPD || PDC.P|| Itd. |

Slika 8.19: Poredenje Internet i WAP arhitekture
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POGLAVLJE

Sigurnost Interneta

nternet je, kako smo vidjeli u ranijim poglavljima, evoluirao tako da bismo mogli re¢i

da on danas predstavlja najvecu informaciono-telekomunikikaciono-poslonu platformu.
U prethodnim poglavljima smo se bavili najvise sa prva dva aspekta. Medutim, kako
danas Internet predstavlja osnovu e-poslovanja, pa se broj transakcija putem Interneta ali i
vrijednost transakcija sve viSe povecava, to bi u ovom poglavlju morali nesto re¢i o
bezbjednosti Interneta. Reé¢i ¢emo prvo neSto o osnovnim postulatima infomacione
sigurnosni, a zatim ¢emo ukratko predstaviti neke od sigurnosnih protokola koji djeluju na
razli¢itim nivoima TCP/IP protokol steka.
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9.1. Osnovni ciljevi mjera bezbjednosti u informacionim
sistemima

Internet je otvorena mreza, ¢ija struktura i protokoli ne pruzaju dovoljno bezbjednosti
I sajber kriminal postaje sve znacajniji problem, kako za organizacije, tako i za pojedince.
Nije svaki oblik sajber kriminala direktno vezan za novac, u nekim slucajevima cilj je
samo da se narusi ili blokira veb sajt a ne direktna krada novca, robe 1 usluga.

Pored implementacije kvalitetne racunarske mreze, mora se voditi racuna i o obezbjedenju
sigurnosti mreze od raznih oblika napada i ometanja koje mogu poteci iz okruzenja naseg
informacionog sistema, [54].

Osnovni ciljevi mjera bezbjednosti u informacionim sistemima su:
» povjerljivost: obezbjeduje se nedostupnost informacija neovlastenim licima,

» integritet: obezbjeduje se konzistentnost podataka, spre¢ava neovlasteno
generisanje, promjena i unistenje podataka,

» dostupnost: obezbjeduje se da ovlasteni korisnici uvijek mogu da koriste servise i
da pristupe informacijama,

» upotreba sistema iskljucivo od strane ovlastenih korisnika: resursi sistema se ne
mogu Koristiti od strane neovlaStenih osoba niti na neovlasten naéin.

9.1.1. Metode i nivoi zaStite

Zastita sistema i odrZzavanje sigurnosti sistema zahtjeva velika ulaganja, te je stoga
uvijek potrebno teziti kompromisu izmedu potrebnih ulaganja i smanjenja moguénosti
Stete koja moZe nastati. Potrebno je odrediti tacku u kojoj se postize ravnoteza ulaganja i
efekata. Takode je potrebno imati u vidu da sigurnosni mehanizmi ili procedure vrlo esto
negativno uticu na performanse sistema.

Postoji nekoliko pristupa i podjela kada je rije¢ o metodama zastite, ali ¢emo izdvojiti
slede¢u podjelu:

» fizicka i organizaciona zastita i sigurnost: predstavlja klasi¢ni sistem zastite i to je
prvi korak koga treba primijeniti u programu zastite i odnosi se na metode koje se
primjenjuju na zastitu objekta i njegove okoline kao i pravila ponaSanja svih onih
koji dolaze u dodir sa objektom koji se ¢uva,

» hardversko-softverka zaStita i sigurnost: odnosi se na koriStenje standardnih

hardversko-softverskih moguénosti sistema i prate¢ih uredaja razvijenih i
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ugradenih od strane proizvodaca opreme koje moze dopuniti i modifikovati sam
korisnik; hardverska zaStita se koristi kod zaStite memorije i telekomunikacija;
softverska metoda zastite se koristi kod zasStite programskih paketa, datoteka, U/I
operacija i eventualno prenosa podataka,

administrativna kontrola zaStite i sigurnosti: predstavlja nadogradnju fizickih
mjera zaStite; pod administrativnom kontrolom podrazumijevamo kontrolu i
organizaciju baze podataka, kontrolu i evidenciju broja izvjestaja i njihovih
korisnika, kontrolu izlaznog materijala, kontrolu i evidenciju pristupa podacima
unutar sistema, kontrolu pristupa putem lozinki i Sifri koje treba pravilno
upotrebljavati i periodino mijenjati, te kontrolu dokumentacije o sistemu,
programima, nacinu djelovanja i sl,

komunikaciona zaStita (kriptozastita) i sigurnost: koristi se za zastitu podataka
koji se prenose komunikacionim linijama unutar umrezenih sistema; najces$ce
metode zastite su: kriptografska zastita, koristenje specijalnih uredaja za promjenu
signala (skremblovanje), koristenje ,,smart“ kartica i sl.

Kada je rijec o nivoima zastite, oni se definiSu u odnosu na pozicioniranje mehanizama
zaStite u raCunarskom ili informacionom sistemu ili racunarskoj mrezi. Stoga imamo

sledece nivoe:
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» zastita na nivou aplikacije: softverska zastita aplikacije (na primer, zastita od

prekoraCenja bafera), izolovanje kriti¢nih aplikacija na namjenskim host-ovima,
primjena specifi¢nih protokola,

zaStita na nivou operativnog sistema: minimalna zaStita obuhvata: blokiranje
nepotrebnih servisa (npr. ftp), obezbedivanje sveobuhvatne i obavezne kontrole
pristupa na nivou korisnika, obezbjedivanje integriteta softvera koji Cine
operativni sistem (vecina sigurnosnih napada usmjerena je na operativne sisteme
bez primjenjenih zakrpa, pa je zato potrebno redovno azurirati sve elemente
sistema njihovim zakrpama),

zaStita na nivou mrezne infrastrukture: primjena mreznih barijera (firewall-ova),
blokiranje nepotrebnih portova, Sifrovanje putanje, izolovanje putanje pomocu
rutera i komutatora ili pomoc¢u posebne infrastrukture,

proceduralna i operativna zastita: zaStitne polise, detekcije napada, upravljanje
konfiguracijom sistema i obrazovanje korisnika.
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9.1.2. Modeli mrezne sigurnosti

Izdvajaju se dva modela mreZne sigurnosti i to model sa nesigurnim komunikacionim
kanalom i model sigurnog pristupa mreznim resursima, [90].

Prvi model (S1.9.1) predstavlja razmjenu informacija izmedu dva ucesnika preko
nesigurnog komunikacionog kanala formiranog kroz Internet kao globalnu mrezu. Uvijek
postoji mogucnost potencijalnog napada na ovaj komunikacioni kanal Oba ucesnika
primjenjuju sigurnosnu transformaciju sa odgovaraju¢im tajnim informacijama, koje
kanal $titi od napadaca, jer napada¢ ne zna i ne moze da dobije skrivenu informaciju.
Sigurnosna transformacija moze biti Sifrovanje sa javnim kljuéem, a lice od povjerenja
neka ustanova koja ¢e ucesnicima u komunikaciji distribuirati javne kljuceve i
obezbjedivati potvrdu izmedu identiteta ucesnika i kljuca (pomocu sertifikata);
Treca strana od
povjerenja (na primer,

distributer tajnih
informacija, arbitar, ...)
»

Posiljalac Primalac

Sigurnosna
transformacija

Sigurnosna
transformacija

Informacioni
v kanal

Zasticena

Tajna Tajna
informacija informacija

Protivnik

Slika 9.1: Model sa nesigurnim komunikacionim kanalom

Drugi model (S1.9.2) se odnosi na kontrolisanje pristupa podacima ili resursima
raCunarskog sistema, u prisustvu potencijalnih napadaca; ovaj model je zasnovan na
odgovarajucoj kontroli pristupa unutar samog sistema (na primjer, liste za kontrolu
pristupa datotekama na disku, prava dodijeljena korisnicima nad nekom bazom podataka)
i takozvanom ,.kontroloru® (gatekeeper), tj. zaStithom mehanizmu koji kontrolise pristup
sistemu spolja (na primjer, mrezna barijera koja obezbjeduje pristup samo odredenim
mreznim servisima) kako bi se obezbijedila adekvatna sigurnost;u ovom modelu se,
takode, mogu koristiti neke od kriptografskih tehnika zastite.
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Informacioni sistem

RacCunarski resursi (procesor,
memorija, 1/0)
Napadac

- Eovjek (npr. haker) ‘ Podaci
- softver (npr. virus, crv) m o

Pristupni kanal Kontrolor Softver

funkcdija

Interna sigurnosna kontrola

Slika 9.2: Model sigurnog pristupa mreznim resursima

9.2. Prijetnje sigurnosti sistema

Postoji mnogo naéina na koje se moze ugroziti sigurnost racunarskog sistema, ali se
generalno napadi mogu svrstati u dvije osnovne kategorije, a to su aktivni (active attack) i
pasivni (passive attack) napadi.

Aktivnim napadom se pokusavaju izvrsiti odredene promjene nad izvorom informacija ili
uticati na izvrSenje odredenih operacija. Pasivnim napadom, napada¢ pokusava da dode do
nekih vaznih informacija, pri ¢emu ne uti¢e na izvor informacija, ne vrSi nikakve
destruktivne radnje, [54].

Osnovne vrste aktivnih napada su:

» virusi: predstavljaju kodove koji se dodaju normalnom programu ¢&ijim
izvrSavanjem se inficiraju i drugi programi; lako se Sire i mogu dovesti do brisanja
dijela datoteka; oporavak od virusne infekcije moZe biti i veoma tezak zadatak i
zahtijeva djelimi¢no ili potpuno obustavljanje rada racunara na duzi period
vremena; antivirusni progami pomazu u slu¢aju poznatih virusa,

» crvi: predstavljaju programe Kkoji se Sire mrezom od jednog programa ka drugom;
koriste nacine na koje se mrezni resursi dijele a ponekad koriste i greske u
standardnoj programskoj podrsci koja je instalirana na mreznom sistemu; ako i
nisu destruktivni oni mogu mreZzu onesposobiti, dovesti je do zaguSenja,
uzurpiraju¢i resurse mreze koriste¢i ih za svoje potrebe; da bi se eliminisao crv
potrebno je najc¢esce ugasiti sve ra¢unare koji se nalaze na mrezi.

Osnovne vrste pasivnih napada su:

» pregledavanje (browsing): pocinioci nastoje da Citaju pohranjene podatke,
memoriju drugih procesa i sl; zaStita se sastoji u ograni¢enju pristupa (podaci i
memorija), odnosno Sifrovanju poruka,
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>

curenje (leaking): kod ove vrste krade informacija, pocinioc mora imati
saucesnika koji ima pristup sistemu,

zakljuCavanje (inferencing): na osnovu posmatranja aktivnosti sistema, uljez
pokusava donijeti neke zakljucke koji bi mu pomogli pri ulazu u sistem; npr. ako
su informacije kriptovane, uljez pokuSava na osnovu analize nekoliko kriptovanih
datoteka da izvede klju¢; ovo bi mogao uraditi i prisluskivanjem protoka
informacija u komunikacionoj mreZi,

maskiranje: pocinioc se zeli predstaviti kao ovlaSteni korisnik kako bi se
infiltrirao u sistem; neovlaStena osoba je tada u stanju da modifikuje datoteke,
otkriva povjerljive informacije i koristi resurse sistema na neligitiman nacin;
informaciju neophodnu za infiltraciju napada¢ dobija pretrazujué¢i korpu za
otpatke svoje Zrtve ili primoravajuéi na neki nac¢in Zrtvu da mu je da.

9.3. Kriptografija

Def.: Kriptografija je naucna disciplina koja se bavi proucavanjem metoda za
slanje poruka u takvom obliku da ih samo onaj kome su namijenjene moze
procitati. UopSteno receno, kriptografija se bavi problemom Sifrovanja i
deSifrovanja podataka.

Osnovna namjena kriptografije [64], [90], jeste da:

>

>

da zastiti memorisanu informaciju bez obzira da li je neko i pristupio podacima,

da zastiti prenoSenu informaciju bez obzira da li se prenos posmatra.

Osnovni ciljevi kriptografije su:

>

>

tajnost: prevencija od neautorizovanog pristupa informacijama,

integritet (cjelovitost) odnosno autenti¢nost (vjerodostojnost): prevencija od
neautorizovanog mijenjanja informacija (poruka na odrediSte treba da stigne
nepromijenjena),

autenti¢nost njihovog porijekla: prevencija od laznog poricanja slanja date
poruke/dokumenta (moZe se dokazati da poruka/dokument dolazi od datog
entiteta iako taj entitet to porice).
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Ovdje ¢emo definisati jos§ jedan pojam.

Def.: Pojmom uljez (intruder) ili napadacem (attacer) definisemo osobu ili
program koj(a)i nastoje dobiti neovlaSteni pristup podacima ili resursima

racunarskog sistema.

Sada bismo mogli re¢i da je osnovni zadatak kriptografije omogucavanje dvjema osobama
(poSiljaocu i primaocu) da komuniciraju preko nesigurnog komunikacionog kanala
(telefonska linija, racunarska mreza, ...) na nacin da tre¢a osoba (uljez ili napadac) ne
moZe razumjeti njihove poruke, [64], [90].

Def.: Poruku koju poSiljalac Zeli poslati primaocu zovemo otvoreni tekst
(plaintext). To moze biti tekst, numericki podaci ili bilo Sta drugo.
Posiljalac transformise otvoreni tekst koriste¢i unaprijed dogovoreni kljuc.
Taj postupak se zove Sifrovanje, a dobijeni rezultat Sifrat (ciphertext) ili
kriptogram.

Nakon toga poSiljalac posalje Sifrat preko nekog komunikacionog kanala. Protivnik
prisluskujuéi dozna sadrzaj Sifrata, ali ne moze odrediti otvoreni tekst. Za razliku od njega,
primalac koji zna klju¢ kojim je Sifrovana poruka moZe deSifrovati Sifrat i odrediti

dobijeni tekst.

= i I = Zifrat g
POSILIALAC - | SIFrROVANJE *—S"H DESIFROVANJE

h 4

PROTIVNIK

Slika 9.3: Postupak slanja i primanja poruka

PRIMALAC
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Def.: Kriptoanaliza ili dekriptovanje je naucna disciplina koja se bavi
proucavanjem postupaka za citanje skrivenih poruka bez poznavanja kljuca.

Def.: Kriptosistem se sastoji od kriptografskog algoritma, te svih mogucih
otvorenih tekstova, Sifrata i kljuceva.

Def.: Kriptologija je grana nauke koja obuhvata kriptografiju i
kriptoanalizu.

Def.: Kriptografski algoritam ili Sifra je matematicka funkcija koja se
koristi za Sifrovanje i deSifrovanje (uopste, radi se o dvije funkcije, jednoj
za Sifrovanje, a drugoj za desifrovanje). Njeni argumenti su kljuc i otvorene
tekst, odnosno kijuc i sifrat. Skup svih mogucih vrijednosti kljuceva zovemo

prostor kljuceva.

9.3.1. Osnovne vrste kriptografskih algoritama
Osnovne vrste kriptografskih algoritama su:
» simetri¢ni kriptografski algoritmi;

» asimetri¢ni kriptografski algoritmi;
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» algoritmi izvoda poruke.

9.3.1.1. Simetri¢na Kkriptografija

Kod simetri¢nih ili konvencionalnih kriptosistema, klju¢ za deSifrovanje se moze
izraCunati poznavaju¢i klju¢ za Sifrovanje i obrnuto. U stvari, naj¢esce su ovi kljucevi
identi¢ni. Sigurnost ovih kriptosistema lezi u tajnosti kljua, pa se zato oni zOvuU i
kriptosistemi sa tajnim klju¢em. Klju¢ treba da bude Sto duzi, jer od duzine kljuca zavisi
koliko je potrebno vremena da se pregledaju svi moguci kljuéevi, [34], [54], [64].

Simetri¢ni algoritmi se dalje mogu podijeliti na:

» algoritmi za Sifrovanje nizova bita (proto¢ni): vrSe Sifrovanje jednog po jednog
bita podataka i jednostavni su za implementaciju u elektronskim sklopovima; nisu
tako sigurni kao blokovski algoritmi ali je zato vjerovatnoca Sirenja greske kod
njih manja (npr u slucaju da se bit Sifrovanog teksta ne moze procitati algoritmi za
Sifrovanje nizova bita ¢e pogrijesiti u samo jednom bitu, dok bi se u slucaju
algoritma za Sifrovanje bloka podataka greSka prenijela na cio blok),

» algoritmi za Sifrovanje blokova podataka su u praksi lakSi za programsku
implementaciju jer Sifruju podatke po blokovima obi¢no velic¢ine 64 bita.

Najpoznatiji simetri¢ni enkripcioni algoritmi su:
» DES (Data Encryption Standard): klju¢ duzine 56 bitova,
» Triple DES, DESX, GDES, RDES: klju¢ duzine 168 bitova,
» (Rivest) RC2, RC4, RC5, RC6: promenljva duzina klju¢a do 2048 bitova,
>

IDEA (International Data Encryption Algorithm): osnovni algoritam za PGP
(Pretty Good Privacy), klju¢ duzine 128 bitova,

A\

Blowfish: promenljiva duzina kljuc¢a do 448 bitova,

AES (Advanced Encryption Standard): radi sa blokovima od po 128 bitova i
koristi kljuéeve duzine 128, 192 i 256 bita.

9.3.1.2. Asimetri¢na kriptografija

Kod kriptosistema sa javnim kljuéem ili asimetri¢nih kriptosistema, klju¢ za
desifrovanje se ne moze (barem ne u nekom razumnom vremenu) izracunati iz kljuca za
Sifrovanje. Ovdje je klju¢ za Sifrovanje javni klju¢, naime, bilo ko moZze Sifrovati poruku
pomocu njega, ali samo osoba koja ima odgovarajuéi klju¢ za deSifrovanje (privatni ili
tajni klju¢) moze desifrovati tu poruku, [64], [67].
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Ideja asistemtricne kriptografije pociva na takozvanim jednosmijernim funkcijama. Treba
pronadi funkciju koja se lako racuna, ali ¢iju je inverznu funkciju (gotovo) nemoguce
izracunati bez dodatnih argumenata, privatnog kljuca.

Najveca prednost simetricne kriptografije je njena brzina, tj. u odnosu na asimetricnu
kriptografiju zahtijeva manje raCunanja, tako da se veée koli¢ine podataka brze Sifruju i
desifruju. Najveca mana ovog sistema je ¢injenica da se mora pronaci bezbjedan nacin za
razmjenu kljuca, tj. mora se osigurati siguran kanal za distribuciju kljuceva izmedu
zainteresovanih strana. S druge strane, postavlja se sledece pitanje: ako imamo siguran
kanal, zaSto se njime ne razmijene i svi podaci, a ne samo kljuc? Odnosno, da i je
Sifrovanje uopSte potrebno? Osim toga, danas se ogroman broj podataka razmjenjuje
Internetom, pa bi bilo potrebno generisati veliki broj kljuceva.

Dakle, kod kriptografije javnim klju¢em, javni klju¢ je poznat svima, pa svako moze
Sifrovati i poslati poruku. Desifrovanje moze obaviti isklju¢ivo vlasnik privatnog kljuca. I
upravo zbog Cinjenice da je svako moze Sifrovati, primalac ne moze biti siguran ko mu je
poslao poruku. Medutim, kriptografija javnim klju¢em u stanju je da prevazide i ovaj
problem, [64], [90].

Sifrovanje podataka asimetricnom kriptografijom se moze obaviti na dva nacina:

» Sifrovanje originalne poruke javnim klju¢em: samo vlasnik privatnog klju¢a moze
deSifrovati poruku, ali ne moZze biti siguran ko je poruku poslao, jer je javni klju¢
dostupan svima,

» Sifrovanje originalne poruke privatnim klju¢em: porijeklo poruke je
nedvosmisleno, kao i nemoguénost poricanja vlasnika javnog kljuca da je poruku
poslao; medutim, ovu poruku svako moze desifrovati, pa ona ne moze biti tajna;
ipak, kako samo poSiljalac ima taj privatni klju¢, oCigledno je da je on poslao
poruku, pa se ovaj pristup moze iskoristiti za digitalno potpisivanje, o ¢emu ¢e
vi$e rijeci biti u nastavku.

Prema tome, treba kombinovati ova dva pristupa: posiljalac $ifruje poruku javnim kljuéem
primaoca, a zatim svojim privatnim kljuCem Sifruje Citavu poruku ili neki njen dio
(digitalno je potpisuje). U procesu desifrovanja primalac zna javni kljuc posiljaoca, ¢ime
je potvrdena autenti¢nost poruke, a zatim je deSifruje svojim privatnim kljucem.

Glavna prednost koriS¢enja asimetri¢ne kriptografije jeste da strane koje nikada do tog
momenta nisu komunicirale i koje nemaju siguran kanal za bezbjednu komunikaciju,
mogu tajno komunicirati. Takode, potrebno je samo dva kljuéa za komunikaciju-jedan
koji se slobodno prenosi i drugi koji se ¢uva. Sa druge strane, Sifrovanje kori¢enjem
asimetricnih postupaka je mnogo sporije nego zaStita koriS¢enjem simetricnog
kriptografskog postupka za oko hiljadu puta, u zavisnosti od konkretnih algoritama. 1z tog
razloga se ovakav vid Sifrovanja ne primjenjuje kod razmjene veéeg broja podataka.
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Najcesce korisceni algoritmi za asimetri¢no Sifrovanje su RSA algoritam i Diffie-Hellman
algoritam. Njihov rad se zasniva na €injenici da je teSko razbiti na ¢inioce velike brojeve
koji su proizvod dva prosta broja.

9.3.1.3. Algoritmi izvoda poruke

Algoritmi izvoda poruke (message digest) sluze za digitalno potpisivanje dokumenta.
Digitalni potpis predstavlja osnovnu metodu za provjeru porijekla informacija u
globalnom elektronskom sistemu komunikacije, [64].

Izvod poruke je niz fiksne duzine koji se dobija od ulaza promjenjive duzine. Matematicka
funkcija koja to obavlja naziva se hes (hash) funkcija. Gotovo je nemoguce proizvesti
dokument koji ima istu he$ vrijednost kao neki drugi dokument, tako da je ova tehnika
provjere integriteta podataka veoma pouzdana.

Najpopularniji algoritmi za izracunavanje izvoda poruke su: MD2, MD4 i MDS5.

9.4. Sigurnosni protokoli na pojedinim nivoima TCP/IP
protokol steka

9.4.1 Sigurnosni protokoli na mreznom nivou TCP/IP protokol
steka
Implementacijom IPv6 protokola se probao rijeSiti ne samo problem nedostatka
adresnog prostora kod IPv4 protokola, nego i problem sigurnosti, budu¢i da IPv4 nije

pruzao adekvatan odgovor na ovaj zahtjev. RjeSenje je u implementaciji IP Security
(IPSec) protokola, koji se moze implementirati i kod IPv4 i kod IPv6.

9.4.1.1. IPSec

IPSec djeluje na mreznom, IP nivou TCP/IP protokol steka. Standardi koji definiSu
IPSec su RFC 2401, RFC 2402, RFC 2403, RFC 2404, RFC 2406, RFC 2408, RFC 2409 i
RFC 2412.

IPSec nije jedan protokol, ve¢ bi ispravnije bilo reéi da je to skup servisa i protokola koji
treba da obezbijede sugurnost IP mrezi, [16],[34],[54],[55]. Ovi servisi i protokoli se
kombinuju da obezbijede razliCite tipove zasite kao $to su:

» sifrovanje korisnickih podataka radi obezbjedenja privatnosti,
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» provjera integriteta poruke, kako bi se utvrdilo da ona nije mijenjana na svom
putu,

zaStita od odredenih vrsta napada, kao Sto je napad ponavljanjem,

ugovaranje razliCitih sigurnosnih protokola i kljueva izmedu uredaja u
saglasnosti sa njihovim sigurnosnim potrebama,

» dva sigurnosna moda, transportni i tunelski u zavisnosti od mrezZne sigurnosti.
IPSec obuhvata i specifikaciju osnovnih funkcija firewall-a, o ¢emu ¢e u ovom poglavlju
jos biti rijeci.

Da bi dva uredaja (dva hosta ili dva posredni¢ka uredaja, dva rutera ili firewall-a)

uspostavila bezbjednu komunikaciju, moraju se sprovesti (najmanje) sledeci koraci:

» uredaji se moraju dogovoriti oko sigurnosnih protokola koje ¢e koristiti kako bi
svako mogao poslati podatke u formatu koji ¢e drugi mo¢i da razumije,

moraju da odluce koji ¢e algoritam Sifrovnja da koriste,

moraju da razmijene kljuceve koji ¢e se koristiti za deSifrovanje kodiranih
podataka,

» po zavrsetku ovog pozadinskog procesa, svaki uredaj moze da koristi prethodno
dogovorene metode, protokole i kljuceve za Sifrovanje podataka i njihovo slanje
kroz mrezu.

Da bi se podrZale ove aktivnosti razvijen je IPSec protokol stek koga ¢ine dva osnovna
protokola i tri pomoc¢ne IPSec komponente, kako je to prikazano na SI.9.4, [16], [55].

Osnovni IPSec protokoli Pomocne IPSec komponente

thenticati Porpts , :
£ Be AMERiIERTo Algoritmi za difrovanje

Header {AH)
Encapsulating Security Bczhjudﬂn?sm?_pulisc i
Payload (ESP) dsocijace

Mehanizam za razmjenn
kljuteva

IPSec protokol stek

Slika 9.4: Pregled IPSec protokola i komponenti
Kako se vidi sa slike 9.4 dva osnovna IPSec protokola su AH i ESP.
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AH (IPSec Authentication Header) protokol pruza servis autentifikacije za IPSec.
Omogucava primaocu poruke da provjeri identitet poSiljaoca poruke, kao i da provjeri da
li se na bilo kojem od posrednic¢kih uredaja promijenio bilo kakav podatak u datagramu.
AH omogucava zastitu i od tzv. ,napada ponavljanjem* kada neautorizovani korisnik
moZe da presretne poruku. AH osigurava integritet podataka u datagramu, ali ne i njihovu
privatnost.

ESP (Encapsulating Security Payload) protokol se koristi za zastitu privatnosti podataka,
Sifrovanjem cjelokupnog sadrZaja (payload) IP datagrama.

AH i ESP smo ovdje nazvali protokolima, mada se oni u praksi implementiraju kao
zaglavlja koja se dodaju na IP datagram. Oni se mogu, mada istina rijetko, upotrebljavati
istovremeno za osiguravanje autentifikacije i privatnosti, [34], [54].

Da bi oni ispravno funkcionisali potrebna je podrSka nekih drugih protokola i servisa
prikazanih na SI1.9.4.

AH 1 ESP ne koriste neke konkretne mehanizme za Sifrovanje, ali se najcesce koriste hes$
algoritmi MD5 i SHA-1 (Secure Hash Algorithm 1) koji sluZe za verifikaciju podataka.

Bezbjedonosne polise i asocijacije sluze za pracenje bezbjedonosnih relacija izmedu
uredaja.

Kod IPSec kao protokol koji omogucava razmjenu kljuceva za Sifrovanje i desifrovanje,
koristi se IKE protokol (Internet Key Exchange), [34], [54], [55].

Postavlja se pitanje gdje implementirati IPSec. Postoje dva pristupa:

» implementacija IPSec u hostovima (end-host implementation): kod ove
implementacije IPSec se implementira u sve host uredaje u mrezi ¢ime se postize
sigurnost sa kraja na kraj (end-to-end) izmedu bilo koja dva uredaja u mrezi, ali
zahtijeva i najviSe posla pri implementaciji,

» implementacija u ruterima (router implementation): zahtijeva mnogo manje posla
pri implementaciji jer su potrebne promjene u samo nekoliko rutera a ne na
stotinama 1 hiljadama klijenata ¢ime se postize zaSita izmedu para rutera kod kojih
je implementiran IPSEc §to je u vecini slucajeva dovoljno (primjer VPN mreze);
Stite se datagrami na dijelu puta van organizacije, dok se saobrac¢aj izmedu rutera i

.....

biti objadnjeno u nastavku.
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9.4.1.1.1. Zastita lokalnih mreZe uz pomo¢ firewall-a

Na SI.9.5 je data ilustracija protoka podataka u jednoj LAN mrezZi, a ne fizicka
infrastruktura mreze.

Veza sa vanjskim svijetom se obavlja preko rutera i to je mjesto gdje treba postaviti
firewall radi zastite od vanjskog svijeta, [54], [90].

Firewall predstavlja rac¢unar ili skup komunikacionih uredaja koji fizi¢ki razdvajaju
vanjsku (javnu) mrezu od unutradnje (privatne) mreZe. S obzirom da firewall povezuje
dvije razli¢ite mreze (javnu i privatnu) i prosleduje pakete iz jedne u drugu, to ga mozemo
smatrati i ruterom, medutim njegova osnovna namjena nije prosledivanje paketa vec
sprecavanje da neki sadrZaji budu prosledeni u, ili iz lokalne mreze koju firewall Stiti.

Firewall moZzemo posmatrati kao filtar koji odbacuje sve one pakete koji su naslovljene na
neku IP adresu lokalne mreze i/ili neki TCP port. Firewall moze odbacivati IP pakete na
osnovu IP adrese posiljaoca ¢ime je sprije¢eno da neko spolja uspostavi komunikaciju sa
nekom osobom unutar lokalne mreze koju taj firewall Stiti. Filtriranje komunikacije
izmedu domacina iz lokalne mreZe i ostatka mreze se sprovodi sa ciljem kontrole pristupa
racunarima i sadrzajima lokalne mreze, kao i sa ciljem sprecavanja da se iz lokalne mreze
Salju neki sadrzaji. Uloga firewall-a jeste da se zaposlenim u preduzetu eventualno
ograni¢i pristup Internetu, kao i da se dolaze¢i zahtjevi sa Interneta usmjere na one
sadrzaje intraneta koji ne sadrze nikakvu poslovnu tajnu. Firewall dakle rjeSava problem
sigurnosti na taj nacin §to spreCava svaku komunikaciju sa lokalnom mrezom za koju
smatra da bi mogla biti Stetna.

&

TCPAP, NetBELIL, TPX/
SPX

L

Slika 9.5: Protok podataka u LAN mrezi
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Firewall

= l ~ —7 _‘" Internet \I

Slika 9.6: Zastita LAN mrezZe uz pomo¢ firewall-a
Firewall-i se dijele na dvije osnovne klase:

» firewall-i koji se koriste kao filtri,
» firewall-i zasnovani na primjeni proxy-a.

Firewall-i koji se koriste kao filtri (filter-based) sadrZe tabelu adresa i portova na osnovu
koje se utvrduje koji ¢e se paketi proslijediti a koji odbaciti. Svaki red tabele sadrzi Cetiri
oshovna parametra: IP adresu izvora i TCP (ili UDP) port izvora i IP adresu odredista i
TCP (ili UDP) port odredista.

Takvi zapisi se mogu koristiti da se eksplicitno sprije¢i komunikacija za navedene adresa i
portove u tabeli ili da se eksplicitno dozvoli komunikacija samo za one adrese koje su
navedene u tabeli.

Proxy se nalazi izmedu klijenta i servera i gledano sa strane klijenta on poprima ulogu
servera, dok gledajuéi sa strane servera poprima ulogu klijenta. Proxy u svojoj memoriji
pohranjuje razne sadrZaje (podatke, upit i odgovore) koji se ¢esto razmjenjuju u okviru
komunikacije izmedu klijenta i servera.

Obzirom da se ti upiti ¢esto ponavljaju (od strane istog klijenta ili drugih), pohranjeni
sadrzaji ranijih upita i odgovora omogucavaju proxy-u da sam odgovara na upite klijenata.

9.4.1.1.2. Rezimi rada IPSec

IPSec moZe da radi u dva reZima rada: transportnom i tunelskom. Izborom reZzima
rada odredujemo koji dio datagrama Zelimo da $titimo. Donekle se razlikuje primjena kod
IPv4 i IPv6, [16], [55].
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U transportnom modu, IPSec Stiti sadrzaj koji na IP stize sa transportnog sloja. Sadrzaj se
potom obraduje od strane AH i ESP-a i njihova zaglavlja se dodaju ispred zaglavlja
transportnog nivoa (TCP/UDP). IP zglavlje se dodaje ispred IPSec zaglavlja (S1.9.7).

[P header | IPSec header (AH/ESP) I payload

Slika 9.7: Transportni mod 1Pv4

U tunel modu (S1.9.8), IPSec zaStita se primjenjuje na kompletan datagram. IPSec se
postavlja ispred originalnog IPSec zaglavlja, ¢ime se postize zastita originalnog IP
datagrama koji se pakuje u novi IP datagram.

new P old [P
IPSec header (AH/ESP 1P* 1|
header RERERIRE IS header payload

Slika 9.8: Tunel mod IPv4

Kod IPv6 se primjenjuje i zaglavlja za proSirenje (extension headers) koja se prilikom
upotrebe [IPSec moraju postaviti u odredeni raspored. Prvo idu zaglavlja koja se mijenjaju
prilikom rutiranja paketa (mutable headers), a potom zaglavlja koja se ne mijenjaju (fixed
headers).

tabl fix
IP header mutable IPSec header {AH/ESP) ixed IP payload
headers headers :
Slika 9.9: Transportni mod IPv6
new [P new extension old 1P old extension
p p »
header headers 1PSec header (AH/ESP) header headers I payload

Slika 9.10: Tunel mod IPv6

9.4.2. Sigurnosni protokoli na transportnom nivou TCP/IP
protokol steka

9.4.2.1. SSL protokol

SSL (Secure Sockets Layer) je protokol namijenjen za sigurnu razmjenu podataka.
Danas je to najéesce kori$¢eni protokol u aplikacijama e-trgovine. Razvila ga je Netscape
korporacija i 1994. ugraden je u Netscape navigator. Prva publikovana verzija SSL-a je
2.0, jer je verzija 1.0 koris¢ena samo kao testna verzija unutar Netscape-a. Danas je

aktuelna verzija 3.0 u kojoj su korigovani neki nedostaci uoceni u verziji 2.0. Verzija 3.0
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posluZila je kao osnova za TLS (Transport Layer Security). Kasnije je TLS modifikovan,
za potrebe bezi¢nih komunikacija u WTLS (Wireless TLS), [34].

SSL predstavlja sloj smjeSten izmedu transportnog i aplikcionog sloja TCP/IP prtokol
steka (S1.9.11). SSL obezbjeduje identifikaciju klijenta i servera i Sifrovanu razmjenu
podataka izmedu njih. Da bi se ostvario zasti¢eni prenos SSL protokol moraju podrzavati i
klijent i server.

SSL protokol, kao protokol sigurne razmjene podataka putem Interneta mora da zadovolji
tri uslova:

» privatnost: konekcija mora biti zasticena enkripcijom; Koriste se naj¢esce protocni
(RC4) algoritam i blokovski (DES, 3DES, IDEA) algoritmi,

autentifikacija: identifikacija preko sertifikata,
integritet podataka: upotrebom recimo MD5 algoritma izvoda poruke.

SSL obezbjeduje dakle privatnost, integritet podataka i autenti¢nost posiljaoca
koris¢enjem kombinacije Sifrovanja javnim kljuem, simetricnog Sifrovanja i digitalnih
sertifikata.

SSL protokol se sastoji od 4 potprotokola:
» Handshake: protokol za ,,rukovanje®, odnosno za uspostavljanje sesije,
» Record: protokol za zapise,

» ChangeCipherSpec (CCS): protokol za slanje informacije o sigurnosnim
parametrima,

» Alert: protokol za upozorenja.

E ‘

Aplikacija — Aplikacija
Klijent B
. / \V—\\ s
] / Ruter .._‘,
ax L ey = o
o w %lnter;::/' WV P
=223 ] *
Sloj veze \ Ruter — Sloj veze
e //—
—
Fizitki sloj = Fizieki sloj
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Slika 9.11: Nacin funkcionisanja SSL-a

Handshake (,,rukovanje*) protokol je odgovoran za autentifikaciju komunikacionih strana
gdje se obje strane ,,dogovaraju‘ oko enkripcijskih i he$ algoritama i gdje se vrsi razmjena
klju¢eva. Funkcija CCS protokola je da signalizira Record protokolu bilo kakvu promjenu
u sigurnosnim parametrima (S1.9.12). Alert protokol pokazuje greSke na koje se naislo
tokom verifikacije poruke. Record protocol primjenjuje sve dogovorene parametre da se
zaStite podaci u razmjeni. Ovi nivoi se nalaze iznad sloja za prenos podataka, koji je
obi¢no TCP sloj.

Transakcija koriS¢enjem SSL protokola obavlja se u nekoliko koraka, kao §to je prikazano
na S1.9.10:

> server Salje svoj digitalni sertifikat klijentu,
klijent provjerava da li je sertifikat izdat od strane CA,
Klijent i server razmjenjuju javne kljuceve,

klijent generiSe tajni kljuc koji se koristi samo u zapocetoj transakciji,

YV V V VY

klijent Sifruje generisani tajni kljuc, koriS¢enjem serverovog javnog kljuca i Salje
ga serveru.

Aplikacija

SSL

v
Handshake
\4

Record

y

TCP

Slika 9.12: Protokol stek za SSL potprotokole

U daljem toku transakcije server i klijent koriste isti tajni klju¢ metodom simetricnog
kriptovanja.
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9.4.3. Sigurnosni protokoli na aplikacionom novou TCP/IP
protokol steka

9.4.3.1. SET protokol

SET (Secure Electronic Transaction) protokol je dizajniran da omoguci bezbjedne
transakcije izvrSene bankovnim karticama preko otvorenih mreZa, poput Interneta. Ovaj
protokol je zajednicki razvijan od strane Visa i MasterCard, u saradnji sa vodeéim
firmama iz svijeta informatike, kao 5to su IBM, GTE (nekadaSnji General Telephone &
Electronics Corporation), Microsoft, SAIC (Science Applications International
Corporation), Terisa Systems 1 VeriSign. Zajednicki cilj je bio da se podstakne koris¢enje
kreditnih Kkartica za on-line placanja i da se izbjegne fragmentacija trzista na mnoStvo
nekompatibilnih protokola, [90].

SET radi na aplikativhom sloju, nezavisno od transportnog sloja i ovo ga svojstvo
razlikuje od SSL-a. U praksi se, medutim, SET obi¢no uzima za obezbjedivanje transporta
putem TCP protokola. SET se fokusira isklju¢ivo na placanje i iskljuCuje pretrazivanje i
biranje robe. U SET transakciji, placanje se vrsi bez umetanja kartice u cita¢. Transakcija
se ovjerava prethodno postavljenim sertifikatom dodijeljenim od CA. Ova potvrda se ¢uva
na hard disku racunara (ili na disketi, CD-u ili nekom drugom mediju) i omogucava
provjeru identiteta vlasnika kartice kriptografijom sa javnim kljucem.

Osnovni princip kojim su se rukovodili kreatori SET protokola je bio da se obezbijede
transakcije bankovnim karticama preko Interneta, a da se ne mijenjaju postojec¢i bankarski
kanali za autorizaciju i pla¢anja.

Mreza bankovnih kartica ima ovlas¢ene servere koji filtriraju transakcije od zloupotreba u
skladu sa preciznim kriterijumima, na primjer ako je troSak premasio zadati limit ili ako je
izvrSen veliki broj transakcija u zadatom intervalu. Dakle, prije autorizacije transakcije,
trgovac mora da da upit ovlaséenim serverima u sistemu Kkartica. Kasnije u fazi
poravnanja, trgovcu se isplacuje iznos koji odgovara vrijednosti robe ili usluga. Medutim,
pojedini sistemi bankovnih kartica zahtijevaju da se finansijsko poravnanje obavi tek
nakon isporuke robe. To je tek onda kada trgovac poSalje banci klirin3ki zahtjev za
namirenje neizmirenih dugova; ovaj zahtjev je onda proslijeden putem bankarske mreze
banci izdavaocu. Primijetimo da u nekim sistemima bankovnih kartica, autorizacioni
zahtjev i zahtjev za poravnanje, mogu biti kombinovani u istu operaciju za svaku
transakciju. Drugi sistemi omogucéavaju grupisanje transakcija, tako da se vise
autorizacionih zahtjeva i zahtjeva za poravnanjem mogu poslati u isto vrijeme, na primjer
na kraju radnog dana. Ukoliko trgovac treba da nadoknadi kupcu odredeni novac, bilo
zbog toga §to je proizvod vracéen ili zato §to je neispravan, trgovac daje instrukcije banci
za prebacivanje novca na racun klijenta.
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Da bi omoguéili rad sistema na svjetskom nivou, SET je predstavio dva nova entiteta:
» sertifikaciono tijelo (CA) koje ovjerava uéesnike,

» platni mreZni prolaz (payment gateway) koji povezuje Internet i mrezu bankovnih
kartica.

Dakle, postoji Sest u¢esnika u SET-u:

» korisnik, ¢ija kartica mora biti u skladu sa SET specifikacijom i koju izdaje
odgovarajuca institucija, obi¢no banka povezana sa Visa ili MasterCard,

server trgovca,
platni mrezni prolaz,

CA,

YV V V VY

institucija izdavalac(banka) koja je izdala bankovnu Kkarticu,
» banka kod koje trgovac ima racun.

Naredna slika prikazuje funkcionalnu arhitekturu SET-a. Kartice, trgovac, CA i platni
mrezni prolaz su povezani preko Interneta. Klijent ne uspostavlja direktnu vezu sa platnim
mreznim prolazom, ali koristi tunel koji prolazi kroz server trgovca. Svaki od uéesnika
prvo mora da dobije sertifikat od sertifikacionog tijela koji je u skladu sa SET
specifikacijom. Ovi sertifikati se prilozeni u svakoj od poruka koje se razmjenjuju izmedu

korisnika, trgovca i platnog mreznog prolaza, [90].
AN |:|

,“3-] —— L'Iﬁmet
Vlasnik kartice F’rodavac

Platni mrezni I:E CA
prolaz =
AT

Sigurna ﬁnansuska

oy mre fa A

Banka izdavaoc Banka primalac

Slika 9.13: Ucesnici u SET protokolu
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Institucije izdavaoca i primaoca povezane su zatvorenom i sigurnom bankarskom
mreZzom. Platni mreZni prolaz je most izmedu otvorene i zatvorene mreze Koji Stiti pristup
bankarskoj mrezi. Mrezni prolaz ima dva interfejsa, jedan u skladu sa SET specifikacijom,
na Internet strani, a drugi na sigurnoj strani finansijske mreze.

SET obezbjeduje razmjenu izmedu klijenta i trgovaca i istovremeno razmjenu izmedu
trgovca i platnog mreznog prolaza. Platni mrezni prolaz, upravlja uplatama u ime banke
koja je izdala karticu i u ime banke trgovca. Kao posledica toga, mrezni prolaz mora biti
odobren od strane bankarskih vlasti, a u suprothom je za obavljanje ove funkcije
odgovorna finansijska institucija.

9.4.3.2. PGP

PGP (Pretty Good Privacy) predstavlja softver koji koristi kriptografiju radi
obezbjedenja sigurnosti za elektronske poruke (mail-ove) kao i druge aplikacija na
Internetu. PGP se sve viSe koristi zbog toga §to se on moZe Kkoristiti na razli¢itim
platformama i zbog toga Sto je njegov izvorni kod slobodan, [68].

Komponente PGP-a:
» autentifikacija (digitalni potpis),
» privatnost (enkripcija),

» kompresija: PGP izvrSava kompresiju svake poruke, poslije potpisivanja a prije
Sifrovanja koristeci ZIP algoritam,

kompatibilnost sa elektronskom postom,

» segmentiranje: ¢esto je najveca duzina poruke ograni¢ena na 50 000 okteta; PGP
automatski dijeli poruku koja je previSe duga; na prijemnoj strani se vrSi obrnut
proces radi dobijanja originalne poruke.

9.5. Sigurnost mobilnih mreza

Uzimajuéi u obzir da je sve popularniji pristup Internetu preko mobilnih uredaja,
javljaju se i opasnosti koje uvijek vrebaju kada se korisnici povezuju na Internet. Uvijek
postoje sigurnosni rizici i prijetnje od zlonamjernih napadaca. Zato je potrebno pravilno
zastititi sve komunikacione kanale. Uz to, treba napomenuti da su prevare preko telefona i
zloupotreba prenosa govora vrlo ¢este, [50], [90].
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U mobilnim mrezama sigurnosni problemi su vezani za zaStitu razgovora, podataka o
pozivima i sprecavanju prevara putem mobilnih telefona. U slucaju starijih analognih
sistema bilo je jednostavno presresti i prisluskivati telefonske razgovore samo uz pomo¢
policijskog skenera.

Takode, poznati su i problemi tzv. ,.kloniranja mobilnih uredaja“, odnosno krada identiteta
i lazno predstavljanje. Postupak kojim mobilni uredaj registruje svoju poziciju u mobilnoj
mreZi je ranjiv na presretanje. U sluCaju da napadac presretne i sazna poziciju mobilnog
telefona, saznao je i korisnikovu poziciju ¢iju promjenu moze iskoristiti kada mobilni
telefon nije u upotrebi, [54].

Sa razvojem tehnologije, javljaju se i moderniji (kompleksniji) mobilni uredaji koji
omogucavaju korisniku da sa sobom nosi pravi li¢ni racunar. lako je korisniku vrlo
koristan takav uredaj, uz njega se javljaju isti sigurnosni problemi kao i kod li¢nih
racunara (npr. krada identiteta, uskracivanje usluga, neovlaStena upotreba, podmetanje
zlo¢udnih programa i drugo). Jedan takav uredaj je ,,smart phone* ili u dvosmislenom
prevodu pametni telefon. Takvi telefoni, ali i malo slabiji modeli, posjeduju kameru,
omogucavaju pristup Internetu, koriste virtualne tastature, sadrze module za reprodukciju
multimedijalnih sadrzaja i ostale tipicne funkcionalnosti koje imaju licni racunari.
Medutim, kao $to su li¢ni racunari ranjivi na sigurnosne propuste, tako su i mobilni
telefoni, [90].

Neki od najpoznatijih i najkori$¢enijih operativnih sistema za ,,pametne telefone* su:

» Android: operativni sistem namijenjen za mobilne uredaje, kao §to su mobilni
telefoni, ,,tablet* racunari i ,,netbooks*; Android je razvijen u kompaniji Google, i
baziran je na Linux kernelu i GNU softveru; u pocetku, ovaj OS je razvila firma
Android Inc., koju je kasnije kupila firma Google i proSirila na Open Hadnset
Alliance,

» i0S: je operativni sistem kompanije Apple; prvobitno je razvijen za iPhone, a
kasnije i iPod Touch, iPad i AppleTV; Apple ne dozvoljava pokretanje iOS
sistema na hardveru drugih proizvodaca,

» Windows Phone: je mobilni operativni sistem firme Microsoft i nasljednik je
Windows Mobile operativnog sistema; za razliku od prethodnika, primarno ciljno
trzisSte Windows Phone-a su potrosaci, dok su kod Windows Mobile sistema ciljno
trZiste bili poslovni korisnici.
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2Q13 Trzisni udio OS-a za ""pametne

telefone

BlackBerry OS

Linux Symbian
3% 1 1%

0,
Ostali 0%
0%

Windows Phone
4%

Izvor: IDC Worldwide Mobile Phone Tracker, Auaust 7, 2013

Slika 9.14: TrZisni udio OS-a za "pametne" telefone

Na S1.9.14 je prikazan trzisni udio OS-a za ,,pametne” telefone za period drugog kvartala
u 2013. godini.

Nabrojani operativni sistemi korisniku koji zna iskoristiti njihove prednosti olakSavaju rad
i nude mnoge dodatne funkcionalnosti, ali postoji i druga strana, a to je da iste prednosti
koje omogucavaju prilagodljivost operativnih sistema napadaci mogu iskoristiti za
zloupotrebu i ugroziti sigurnost podataka na mobilnim telefonima korisnika. Korisnici
mobilnih telefona ¢uvaju mnogo privatnih informacija u svojim uredajima. Ukoliko
napada¢ neovlaSteno pristupi uredaju i ukrade podatke, moze ih iskoristiti za lazno
predstavljanje, a ako se medu ukradenim podacima nadu i oni o kreditnim karticama,
napada¢ moze nanijeti i finansijsku Stetu korisniku. Razvoj programa za operativne
sistema na mobilnim uredajima vrlo je slican razvoju programskih paketa za operativne
sisteme namijenjene licnim raCunarima, $to napada¢ima olak3ava pisanje zlonamjerne
programa za mobilne uredaje, [90].

9.5.1.1. Sigurnosne prijetnje kod mobilnih uredaja

Najopasnije sigurnosne prijetnje za mobilne uredaje nalaze se u slede¢ih sedam
podrudja:

» tekstualne poruke,

> kontakti i adresar,
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video,
snimci telefonskih razgovora,
istorija poziva,

dokumentacija,

VvV V V VYV V

upotreba clipboard-a.
9.5.1.1.1. Tekstualne poruke

Gotovo svi mobilni uredaji korisniku pruzaju moguénost slanja i blokiranja poruka.
Napada¢i mogu korisniku poslati posebno oblikovane poruke sa zlonamjernim
programskim kodom koji mogu iskoristiti za kradu licnih podataka i ostalih podataka koji
se nalaze na mobilnom telefonu. Osim opisanih poruka, napada¢ moze korisniku poslati
poruku u kojoj ga navodi na otkrivanje osjetljivih podataka. Takav oblik napada se naziva
SMS phishing, prema ve¢ poznatom obliku napada na li¢nim racunarima phishing-u.

Primjer zlonamjernog programa kojeg napada¢ moze podmetnuti korisniku je tekstualna
poruka koja koristi funkcije za upravljanje SMS porukama za slanje laznih poruka ljudima
koji se nalaze u imeniku. Ova metoda napada je slicna napadu koriStenjem poruka
elektronske poste na licnim ra¢unarima, ali napadi upotrebom SMS poruka imaju vecu
mogucnost uspjeha jer zrtva obi¢no nije svjesna da postoji takva sigurnosna prijetnja.
Korisnici uglavnom vjeruju u autenti¢nost dolaznih SMS poruka na temelju broja s kojeg
su poslane. Ali ako je napadac¢ ukrao identitet osobe koju spomenuti korisnik ima u svom
imeniku, moZe se lazno predstavljati kao korisnikov prijatelj, pa mu moze takode slati
lazne SMS poruke. Obi¢an ¢e korisnik vrlo teSko otkriti jesu li dobijene SMS poruke
zlonamjerne, [90].

Zlonamjerni programi koje podmetnu napadac¢i mogu koristiti funkcije za upravljanje
SMS porukama za napla¢ivanje usluga mobilnih telefona preko SMS poruka.

Primjer:”’U mobilnim telefonima koji koriste programski jezik Javu otkriveni su napadi
ovog tipa. Ukoliko napadac uspjesno podmetne trojanskog konja koji Salje posebne
tekstualne poruke provajderu, napadac moze otkriti koliko korisnik placa usluge koristenja
mobilne mreZe provajdera te zloupotrijebiti te podatke za svoju finansijsku korist.”

Na primjer, upotrebom programskog paketa Windows Mobile Software Development Kit,
alata za razvoj aplikacija namijenjenih operativnom sistemu Windows Mobile, napadac
moZe stvoriti posebno oblikovani programski kod samo upotrebom primjera programskog
koda naziva MAPI Rule. MAPI Rule klijent je COM (Component Object Model) objekat
koji implementira ImailRuleClient interfejs. MAPI Rule klijenta pokreée aplikacija koja

prima elektronsku postu i tekstualne poruke u dolazni sandruci¢. Dolazne SMS poruke se
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predaju MAPI Rule klijentu kako bi on odlu¢io koje ¢e akcije biti obavljenje nakon
prijema poruke. Stvaranje zlonamjernog koda je vrlo jednostavno. Nakon $to je napadac
podmetnuo programski kod, on postaje filtar izmedu kratkih poruka i programa za
elektronsku poStu tmail.exe. Napada¢ moze ometati upotrebu slanja tekstualnih poruka
brisanjem, izmjenom i/ili prosledivanjem poruka. Osim toga, napada¢ moze podmetnuti
zlonamjerni program kao dodatak porukama koje prosleduje. Ukoliko korisnik koristi svoj
mobilni telefon za komunikaciju u svojoj firmi ili za razmjenu sluzbenih podataka,
napada¢ moZe opisanim nacinom efikasno presretati korporacijski tok podataka. Na
S1.9.15 je dat primjer toka poruka sa postavljenim MAPI Rule klijentom i bez njega.

Prije instalacije MapiRule

>“

Poslije instalacije MapiRule

MAPI Rule
SMS poruka ——T Ne &ini nista i proslijedi, —
Promijeni poruku i proslijedi,
Obrisi poruku

Slika 9.15: Tok poruka sa i bez MAPI Rule klijenta

lako ovakav napad predstavlja opasnosti korisnicima, nema potrebe za panikom. MAPI
Rule tehnologija za blokiranje SMS poruka koristi tacno odredeni port koji je predodredio
proizvoda¢. Prema tome, korisnici lako mogu utvrditi imaju li na svojim telefonim
program kome tu nije mjesto. Za instalaciju na predvideni port zlonamjerni program se
mora registrovati kao DLL (Dynamic Link Library) modul za filtriranje i imati dodatni
CLSID klju¢. CLSID klju¢ je jedinstvena oznaka koja identifikuje objekat COM klase. On
izgleda na primjer ovako:

~{3AB4C10E-673C-494c-98A2-CC2E91A481115}* = dword:1
CLSID klju¢ se treba dodati u direktorijum:
[HKEY_LOCAL_MACHINE\Software\Microsoft\Inbox\Svc\SMS\Rules]

Medutim, nije svaki program koji je identifikovan na opisani nacin na mobilnom uredaju
zlonamjeran. Ukoliko korisnik ukloni pogresan klju¢, neki vazni programi mogu prestati
raditi. Kada korisnik otkrije sli¢an klju¢ koji je dat u primjeru prilikom donosenja odluke
treba se pouzdati u antivirusni program, [90].
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9.5.1.1.2. Imenik

U korporativnom okruzenju imenik je jedna od najvaznijih aplikacija na mobilnom
uredaju. Krada kontaktnih podataka moze imati kobne posljedice za zaposlene i firmu.
Napada¢ moze, ukoliko uspjesno podmetne zlonamjerni program, ukrasti podatke sa
mobilnog uredaja, medu njima i kontakte osoba u imeniku. Napada¢ tada moze osobama
¢ije je kontakte ukrao slati poruke sa zlonamjernim programima u dodatku, poruke koje
sadrze linkove na veb stranicu koja sadrZi zlonamjerne programe i/ili poslati poruku u
kojoj navodi korisnika na otkrivanje povjerljivih podataka. Napada¢ moze iskoristiti
ugradene alate za stvaranje sigurnosne kopije (backup) imenika, kao §to su IPOutlok,
ItemCollection, te izmijeniti podatke u imeniku i poslati takve podatke nekom drugom.

9.5.1.1.3. Video

Vecina mobilnih telefona u danaSnje vrijeme ima kameru kojom se mogu snimati
fotografije i video sadrzaj. Napada¢ mozZe podmetnuti posebno oblikovani programski kod
kojim preuzima upravljanje kamerom na mobilnom uredaju. Ali, kako korisnici uglavnom
cuvaju svoje mobilne uredaje u dzepu ili torbici, mjestima s kojih nije korisno slikati ili
snimati video sadrzaj, vjerovatno¢a zloupotrebe je vrlo mala. Veci sigurnosni problem je
ukoliko napadac preuzme upravljanje nad mobilnim telefonom i sadrzajem koji je saCuvan
u direktorijumu kamere. Na mobilnim telefonima je uobicajeno da postoji poseban
direktorijum za smjeStanje multimedijalnog sadrZaja kojem se moZe pristupiti putem
kamere. U slucaju uspjesnog napada, napada¢ moze ugroziti sigurnost fotografija i video
snimaka koje se nalaze na telefonu. Napada¢ mozZe postaviti posebno oblikovani program
da posSalje sve fotografije na neku adresu elektronske poste, [90].

9.5.1.1.4. Snimci telefonskih razgovora

Mnogi mobilni telefoni imaju aplikacije koje mogu snimati telefonske razgovore. Na
primjer, na operativnom sistemu Windows Mobile moguce je instalirati aplikaciju
»Waveform Audio Functions® za snimanje i reprodukciju audio datoteka. Aplikacija je
vrlo sli¢na i temelji se na onima koje se koriste na licnim racunarima, tako da napadac
moze iskoristiti sigurnosne propuste tih aplikacija i prilagoditi ih programima
namijenjenim mobilnim uredajima. Audio sadrzaj snimljen modernim mobilnim
telefonom visokog je kvaliteta, ¢ak i ako je sadrzaj snimljen dok se uredaj nalazio u
korisnikovom dzepu. Mobilni uredaji imaju ograni¢en prostor za smijestanje podataka i
datoteka tako da se sadrzaj ne moze snimati neograni¢eno dugo. Ukoliko napadac
podmetne posebno oblikovani program i preuzme upravljanje nad snimanjem zvuka, mozZe
snimati proizvoljno dugo i poslati datoteku u poruci elektronske poste ili multimedijalne
poruke, [90].
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9.5.1.1.5. Istorija poziva

Zapisi o pozivima mogu Koristiti napadacu i on moze podmetnuti posebno oblikovani
program kako bi procitao podatke o predasnjim pozivima. Korisnici bi u svrhu zastite
trebali pratiti zapise o pozivima i povremeno ih obrisati, [90].

9.5.1.1.6. Dokumentacija

Mnogi korisnici mobilnih telefona ¢itaju i spremaju dokumente tipa Word, Excel ili
PDF na svoje telefone. Napada¢ moze podmetnuti zloudni program kojim ¢e ukrasti
takve datoteke upotrebom metode opisane u dijelu , Tekstualne poruke®. Datoteke sa
ekstenzijama *.doc, * xIs 1 *.pdf su popularne mete napadaca. Preporucuje se da korisnici
mobilnih telefona ne ¢uvaju vazne i povjerljive dokumente na svojim uredajima, [90].

9.5.1.1.7. Upotreba clipboard-a

-----

U slucaju postojanja programskog propusta vezanog za clipboard, napada¢ ga moze
iskoristiti za prepisivanje istog. Ukoliko se to dogodi, napada¢ moze podmetnuti
proizvoljni programski kod. Operativni sistemi mobilnih telefona vrlo su slicni
operativnim sistemima li¢nih raunara i upotreba clipboard-a je uobicajena, [90].
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ACL-Asynchronous Connectionless Link

AES-Advanced Encryption Standard
AH-1PSec Authentication Header
APD-Avalanche Photo Diode
API-Application Program Interface
ARPANET-Advanced Research Projects Agency Network
ARP-Address Resolution Protocol
ARPU-verage Revenue Per User
AS-Autonomous Systems

ASCII-American Standard Code for Information Interchange
ATM-Asynchronous Transfer Mode
AuC-Authentication Center

BGP-Border Gateway Protocol
BOOTP-BOOQOTstrap Protocol
BPON-Broadband Passive Optical Networks
BRAS-Broadband Remote Access Server
BSC-Base Station Controller

BSS-Base Station Subsystem

BSSGP-Base Station Susystem GPRS Protocol
BTS-Base Transceiver Station
CA-Certification Authorities

CAC-Call Admission Control

CAC-Carrier Access Code

CC-Circuit Switched

CC-Country Code

CDMA-Code Division Multiple Access
CGI-Comom Gateway Interface

CO-Central Office

COO-Cell of Origin

CSMA/CD-Carrier Sense Multiple Access with Collision Detection
CWDM-Coarse Wavelength Multiplexing
DES- Data Encryption Standard

DLL-Data Link Layer

DMT-Discrete Multitone

DNS-Domain Name System

DSL-Digital Subscriber Line

DSLAM-Digital Signal Access Multiplexer
DSP-Digital Signal Processor

DSSS-Direct Sequence Spread Spectrum
DV-Distance Vector

DWDM-Danse Wavelength Division Multiplexing
FTP-File Transfer Protocol

EDGE-Enhanced GPRS

EDI-Electronic Data Interchange
ESP-Encapsulating Security Payload
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EGP-Exterior Gateway Protocols
EIR-Equipment Identity Registrar

ENUM tElephony Numbering Mapping)
EPON-Ethernet PON

ES-Elementary Stream

ETL- Extract Transform and Load
ETSI-European Telecommunication Standard Institute
FCS-Frame Check Sequence

FEC-Forwarding Equivalence Class
FHSS-Frequency Hopping Spread Spectrum
FTTB-Fiber to the Building

FTTH-Fiber to the Home

FTTN-Fiber to the Node

FTTP-Fiber to the Premises

FQDN-Fully Qualified Domain Name
GGSN-Gateway GPRS Support Node
GMSK-Gaussian Minimum Shift Keying

GNU General Public License

GoP-Group of Pictures

GPON-Gigabit PON

GPRS-General Packet Radio Services
GSM-Global System for Mobile Communications
GSN-Global Subscriber Number

GTP-GPRS Tunneling Protocol

HDLC-High Level Data Link Control
HLR-Home Location Registrar

HSCSD -High Speed Circuit Switched Data
HTML-HyperText Markup Language
HTTP-Hypertext Transfer Protocol

IAB -Internet Architecture Board
ICMP-Internet Control Message Protocol
ICT-Information and Communications Technology
IDEA-International Data Encryption Algorithm
IEEE-Institute of Electrical and Electronic Engineers
IETF-Internet Engineering Task Force

IGMP- IP Group Membership Protocol
IGP-Interior Gateway Protocol

IM-Instant Messaging

IMEI-International Mobile Equipment Identity
IMS-IP Multimed Susystem

IMSI -International Mobile Subscriber Identity
InterNIC-Internet Network Information Center
IP-Internet Protocol

IPTV-Internet Protocol TV

IR-InfraRed

IRC-Internet Relay Chat
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IRM-Internet Relationship Management
ISDN-Integrated Digital Suscriber Line
ISP-Internet Service Provider
IS-1S-Intermediate System

ISM -Industrial Scientific-Medicine
IT-Information Technology

ITU- International Telecommunication Union
IVR-Interactive Voice Response
IVVR-Interactive Voice and Video Response
JPEG-Joint Protocol Expert Group
LAI-Location Area Identity

LAN-Local Area Network
LDAP-Lightweight Directory Access Protocol
LDP-Label Distribution Protocol
LER-Label Edge Router

LFA -Label-Swapping Forwarding
LLC-Logical Link Control

LS-Link State

LSP-Label Switched Path

LSR-Label Switching Router
MAC-Medium Access Control
MAP-Mobile Application Part
MAN-Metropoliten Area Network
MAU-Multistation Access Unit

MC -Multipoint Controller
MCU-Multipoint Control Unit
ME-Mobile Equipment
MEGACO-Media Gateway Controller
MGCP-Media Gateway Control Protocol
MGW-Media Gateway

MOS-Mean Opinion Score
MPEG-Moving Picture Expert Group
MPLS-Multiprotocol Label Switching
MPTS-Multi Program Transport Stream
MRP-Material Requirements Planning
MS-Mobile Station

MSB-Most Significant Bits

MSAN-Multi Service Access Node
MSC-Mobile Switching Centre
MSISDN-Mobile Subscriber ISDN Number
MTU-Maximum Transmission Unit
NAPTR-Naming Authority Pointer
NDC-National Destination Code
NGA-Next Generation Access
NIC-Network Interface Card
NNTP-Network News Transport Protocol

214


http://www.cvisiontech.com

SPISAK SKRACENICA

NT-Network Termination
ODN-Optical Distribution Network
OLT-Optical Line Terminal
OMS-Operation and Maintenance Subsystem
ONU-Optical Network Unit
ONT-Optical Network Terminal
OS-Operating System

OSI-Open Systems Interconnection
OSPF-Open Shortest Path First
PCM-Pulse Code Modulation

PCR- Program Clock Reference
PCU-Packet Control Unit
PDA-Personal Digital Assistant
PDN-Packet Data Network
PES-Packetized Elementary Stream
PES-Proposed Encryption Standard
PGP-Pretty Good Privacy
PHP-Personal Home Page
PID-Packet Identification Code
PIN-Personal Identification Numbers
PIN-Positive Intrinsic Negative
PKI-Public Key Infrastructure
PLC-Packet Loss Concealment
PMT-Program Map Table

POH-Path Over Head

POP-Point of Presence
PPP-Point-to-Point

PSI-Program Specific Information
PSTN-Public Switched Telephone Network
POTS-Plain Old Telephony System
PUSI-Payload Unit Start Indicator
QAM-Quadrature Amplitude Modulation
QoE-Quality of Experience
QoS-Quality of Service
RAM-Random Access Memory
RIP-Routing Information Protocol
RLC-Radio Link Control
RNC-Radio Network Controller
RNS-Radio Network Subsystem
RTP-Real Time Transport Protocol
RTCP-Real Time Control Protocol
SGSN-Serving GPRS Support Node
SIM-Subscriber Identification Module
SDH-Synchronous Digital Hierarchy
SDP-Session Description Protocol
SET-Secure Electronic Transaction
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SHA-Secure Hash Algorithm

SHE-Super Head End

SIP-Session Initiation Protocol
SLA-Service Level Agreement
SMTP-Simple Mail Transfer Protocol
SN-Subscriber Number
SNDCP-Subnetwork Dependent Convergence Protocol
SNMP-Simple Network Management Protocol
SOA-Service-Oriented Architecture
SOF-Start of Frame

SONET-Synchronous Optical Network
SPTS-Single Program Transport Stream
SSL-Secure Socket Layer

STB-Set Top Box

STP-Shielded Twisted Pair
TCP-Transmission Control Protocol
TD-Time Division

TDM-Time Division Multiplexing
3GPP-Third Generation Partnership Project
TLS-Transport Layer Security
TMSI-Temporary Mobile Subscriber Identity
TOA -Time of Arrival

TPON-Telephone Passive Optical Networks
TTL-Time to Live

UAC-User Agent Client

UAS-User Agent Server

UDP-User Datagram Protocol
UMTS-Universal Mobile Telecommunications System
URL-Uniform Resource Locator
USIM-Universal SIM

UTP-Unshielded Twisted Pair
UTRAN-UMTS Radio Access Network
VC-Virtual Channel

VC-Virtual Container

VCI-Virtual Channel Identifier
VDSL-Very High Speed DSL

VHO-Video Hub Offices

VLAN-Virtual Local Area Network
VLR-Visited Location Registrar
VoD-Video on Demand

VolP-Voice over Internet Protocol
VP-Virtual Path

VPI-Virtual Path Identifier

VPN-Virtual Private Network

VSO-Video Switching Offices
WAE-Wireless Application Environment

216


http://www.cvisiontech.com

SPISAK SKRACENICA

WAN-Wide Area Network

WAP-Wireless Application Protocol
W-CDMA-Wideband Code Division Multiple Access
WDM-Wavelength Division Multiplexing

WDP -Wireless Datagram Protocol
WiIMAX-Worldwide Interoperability for Microwave Access
WLAN-Wireless Local Area Network
WML-Wireless Markup Language

WSP-Wireless Session Protocol

WTLS-Wireless TLS

WTP-Wireless Transaction Protocol

W3C -World Wide Web Consortium

WWW-World Wide Web

XML-EXtensible Markup Language
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